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[bookmark: _Toc325566303]مقدمه
تفکر امنیت در شبکه برای دستیابی به سه عامل مهم است که با یک دیگر مثلث امنیتی را تشکیل می دهند. این عوامل عبارتند از راز داری و امانت داری (Confidentiality) ، یکپارچگی (Integrity) و در نهایت در دسترس بودن همیشگی (Availability). این سه عامل (CIA) اصول اساسی امنیت اطلاعات - در شبکه و یا بیرون آن - را تشکیل می دهند بگونه ای که تمامی تمهیدات لازمی که برای امنیت شبکه اتخاذ میشود و یا تجهیزاتی که ساخته می شوند، همگی ناشی از نیاز به اعمال این سه پارامتر در محیط های نگهداری و تبادل اطلاعات است.
Confidentiality : به معنای آن است که اطلاعات فقط در دسترس کسانی قرار گیرد که به آن نیاز دارند و اینگونه تعریف شده است. بعنوان مثال از دست دادن این خصیصه امنیتی معادل است با بیرون رفتن قسمتی از پرونده محرمانه یک شرکت و امکان دسترسی به آن توسط مطبوعات. 
Integrity : بیشتر مفهومی است که به علوم سیستمی باز می گردد و بطور خلاصه می توان آنرا اینگونه تعریف کرد : 
- تغییرات در اطلاعات فقط باید توسط افراد یا پروسه های مشخص و مجاز انجام گیرد.
- تغییرات بدون اجاز و بدون دلیل حتی توسط افراد یا پروسه های مجاز نباید صورت بگیرد. 
- یکپارچگی اطلاعات باید در درون و بیرون سیستم حفظ شود. به این معنی که یک داده مشخص چه در درون سیستم و چه در خارج آن باید یکسان باشد و اگر تغییر می کند باید همزمان درون و برون سیستم از آن آگاه شوند. 

Availability : این پارامتر ضمانت می کند که یک سیستم - مثلا" اطلاعاتی - همواره باید در دسترس باشد و بتواند کار خود را انجام دهد. بنابراین حتی اگر همه موارد ایمنی مد نظر باشد اما عواملی باعث خوابیدن سیستم شوند - مانند قطع برق - از نظر یک سیستم امنیتی این سیستم ایمن نیست. 
اما جدای از مسائل بالا مفاهیم و پارامترهای دیگری نیز هستند که با وجود آنکه از همین اصول گرفته می شوند برای خود شخصیت جداگانه ای پیدا کرده اند. در این میان می توان به مفاهیمی نظیر Identification به معنی تقاضای شناسایی به هنگام دسترسی کاربر به سیستم، Authentication به معنی مشخص کردن هویت کاربر، Authorization به معنی مشخص کردن میزان دسترسی کاربر به منابع، Accountability به معنی قابلیت حسابرسی از عملکرد سیستم و ... اشاره کرد. 
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هدف از ايجاد شبکه هاي کامپيوتري به اشتراک گزاشتن اطلاعات جهت سهولت دستيابي سريع و آسان کاربران از اطلاعات موجود در بانک هاي اطلاعاطي مختلف مي باشد.
اين پروژه به بررسی امکان ايجاد سطح دسترسي آسان و امن و سريع به داده ها و اطلاعات مورد نياز کاربران را در زمينه هاي گوناگون علمي و سياسي و.... که در مناطق و فواصل نزديک و طولاني از يکديگر قرار دارند می پردازد.
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امنیت شبکه یا Network Security پردازه ای است که طی آن یک شبکه در مقابل انواع مختلف تهدیدات داخلی و خارجی امن می شود. مراحل ذیل برای ایجاد امنیت پیشنهاد و تایید شده اند:
1-     شناسایی بخشی که باید تحت محافظت قرار گیرد.
2-     تصمیم گیری درباره  مواردی که باید در مقابل آنها از بخش مورد نظر محافظت کرد.
3-     تصمیم گیری درباره چگونگی تهدیدات
4-  پیاده سازی امکاناتی که بتوانند از دارایی های شما به شیوه ای محافظت کنند که از نظر هزینه به صرفه باشد.
5-     مرور مجدد و مداوم پردازه و تقویت آن درصورت یاقتن نقطه ضعف
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مفاهیم امنیت شبکه
برای درک بهتر مباحث مطرح شده در این بخش ابتدا به طرح بعضی مفاهیم در امنیت شبکه      می پردازیم.
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در یک شبکه مدرن منابع بسیاری جهت محافظت وجود دارند. لیست ذیل مجموعه ای از منابع شبکه را معرفی می کند که باید در مقابل انواع حمله ها مورد حفاظت قرار گیرند.
1-     تجهیزات شبکه مانند روترها، سوئیچ ها و فایروالها
2-  اطلاعات عملیات شبکه مانند جداول مسیریابی و پیکربندی لیست دسترسی که بر روی روتر ذخیره شده اند.
3-     منابع نامحسوس شبکه مانند عرض باند و سرعت
4-     اطلاعات و منابع اطلاعاتی متصل به شبکه مانند پایگاه های داده و سرورهای اطلاعاتی
5-     ترمینالهایی که برای استفاد هاز منابع مختلف به شبکه متصل می شوند.
6-     اطلاعات در حال تبادل بر روی شبکه در هر لحظه از زمان
7-     خصوصی نگهداشتن عملیات کاربرن و استفاده آنها از منابع شبکه جهت جلوگیری از شناسایی کاربران.
مجموعه فوق به عنوان دارایی های یک شبکه قلمداد می شود.
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حال به تعریف حمله می پردازیم تا بدانیم که از شبکه در مقابل چه چیزی باید محافظت کنیم. حمله تلاشی خطرناک یا غیر خطرناک است تا یک منبع قابل دسترسی از طریق شبکه ، به گونه ای مورد تغییر یا استفاده قرار گیرد که مورد نظر نبوده است.برای فهم بهتر بد نیست حملات شبکه را به سه دسته عمومی تقسیم کنیم:
1-     دسترسی غیرمجاز به منابع و اطلاعات از طریق شبکه
2-     دستکاری غیرمجاز اطلاعات بر روی یک شبکه
3-     حملاتی که منجر به اختلال در ارائه سرویس می شوند و اصطلاحا Denial of Service نام دارند.
کلمه کلیدی در دو دسته اول انجام اعمال به صورت غیرمجاز است. تعریف یک عمل مجاز یا غیرمجاز به عهده سیاست امنیتی شبکه است، اما به عبارت کلی می توان دسترسی غیرمجاز را تلاش یک کاربر جهت دیدن یا تغییر اطلاعاتی که برای وی در نظر گرفته نشده است، تعریف نمود اطلاعات روی یک شبکه نیز شامل اطلاعات موجود بر روی رایانه های متصل به شبکه مانند سرورهای پایگاه داده و وب ، اطلاعات در حال تبادل بر روی شبکه و اطلاعات مختص اجزاء شبکه جهت انجام کارها مانند جداول مسیریابی روتر است. منابع شبکه را نیز می توان تجهیزات انتهایی مانند روتر و فایروال یا مکانیزمهای اتصال و ارتباط دانست.
هدف از ایجاد امنیت شبکه ، حفاظت از شبکه در مقابل حملات فوق است، لذا می توان اهداف را نیز در سه دسته ارائه کرد:
1-     ثابت کردن محرمانگی داده
2-     نگهداری جامعیت داده
3-     نگهداری در دسترس بودن داده
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پس از تعیین دارایی های شبکه و عوامل تهدیدکننده آنها ، باید خطرات مختلف را ارزیابی کرد. در بهترین حالت باید بتوان از شبکه در مقابل تمامی انواع خطا محافظت کرد، اما امنیت ارزان به دست نمی آید. بنابراین باید ارزیابی مناسبی را بر روی انواع خطرات انجام داد تا مهمترین آنها را تشخیص دهیم و از طرف دیگر منابعی که باید در مقابل این خطرات محافظت شوند نیز شناسایی شوند. دو فاکتور اصلی در تحلیل خطر عبارتند از :
1-     احتمال انجام حمله 
2-     خسارت وارده به شبکه درصورت انجام حمله موفق
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پس از تحلیل خطر باید سیاست امنیتی شبکه را به گونه ای تعریف کرد که احتمال خطرات و میزان خسارت را به حداقل برساند. سیاست امنیتی باید عمومی و در حوزه دید کلی باشد و به جزئیات نپردازد. جزئیات می توانند طی مدت کوتاهی تغییر پیدا کنند اما اصول کلی امنیت یک شبکه که سیاست های آن را تشکیل می دهند ثابت باقی می مانند.در واقع سیاست امنیتی سه نقش اصلی را به عهده دارد: 
1-     چه و چرا باید محافظت شود.
2-     چه کسی باید مسئولیت حفاظت را به عهده بگیرد.
3-     زمینه ای را بوجود آورد که هرگونه تضاد احتمالی را حل و فصل کند.
سیاستهای امنیتی را می توان به طور کلی به دو دسته تقسیم کرد:
1-     مجاز (Permissive) : هر آنچه بطور مشخص ممنوع نشده است ، مجاز است.
2-     محدود کننده (Restrictive) : هر آنچه بطور مشخص مجاز نشده است ، ممنوع است.
معمولا ایده استفاده از سیاستهای امنیتی محدودکننده بهتر و مناسبتر است چون سیاستهای مجاز دارای مشکلات امنیتی هستند و نمی توان تمامی موارد غیرمجاز را برشمرد. المانهای دخیل در سیاست امنیتی در RFC 2196 لیست و ارائه شده اند.
 
[bookmark: _Toc325566310]5- طرح امنیت شبکه
با تعریف سیاست امنیتی به پیاده سازی آن در قالب یک طرح امنیت شبکه می رسیم. المانهای تشکیل دهنده یک طرح امنیت شبکه عبارتند از :
1-     ویژگیهای امنیتی هر دستگاه مانند کلمه عبور مدیریتی و یا بکارگیری SSH
2-     فایروالها
3-     مجتمع کننده های VPN برای دسترسی از دور
4-     تشخیص نفوذ
5-  سرورهای امنیتی AAA ( Authentication، Authorization and Accounting) و سایر خدمات AAA برای شبکه
6-     مکانیزمهای کنترل دسترسی و محدودکننده دسترسی برای دستگاههای مختلف شبکه 
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تعریف نواحی امنیتی نقش مهمی را در ایجاد یک شبکه امن ایفا می کند. در واقع یکی از بهترین شیوه های دفاع در مقابل حملات شبکه ، طراحی امنیت شبکه به صورت منطقه ای و مبتنی بر توپولوژی است و یکی از مهمترین ایده های مورد استفاده در شبکه های امن مدرن ، تعریف نواحی و تفکیک مناطق مختلف شبکه از یکدیگر است. تجهیزاتی که در هر ناحیه قرار می گیرند نیازهای متفاوتی دارند و لذا هر ناحیه حفاظت را بسته به نیازهای امنیتی تجهیزات نصب شده در آن ، تامین می کند. همچنین منطقه بندی یک شبکه باعث ایجاد ثبات بیشتر در آن شبکه نیز می شود.
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نواحی امنیتی بنابر استراتژی های اصلی ذیل تعریف می شوند:
1-  تجهیزات و دستگاههایی که بیشترین نیاز امنیتی را دارند (شبکه خصوصی) در امن ترین منطقه قرار می گیرند. معمولا اجازه دسترسی عمومی یا از شبکه های دیگر به این منطقه داده نمی شود. دسترسی با کمک یک فایروال و یا سایر امکانات امنیتی مانند دسترسی از دور امن (SRA) کنترل می شود. کنترل شناسایی و احراز هویت و مجاز یا غیر مجاز بودن در این منطقه به شدت انجام می شود.
2-  سرورهایی که فقط باید از سوی کاربران داخلی در دسترس باشند در منطقه ای امن ، خصوصی و مجزا قرار می گیرند. کنترل دسترسی به این تجهیزات با کمک فایروال انجام می شود و دسترسی ها کاملا نظارت و ثبت می شوند.
3-  سرورهایی که باید از شبکه عمومی مورد دسترسی قرار گیرند در منطقه ای جدا و بدون امکان دسترسی به مناطق امن تر شبکه قرار می گیرند. درصورت امکان بهتر است هر یک از این سرورها را در منطقه ای مجزا قرار داد تا درصورت مورد حمله قرار گرفتن یکی ، سایرین مورد تهدید قرار نگیرند. به این مناطق DMZ یا Demilitarized Zone می گویند. 
4-  استفاده از فایروالها به شکل لایه ای و به کارگیری فایروالهای مختلف سبب می شود تا درصورت وجود یک اشکال امنیتی در یک فایروال ، کل شبکه به مخاطره نیفتد و امکان استفاده از Backdoor نیز کم شود.
اولين رسالت امنيت ، حفاظت از سرمايه هاي يك سازمان است كه ممكن است شامل آيتم هاي ملموسي نظير يك صفحه وب و يا بانك اطلاعاتي مشتريان و يا آيتم هاي غيرملموسي نظير شهرت و اعتبار يك سازمان باشد. امنيت يك مسير است نه يك مقصد و به موازات تجزيه و تحليل زيرساخت و برنامه هاي موجود ، مي بايست اقدام به شناسائي تهديدات و خطرات ناشي از آنان نمود . در واقع ، امنيت به مديريت خطرات و پياده سازي يك سيستم به منظور پاسخگوئي و مقابله با تهديدات اشاره 
داشته و در ارتباط با عتاصر كليدي زير است : 
1) Authentication : فرآيندي است كه به كمك آن به صورت منحصربفرد سرويس گيرندگان يك برنامه شناسائي مي گردند . كاربران ، سرويس ها ، فرآيندها و كامپيوترها ، نمونه هائي از سرويس گيرندگان يك برنامه مي باشند . در واقع ،authentication هويت استفاده كنندگان يك برنامه را بررسي مي نمايد .
2) Authorization : فرآيندي است كه به كمك آن دستيابي سرويس گيرندگان تائيد شده به منابع و عملياتي كه قصد انجام آن را دارند بررسي و مجوز لازم صادر مي گردد. فايل ها ، بانك هاي اطلاعاتي ، جداول ، سطرها ، منابع موجود در سطح سيستم نظير كليدهاي ريجتسري و داده پيكربندي ، نمونه هائي از منابع مورد درخواست سرويس گيرندگان مي باشند . انجام تراكنش هائي خاص نظير خريد يك محصول ، واريز و انتقال پول از يك حساب به حساب ديگر و يا افزايش اعتبار يك كارت اعتباري از جمله عملياتي مي باشند كه مي بايست مجوز استفاده از آنان براي سرويس گيرندگان صادر گردد . در واقع ، authorization محدوده مجاز عملياتي را كه يك سرويس گيرنده مي تواند انجام دهد را مشخص مي نمايد . 


3)Auditing  :  مميزي موثر و ثبت عمليات انجام شده يكي از اصول مهم در جلوگيري از انجام اعمال خلاف قانون است . بدين ترتيب اين اطمينان ايجاد خواهد شد كه يك كاربر نمي تواند باعث عدم انحام يك كار و يا فعاليت در سيستم گردد و يا يك تراكنش را مقداردهي اوليه نمايد . مثلا" در يك سيستم e-commerce مي بايست از مكانيزم هائي استفاده گردد تا اين اطمينان حاصل گردد كه يك مصرف كننده نمي تواند سفارش انجام شده براي خريد يكصد نسخه از يك كتاب را انكار نمايد . 
4)Confidentiality  : كه از آن با نام privacy نيز نام برده مي شود ، فرآيندي است كه به كمك آن اين اطمينان ايجاد مي گردد كه حريم خصوصي داده رعايت و امكان مشاهده آن توسط كاربران غيرمجاز و يا ساير افرادي كه قادر به رديابي ترافيك يك شبكه مي باشند ، وجود نخواهد داشت . 
5)Integrity  : فرآيندي است كه به كمك آن اين اطمينان ايجاد مي گردد كه داده در مقابل تغييرات تصادفي و يا تعمدي حفاظت خواهد شد . همانند privacy ، يكپارچگي اطلاعات يك فاكتور اساسي در خصوص امنيت داده محسوب مي گردد ، خصوصا" در مواردي كه داده در طول شبكه مبادله خواهد شد . يكپارچگي داده در حال حمل ،‌عموما" با استفاده از روش هائي نظير hashing و يا كدهاي تائيد پيام انجام مي شود . 
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**--*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*--*-*-*
6)Availability  : فرآيندي است كه به كمك آن اين اطمينان ايجاد خواهد شد كه همواره داده براي كاربران مجاز در دسترس و قابل استفاده خواهد بود . در اغلب حملات از نوع DoS ، مهاجمان اين هدف را دنبال مي نمايند كه بتوانند امكان استفاده و در دسترس بودن برنامه براي كاربران مجاز را غيرممكن و عملا" آن را از كار بيندازند . 

امنيت شبکه
يکي از مهم ترين فعاليت هاي مدير شبکه، تضمين امنيت منابع شبکه است. دسترسي غير مجاز به منابع شبکه و يا ايجاد آسيب عمدي يا غير عمدي به اطلاعات، امنيت شبکه را مختل مي کند. از طرف ديگر امنيت شبکه نبايد آنچنان باشد که کارکرد عادي کاربران را مشکل سازد.
براي تضمين امنيت اطلاعات و منابع سخت افزاري شبکه، از دو مدل امنيت شبکه استفاده مي شود. 
اين مدل ها عبارتند از:
  امنيت در سطح اشتراک (Share-Level) : در مدل امنيت در سطح اشتراک، اين عمل با انتساب اسم رمز يا Password براي هر منبع به اشتراک گذاشته تامين مي شود. دسترسي به منابع مشترک فقط هنگامي برقرار مي گردد که کاربر اسم رمز صحيح را براي منبع به اشتراک گذاشته شده را به درستي بداند.
به عنوان مثال اگر سندي قابل دسترسي براي سه کاربر باشد، مي توان با نسبت دادن يک اسم رمز به اين سند مدل امنيت در سطح Share-Level را پياده سازي کرد. منابع شبکه را مي توان در سطوح مختلف به اشتراک گذاشت. براي مثال در سيستم عامل ويندوز ۹۵ مي توان دايرکتوري ها را بصورت فقط خواندني (Read Only)، برحسب اسم رمز يا به شکل کامل به اشتراک گذاشت. از مدل امنيت در سطح Share-Level مي توان براي ايجاد بانک هاي اطلاعاتي ايمن استفاده کرد.
امنيت در سطح کاربر (User-Level): دسترسي کاربران به منابع به اشتراک گذاشته شده با دادن اسم رمز به کاربران تاميين مي شود. در اين مدل کاربران در هنگام اتصال به شبکه بايد اسم رمز و کلمه عبور را وارد نمايند. در اينجا سرور مسئول تعيين اعتبار اسم رمز و کلمه عبور است. سرور در هنگام دريافت درخواست کاربر براي دسترسي به منبع به اشتراک گذاشته شده، به بانک اطلاعاتي خود مراجعه کرده و درخواست کاربر را رد يا قبول مي کند.

تفاوت امنيت در سطح اشتراک (Share-Level)و  امنيت در سطح کاربر (User-Level) : 
تفاوت اين دو مدل در آن است که در مدل امنيت در سطح  Share-Level، اسم رمز به منبع نسبت داده شده و در مدل دوم اسم رمز و کلمه عبور به کاربر نسبت داده مي شود. بديهي است که مدل امنيت در سطح کاربر بسيار مستحکم تر از مدل امنيت در سطح اشتراک است. بسياري از کاربران به راحتي مي توانند اسم رمز يک منبع را به ديگران بگويند. اما اسم رمز و کلمه عبور شخصي را نمي توان به سادگي به شخص ديگري منتقل کرد. 
 پروتکل ها
فرآيند به اشتراک گذاشتن اطلاعات نيازمند ارتباط همزمان شده اي بين کامپيوتر هاي شبکه است. براي ايجاد سهولت در اين فرايند، براي هر يک از فعاليت هاي ارتباط شبکه اي، مجموعه اي از دستور العمل ها تعريف شده است. هر دستور العمل ارتباطي يک پروتکل يا قرارداد نام دارد. يک پروتکل تامين کننده توصيه هايي براي برقراري ارتباط بين اجزاي نرم افزاري و سخت افزاري در انجام يک فعاليت شبکه اي است. هر فعاليت شبکه اي به چندين مرحله سيستماتيک تفکيک مي شود. هر مرحله با استفاده از يک پروتکل منحصر به فرد، يک عمل مشخص را انجام مي دهد. اين مراحل بايد با ترتيب يکسان در تمام کامپيوترهاي واقع در شبکه انجام شوند. در کامپيوتر مبدا مراحل ارسال داده از لايه بالايي شروع شده و به طرف لايه زيرين ادامه مي يابد. در کامپيوتر مقصد مراحل مشابه در جهت معکوس از پايين به بالا انجام مي شود. در کامپيوتر مبدا، پروتکل اطلاعات را به قطعات کوچک شکسته، به آن ها آدرس هايي نسبت مي دهند و قطعات حاصله يا بسته ها را براي ارسال از طريق کابل آماده مي کنند. در کامپيوتر مقصد، پروتکل ها داده ها را از بسته ها خارج کرده و به کمک نشاني هاي آن ها بخش هاي مختلف اطلاعات را با ترتيب صحيح به هم پيوند مي دهند تا اطلاعات به صورت اوليه بازيابي شوند .پروتکل هاي مسئول فرآيندهاي ارتباطي مختلف براي جلوگيري از تداخل و يا عمليات ناتمام، لازم است که به صورت گروهي به کار گرفته شوند. اين عمل به کمک گروهبندي پروتکل هاي مختلف در يک معماري لايه اي به نام Protocol Stack يا پشته پروتکل انجام مي گيرد. لايه هاي پروتکل هاي گروه بندي شده با لايه هاي مدل OSI انطباق دارند. هر لايه در مدل OSI پروتکل مشخصي را براي انجام فعاليت هاي خود بکار مي برد. لايه هاي زيرين در پشته پروتکل ها تعيين کننده راهنمايي براي اتصال اجزاي شبکه از توليدکنندگان مختلف بهيکديگر است.
لايه هاي بالايي در پشته پروتکل ها تعيين کننده مشخصه هاي جلسات ارتباطي براي برنامه هاي کاربردي مي باشند. 
پروتکل ها براساس آن که به کدام لايه از مدل OSI متعلق باشند، سه نوع طبقه بندي مي شوند. پروتکل هاي مربوط به سه لايه بالايي مدل OSI به پروتکل هاي Application يا کاربرد معروف هستند. پروتکل هاي لايه Application تاميين کننده سرويس هاي شبکه در ارتباط بين برنامه هاي کاربردي با يکديگر هستند. اين سرويس ها شامل انتقال فايل، چاپ، ارسال پيام و سرويس هاي بانک اطلاعاتي هستند. پروتکل هاي لايه نمايش يا Presentation وظيفه قالب بندي و نمايش اطلاعات را قبل از ارسال بر عهده دارند. پروتکل هاي لايه جلسه يا Session اطلاعات مربوط به جريان ترافيک را به داده ها اضافه مي کنند .پروتکل هاي نوع دوم که به پروتکل هاي انتقال (Transparent) معروف هستند، منطبق بر لايه انتقال مدل OSI هستند. اين پروتکل ها اطلاعات مربوط به ارسال بدون خطا يا در واقع تصحيح خطا را به داده ها مي افزايند. وظايف سه لايه زيرين مدل OSI بر عهده پروتکل هاي شبکه است. پروتکل هاي لايه شبکه تاميين کننده فرآيندهاي آدرس دهي و مسيريابي اطلاعات هستند. پروتکل هاي لايه Data Link اطلاعات مربوط به بررسي و کشف خطا را به داده ها اضافه مي کنند و به درخواست هاي ارسال مجدد اطلاعات پاسخ مي گويند. پروتکل هاي لايه فيزيکي تعيين کننده استاندارد هاي ارتباطي در محيط مشخصي هستند.

پروتكل و جايگاه آن در شبكه هاي كامپيوتري 
كامپيوترها و ساير دستگاه هاي شبكه اي به منظور ارتباط با يكديگر از پروتكل استفاده مي نمايند . تاكنون پروتكل هاي متعددي در عرصه شبكه هاي كامپيوتري طراحي و پياده سازي شده است .  TCP/IP  كه مشتمل بر خانواده اي از پروتكل هاي شبكه اي است ، نمونه اي در اين زمينه است كه از آن در اينترنت استفاده مي گردد. اينترنت متشكل از شبكه هاي جداگانه متعددي است كه توسط روتر به يكديگر متصل شده اند .هر پروتكل موجود در خانواده TCP/IP با يك هدف خاص طراحي و داراي وظايف از قبل تعريف شده و كاملا" مشخصي است . پروتكل IP برگرفته از Internet Protocol  يكي از اعضاء خانواده پروتكل TCP/IP است كه در لايه شبكه فعاليت مي نمايد . 
از پروتكل فوق به منظور انتقال ديتاگرام (datagram) بين كامپيوترها استفاده مي گردد . ديتاگرام از يك هدر و فيلد داده تشكيل مي گردد . هر هدر ديتاگرام شامل آدرس مقصد است ( اطلاعات مورد نياز براي توزيع ديتاگرام به مقصد مورد نظر ) . بدين ترتيب ، امكان ارسال هر ديتاگرام به صورت جداگانه وجود خواهد داشت . ديتاگرام هائي كه داراي يك session مي باشند مي توانند از مسيرهاي مختلفي ارسال گردند . بديهي است در چنين مواردي همواره اين احتمال وجود خواهد داشت كه ديتاگرام ها با همان اولويتي كه ارسال شده اند به مقصد مورد نظر نرسند و با توجه به شرايط موجود ، اولويت دريافت آنها در مقصد متفاوت از اولويت ارسال در مبداء باشد . 
هر اينترفيس شبكه در شبكه هاي داخلي بزرگ داراي يك و يا چندين آدرس IP منحصربفرد است . يك اينترفيس شبكه مي تواند داراي يك و يا چندين آدرس IP باشد ولي يك آدرس IP نمي تواند به چندين اينترفيس شبكه نسبت داده شود . 
استفاده از IPv6 در ساليان گذشته روند كندي را داشته است ولي اخيرا" اين وضعيت با توجه به ضرورت هاي موجود تغيير و شتاب بيشتري پيدا نموده است ( خصوصا" در اروپا و آسيا ) . بر اساس گزارش منتشر شده توسط NRO ( برگرفته از Number Resource Organization ) فضاي آدرس دهي IPv4 قابل دسترس از طريق RIRs ( برگرفته از Regional Internet Registries ) ، تا دو سال ديگر به اتمام مي رسد . علاوه بر اين ، تعداد زيادي از كشورهاي در حال توسعه نمي توانند آدرس هاي IP مورد نياز خود را به منظور حمايت از كاربران خود درخواست نمايند . در برخي از كشورها نظير امريكا اعلام شده است كه تا سال 2008 تمامي شبكه هاي عملياتي مي بايست از IPv6 استفاده نمايند . با توجه به اين كه اكثر نرم افزارها و تجهيزات مورد نياز در شبكه مي بايست از IPv6 حمايت نمايند و شركت هاي توليد كننده سيستم عامل نيز در سيستم عامل خود بتوانند از آن بطور كامل حمايت نمايد.
سرويس هايي که پروتکل هاي شبکه ارائه دهند :
1) اعلام دريافت بسته ( packet acknowledgment ) : که ارسال يک پيغام از طرف گيرنده به فرستنده مبني بر دريافت يک يا چند بسته مي باشد.
 2) بخش بندي (segmentation ) : که درواقع به تقسيم کردن يک جريان داده طولاني به بخش هاي کوچکتر مي باشد به صورتيکه بتوان آنرا در داخل بسته ها ، روي يک شبکه انتقال داد.) 
 3) کنترل جريان ( flow control ): شامل پيغام هايي مي باشد که از طرف گيرنده به فرستنده مبني بر بالا يا پايين بردن سرعت انتقال داده فرستاده مي شود.
 4) تشخيص خطا  ( error detection ) : شامل کدهاي که در يک بسته وجود دارد و سيستم گيرنده از آنها براي اطمينان از اينکه داده هاي آن بسته سالم به مقصد رسيده است يا نه استفاده مي کند.
 5) تصحيح خطا ( error correction ): پيغام هايي که توسط سيستم گيرنده توليد مي شود و به اطلاع فرستنده مي رساند که بسته هاي معيني آسيب ديده اند و با يد دوباره فرستاده شوند.
 6) فشرده سازي( data compression ):  مکانيزمي است که در آن با حذف اطلاعات اضافه ، مقدار داده اي را که بايد از طريق شبکه فرستاده شود در حدامکان کم مي کنند.
 7) کد گذاري داده  ( data encryption ): مکانيزمي است براي محافظت از داده هايي که قرار است از طريق شبکه منتقل شوند.
 پروتکل‌هاي امنيتي شبکه ها
 پروتکل، مجموعه قوانيني براي ارتباط طرفين و يا دو موجوديت نظير(peer entity) مي‌باشد. مجموعه قوانيني که براي انتقال پيام بين دو طرف ارتباط در يک شبکه وجود دارد. پروتکل‌هاي مختلفي در لايه هاي مختلف شبکه ها تعريف شده‌اند. اين پروتکل‌ها اهداف مختلفي را دنبال مي‌نمايند. پروتکل‌هاي تعريف شده در لايه کاربرد ارتباط بين دو نهاد به صورت انتها به انتها را برقرار مي‌نمايند. يعني دو کاربرد در دو انتهاي ارتباط به صورت امن رابطه برقرار مي‌نمايند.
 پروتکل‌هاي امنيتي در لايه هاي پايين‌تر با ارتباط کاربردي،  کاري ندارند و امنيت در حد واسط‌ها و ديتا گرام و يا امنيت بسته را برقرار مي‌نمايند. پروتکل‌هاي امنيتي در ابتدا کار احراز هويت را انجام مي‌دهند. احراز هويت به صورت يکطرفه و دو طرفه انجام مي‌پذيرد. احراز هويت يک طرفه يعني کاربر و يا نهادي که مي‌خواهد از شبکه ارتباط بگيرد، بايد ابتدا خود را معرفي نمايد.
معرفي يک کاربر به شبکه، بسته به اينکه پروتکل امنيتي مربوط به کدام لايه باشد، فرق مي‌کند. پروتکل امنيتي لايه سه، آدرس IP او را بررسي نموده و تصديق مي‌نمايد. پروتکل امنيتي لايه کاربرد، آدرس پورت‌ها، شماره نشست و بقيه مشخصه‌ها را بررسي مي‌نمايد. بقيه مشخصه‌ها مي‌تواند شامل شماره ترتيبي(Sequent Number) نيز باشد. در احراز هويت دوطرفه شبکه سرويس‌دهنده هم بايد خود را به کاربر معرفي نموده و خود را احراز نمايد. بعد از معرفي اوليه دو طرف و توافق بر کيفيت ارتباط ؛ امکان ايجاد ارتباط ، تعريف شده و شروع مي‌شود.
 توافق‌هاي اوليه راجع به الگوريتم‌‌هاي رمزنگاري مورد استفاده،  کليد‌هاي عمومي، کليدهاي خصوصي و بقيه مشخصه‌ها مي‌باشد. پس از اين مرحله هر دو طرف ارتباط مي‌دانند که از چه کليدي استفاده کنند تا طرف مقابل قادر به رمزگشايي باشد،‌از چه الگوريتمي براي رمزنمودن داده استفاده نمايند و بقيه اطلاعات لازم را از طرف ديگر بدست مي‌آورند. اين توافق‌ها در بخشي به نام hand shaking و يا دست‌داد انجام مي‌پذيرد. دستداد در ابتداي هر ارتباط انجام مي‌پذيرد. در مورد احراز هويت  و روش‌هاي مختلف آْن در مقاله‌هاي بعدي توضيح خواهيم داد.
از پروتکل‌هاي امنيتي مي‌توانم به ‌IPsec، SSL، SSH،TLS،WTLS اشاره کنم. هر کدام از اين پروتکل‌ها مي‌توانند به همراه پروتکل‌هاي شبکه و در کنار آنها، وظيفه اجرا و پياده‌سازي مکانيزم‌هاي امنيتي را به منظور حفظ ابعاد هشت‌گانه امنيتي برعهده داشته باشند.
اين مکانيزم‌ها از بروز حمله‌‌ها جلوگيري مي‌نمايند. پياده‌سازي برخي از اين پروتکل‌ها به صورت اجباري در پروتکل‌ها تعريف شده است. به عنوان مثال پياده‌سازي پروتکلIPsec  در پروتکل IPv6 اجباري مي‌باشد. پروتکلIPsec مربوط به لايه شبکه و بقيه پروتکل‌هاي گفته شده مربوط به لايه کاربرد و يا انتقال مي‌باشند. سازگاري اين پروتکل‌ها در کنار بقيه استانداردهاي شبکه منجر به افزايش استفاده از آنها مي‌گردد. برخي از آنها نيز همانند WTLS به منظور خاصي تعريف مي‌گردد.  پروتکلWTLS يک پروتکل امنيتي لايه انتقال است که در شبکه‌هاي سيار براي حفظ امنيت لايه کاربرد ارتباط انتها به انتهاي کاربران شبکه تعريف شده است.
پروتکل‌هاي ديگر لايه انتقال SSL، TLS مي‌باشند و پروتکلSSH مربوط به ارتباط در لايه کاربرد مي‌باشد. با وجودي که پروتکل‌هاي SSL، TLS شباهت زيادي دارند، به طور همزمان و در دو طرف يک ارتباط قابل استفاده نيستند. هدف اين دو پروتکل صحت داده و محرمانگي ارتباط بين طرفين ارتباط مي‌باشد. SSL  بيشتر توسط WEB browser ها و کارهاي مربوط به شبکه که امنيت در آنها مهم مي‌باشد، به کار گرفته مي‌شود. يکي از اين کاربردهاي مهم تجارت الکترونيک مي‌باشد.SSL بر روي TCP اجرا مي‌گردد.
هر چه پروتکل امنيتي استفاده شده در لايه‌هاي پايين‌تر باشد نيازي به تغيير برنامه ها نخواهيم داشت. به عنوان مثال در صورت استفاده از IPsec نيازي به تغييرات در برنامه‌هاي کاربر نيست اما در صورتي که بخواهيم از SSL و يا TLS استفاده نماييم، بايد برنامه کاربردي تا حدودي تغيير يابد و از پياده‌سازي پروتکل امن مربوطه آگاه باشد.

تعريف Gateway :
اين Device معمولا از يک کامپيوتر تشکيل شده است. Gateway مي تواند در هفت لايه مدل OSI (که در جلسه بعدي کامل لايه ها توضيح داده مي شوند) در شبکه هاي کامپيوتري کار کند. معمولا به هنگام تعريف Gateway آدرس يک Router نرم افزاري و سخت افزاري وارد مي شود.
سوئيچ ( Switch ):
سوئيچ نوع ديگري از ابزارهايي است که براي اتصال چند شبکه محلي به يکديگر مورد استفاده قرار مي گيرد که باعث افزايش توان عملياتي شبکه مي شود. سوئيچ وسيله اي است که داراي درگاه هاي متعددي است که بسته ها را از يک درگاه گرفته ، آدرس مقصد را بررسي و سپس بسته را به درگاه مورد نظر که به ايستگاه ميزبان متصل مي باشد ارسال مي کند. اغلب سوئيچ هاي شبکه محلي(LAN) در لايه پيوند داده (Data Link ) مدل OSI عمل مي کند. سوئيچ ها بر اساس کاربردشان به متقارن ( Symetric ) و نامتقارن (Asymmetric ) تقسيم مي شوند.
در نوع متقارن ، عمل سوئيچينگ بين سگمنت هايي که داراي پهناي باند يکسان هستند انجام مي شود مي شود يعني 10mbps به 10mbps و 100mbps به 100mbps و ... سوئيچ خواهند شد. اما در نوع نامتقارن اين عملکرد بين سگمنت هايي با پهناي باند متفاوت انجام مي شود.
دستور VLAN در Switch :
جهت اينکه Broadcast هاي يک سگمنت به يک سگمنت خاص ديگر ارسال نشود مي توانيم از فرمان VLAN استفاده نماييم.
نکته: در اينجا تفاوت يکي از تفاوت هاي بين Router و Switch در اين مي باشد که Router عمليات Broadcast بين سگمنت ها را کنترل مي کند در حالي که Switch علاوه بر اين کار ، Broadcast هاي بين کامپيوترهاي يک سگمنت را هم مي تواند کنترل نمايد.
مباني امنيت اطلاعات  
امروزه شاهد گسترش حضور کامپيوتر در تمامي ابعاد زندگي خود مي باشيم . کافي است به اطراف خود نگاهي داشته باشيم تا به صحت گفته فوق بيشتر واقف شويم . همزمان با  گسترش استفاده از کامپيوترهاي شخصي و مطرح شدن شبکه هاي کامپيوتري و به دنبال آن اينترنت (بزرگترين شبکه جهاني ) ، حيات کامپيوترها و کاربران آنان دستخوش  تغييرات اساسي شده است . استفاده کنندگان کامپيوتر به منظور استفاده از دستاوردها و مزاياي فن آوري اطلاعات و ارتباطات ، ملزم به رعايت اصولي خاص و اهتمام جدي به تمامي مولفه هاي تاثير گذار در تداوم ارائه خدمات در يک سيستم کامپيوتري مي باشند.  امنيت اطلاعات و ايمن سازي شبکه هاي کامپيوتري از جمله اين مولفه ها بوده که نمي توان آن را مختص يک فرد و يا سازمان در نظر گرفت . پرداختن به مقوله امنيت اطلاعات و ايمن سازي شبکه هاي کامپيوتري در هر کشور ، مستلزم توجه تمامي کاربران صرفنظر از موقعيت شغلي و سني به جايگاه امنيت اطلاعات و ايمن سازي شبکه هاي کامپيوتري بوده و مي بايست به اين مقوله در سطح کلان و از بعد منافع ملي نگاه کرد. وجود ضعف امنيتي در شبکه هاي کامپيوتري و اطلاعاتي ، عدم آموزش و توجيه صحيح تمامي کاربران صرفنظر از مسئوليت شغلي آنان نسبت به جايگاه و اهميت امنيت اطلاعات ، عدم وجود دستورالعمل هاي لازم براي پيشگيري از نقايص امنيتي ، عدم وجود سياست هاي مشخص و مدون به منظور برخورد مناسب و بموقع با اشکالات  امنيتي ، مسائلي را به دنبال خواهد داشت که ضرر آن متوجه تمامي کاربران کامپيوتر در يک کشور شده و عملا" زيرساخت اطلاعاتي يک کشور را در معرض آسيب و جدي قرار مي دهد .



 ايمن سازي شبكه 
شبكه ، نقطه ورود به يك برنامه وب است و اولين لايه حفاظتي به منظور كنترل دستيابي به سرويس دهندگان متعدد موجود در محيط عملياتي را فراهم مي نمايد . با اين كه سرويس دهندگان توسط سيستم هاي عامل نصب شده بر روي خود حفاظت مي گردند ولي نمي بايست به اين موضوع صرفا" اكتفاء نمود و لازم است كه تدابير لازم به منظور حفاظت آنها در مقابل ساير تهديدات ( نظير ارسال سيلابي ‌از بسته هاي اطلاعاتي از طريق لايه شبكه ) نيز انديشيده گردد . 
ايمن سازي شبكه ، شامل حفاظت از دستگاه هاي شبكه اي و داده مبادله شده بر روي آنها مي باشد. روتر ،‌ فايروال و سوئيچ عناصر اوليه زيرساخت يك شبكه را تشكيل مي دهند . شكل زير نحوه استفاده از عناصر فوق را در يك شبكه نشان مي دهد . 
يك برنامه وب بر روي يك زيرساخت شبكه اي ايمن فعاليت و به كاربران خود سرويس هاي لازم را ارائه مي نمايد . براي ايمن سازي شبكه ، علاوه بر اين كه شبكه مي بايست در مقابل حملات مبتني بر TCP/IP از خود محافظت نمايد ، بلكه لازم است اقدامات متعدد ديگري نيز در اين رابطه انجام شود . ايجاد اينترفيس هاي مديريتي ايمن، استفاده از رمزهاي عبور قدرتمند ، حصول اطمينان از صحت ترافيك ارسالي از جمله اقدامات ديگر در خصوص ايجاد يك شبكه ايمن مي باشد .
بدين منظور لازم است كه پورت ها و پروتكل هاي استفاده شده در هر لايه به دقت بررسي و در صورتي كه وجود آنها غيرضروري تشخيص داده شود و يا استفاده از آنها زمينه بروز تهديداتي را فراهم مي نمايد ،‌ مي بايست در همان لايه با آنان برخورد و از يك راهكار مناسب امنيتي استفاده گردد .


ايمن سازي شبكه ، host و برنامه
به منظور ايجاد برنامه هاي وب ايمن ، تبعيت از يك رويكرد جامع امري است الزامي . بنابراين ، مي بايست امنيت برنامه هاي‌ وب را در سه لايه متفاوت بررسي و اقدامات لازم را در هر لايه با توجه به جايگاه آن انجام داد . شكل زير سه لايه مهم به منظور ايجاد برنامه هاي وب ايمن را نشان مي دهد .
وجود يك نقطه آسيب پذير در شبكه به يك مهاجم اجازه مي دهد تا كنترل يك host و يا برنامه را بدست بگيرد.
وجود يك نقطه آسيب پذير در host به يك مهاجم اجازه مي دهد تا بتواند كنترل يك شبكه و يا برنامه را بدست بگيرد 
وجود يك نقطه آسيب پذير در برنامه به يك مهاجم اجازه مي دهد تا كنترل يك host و يا شبكه را بدست بگيرد .
اهميت امنيت اطلاعات و ايمن سازي کامپيوترها 
تمامي کامپيوترها از کامپيوترهاي موجود در منازل تا کامپيوترهاي موجود در سازمان ها  و موسسات بزرگ ، در معرض آسيب و تهديدات امنيتي مي باشند .با انجام تدابير لازم و استفاده از برخي روش هاي  ساده مي توان پيشگيري لازم و اوليه اي را خصوص ايمن سازي محيط کامپيوتري خود انجام داد.عليرغم تمامي مزايا و دستاوردهاي اينترنت ، اين شبکه عظيم به همراه فن آوري هاي مربوطه ، دريچه اي را در مقابل تعداد زيادي از تهديدات امنيتي براي تمامي استفاده کنندگان ( افراد ، خانواده ها ، سازمان ها ، موسسات و ... ) ، گشوده است . با توجه به ماهيت حملات ، مي بايست در انتظار نتايج نامطلوب متفاوتي بود ( از مشکلات و مزاحمت هاي اندک تا از کار انداختن سرويس ها و خدمات ). در معرض آسيب قرار گرفتن داده ها و اطلاعات حساس ، تجاوز به حريم خصوصي کاربران ، استفاده از کامپيوتر کاربران براي تهاجم بر عليه ساير کامپيوترها ، از جمله اهداف مهاجماني است که با بهره گيري از آخرين فن آوري هاي موجود ، حملات خود را سازماندهي و بالفعل مي نمايند . بنابراين ، مي بايست به موضوع امنيت اطلاعات ، ايمن سازي کامپيوترها و شبکه هاي کامپيوتري، توجه جدي شده و از فرآيندهاي متفاوتي در جهت مقاوم سازي آنان ، استفاده گردد .

چند نکته اوليه در خصوص ايمن سازي اطلاعات و شبکه هاي کامپيوتري 
 1) پذيرش مسئوليت به عنوان يک شهروند سايبر  
در صورتي که از اينترنت استفاده مي نمائيد ، شما به عنوان عضوي از جامعه جهاني و يا شهروند سايبر، محسوب شده و همانند يک شهروند معمولي ، داراي مسئوليت هاي خاصي بوده  که مي بايست پذيراي آنان باشيم . 
 2) استفاده از نرم افزارهاي آنتي ويروس
يک ويروس کامپيوتري ، برنامه اي است که مي تواند به کامپيوتر شما نفوذ کرده و صدمات فراواني را باعث گردد . نرم افزارهاي آنتي ويروس به منظور حفاظت اطلاعات و کامپيوترها در مقابل ويروس هاي شناخته شده ، طراحي شده اند . با توجه به اين که روزانه شاهد عرضه ويروس هاي جديد مي باشيم ، مي بايست برنامه هاي آنتي ويروس به صورت منظم و مرتب بهنگام گردند.
3) عدم فعال نمودن نامه هاي الکترونيکي ارسال شده توسط منابع نامشخص و گمنام 
نامه هاي الکترونيکي ارسالي توسط منابع ناشناس را مي بايست همواره حذف نمود. به فايل هائي که به عنوان ضميمه همراه يک نامه الکترونيکي ارسال مي گردند،  توجه گردد. حتي در صورتي که اين نوع از نامه هاي الکترونيکي را از طريق دوستان و آشنايان خود دريافت مي نمائيد ( خصوصا" اگر داراي انشعاب exe . باشند.) . برخي فايل ها مسئوليت توزيع ويروس ها را برعهده داشته و مي توانند باعث بروز اشکالات فراواني نظير حذف دائم فايل ها و يا بروز اشکال در يک وب سايت گردند. هرگز نمي بايست اقدام به فوروارد نمودن نامه هاي الکترونيکي براي ساير کاربران قبل از حصول اطمينان از ايمن بودن آنان نمود .


4) از رمزهاي عبوري که تشخيص  آنان مشکل مي باشد ، استفاده نموده و آنان را محرمانه نزد خود گه داريد:
هرگز رمزهاي عبور خود را بر  روي کاغذ ننوشته و آنان را به کامپيوتر نچسبانيد! . تعداد زيادي از کاربران کامپيوتر دقت لازم در خصوص نگهداري رمز عبور خود را نمي نمايند و همين امر مي تواند مشکلات متعددي را متوجه آنان ، نمايد . رمزهاي عبوري که تشخيص و يا حدس آنان آسان است ، گزينه هاي مناسبي در اين رابطه نمي باشند . مثلا" در صورتي که نام شما Ali مي باشد ، هرگز رمز عبور خود را با همين نام در نظر نگيريد . در فواصل زماني مشخص و به صورت مستمر ، اقدام به تغيير رمز عبور خود نمائيد . هرگز رمز عبور خود را در اختيار اشخاص ديگري قرار ندهيد.براي انتخاب يک رمز عبور از ترکيب اعداد ، حروف و علائم استفاده گردد تا حدس و رديابي آنان توسط افراد غيرمجاز ، مشکل شود . 
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
 (5استفاده از فايروال ها به منظور حفاظت کامپيوترها 
نصب و پيکربندي يک فايروال کار مشکلي نخواهد بود. يک فايروال ، امکان دستيابي و کنترل سيستم توسط مهاجمان را سلب نموده و پيشگيري لازم در خصوص سرقت اطلاعات موجود بر روي کامپيوتر را انجام مي دهد .
 (6گرفتن منظم از اطلاعات ارزشمند موجود بر روي کامپيوتر  Back-up
در فواصل زماني مشخص و بر اساس يک برنامه خاص از اطلاعات ارزشمند موجود بر روي کامپيوتر backup گرفته شده و آنان را بر روي رسانه هاي ذخيره سازي نظير لوح هاي فشرده ذخيره نمود .
 (7دريافت و نصب منظم  Patch بهنگام شده مربوط به نقايص امنيتي 
نقايص امنيتي به صورت مرتب در سيستم هاي عامل و برنامه هاي کاربردي کشف مي گردند  شرکت هاي توليد کننده نرم افزار ، به سرعت اقدام به ارائه نسخه هاي بهنگام شده اي با نام Patch نموده که کاربران مي بايست آنان را دريافت و بر روي سيستم خود نصب نمايند.در اين رابطه لازم است به صورت منظم از سايت هاي مربوط به توليد کنندگان نرم افزار بازديد بعمل آمده تا در صورت ارائه  Patch  آن را دريافت و بر روي  سيستم نصب نمود . 
 (8بررسي و ارزيابي امنيتي کامپيوتر  
وضعيت  امنيتي کامپيوتر خود را در مقاطع زماني مشخصي ، بررسي نموده و  در صورتي که خود نمي توانيد اين کار را انجام دهيد از کارشناسان ذيربط استفاده نمائيد . 
 (9غير فعال نمودن ارتباط با اينترنت در زمان عدم استفاده 
اينترنت نظير يک جاده دو طرفه است . شما اطلاعاتي را دريافت و يا ارسال مي نمائيد. غيرفعال نمودن ارتباط با اينترنت در مواردي که به آن نياز نمي باشد، امکان دستيابي سايرين به کامپيوتر شما را سلب مي نمايد. 
 (10عدم اشتراک منابع موجود بر روي کامپيوتر با کاربراني که هويت آنان نامشخص است  
سيستم عامل نصب شده بر روي يک کامپيوتر، ممکن است امکان به اشتراک گذاشتن برخي منابع موجود نظير فايل ها را با ساير کاربران شبکه ، فراهم نمايد. ويژگي فوق ، مي تواند زمينه بروز تهديدات امنيتي خاصي را فراهم نمايد . بنابراين مي بايست نسبت به غيرفعال نمودن ويژگي فوق ، اقدام لازم صورت پذيرد.
10.3) داده ها و اطلاعات حساس در معرض تهديد 
تقريبا" هر نوع تهاجم ، تهديدي است در مقابل حريم خصوصي ، پيوستگي ، اعتبار و صحت داده ها يک سارق اتومبيل مي تواند در هر لحظه صرفا" يک اتومبيل را سرقت نمايد ، در صورتي که يک مهاجم با بکارگيري صرفا" يک دستگاه کامپيوتر ، مي تواند آسيب هاي فراواني را متوجه تعداد زيادي از شبکه هاي کامپيوتري نموده و باعث بروز اشکالاتي متعدد در زيرساخت اطلاعاتي يک کشورگردد. آگاهي لازم در رابطه با تهديدات امنيـتي و نحوه حفاظت خود در مقابل آنان ، امکان حفاظت اطلاعات و داده هاي حساس را در يک شبکه کامپيوتري فراهم مي نمايد .
11.3) ويروس ها 
ويروس هاي کامپيوتري ، متداولترين نوع تهديدات امنيتي در ساليان اخير بوده که تاکنون مشکلات گسترده اي را ايجاد و همواره از خبرسازترين موضوعات در زمينه کامپيوتر و شبکه هاي کامپيوتري ، بوده اند. ويروس ها ، برنامه هائي کامپيوتري مي باشند که توسط برنامه نويسان گمراه و در عين حال ماهر نوشته شده و بگونه اي طراحي مي گردند که قادر به تکثير خود و آلودگي کامپيوترها بر اثر وقوع يک رويداد خاص ، باشند . مثلا" ويروس ها ئي که از آنان با نام "ماکرو ويروس " ياد مي شود ، خود را به فايل هائي شامل دستورالعمل هاي ماکرو ملحق نموده و در ادامه ، همزمان با فعال شدن ماکرو ، شرايط لازم به منظور اجراي آنان نيز فراهم مي گردد.برخي از ويروس ها بي آزار بوده و صرفا" باعث بروز اختلالات موقت در روند انجام عمليات در کامپيوتر مي شوند ( نظير نمايش يک پيام مضحک بر روي صفحه نمايشگر همزمان با فشردن يک کليد خاص توسط کاربر) . برخي ديگر از ويروس ها داراي عملکردي مخرب تر بوده و مي توانند مسائل و مشکلات بيشتري نظير حذف فايل ها و يا کاهش سرعت سيستم را به دنبال داشته باشند. يک کامپيوتر صرفا" زماني آلوده به يک ويروس مي گردد که شرايط و امکان ورود ويروس از يک منبع خارجي (  اغلب از طريق فايل ضميمه يک نامه الکترونيکي و يا دريافت و نصب يک فايل و يا برنامه آلوده از اينترنت ) ، براي آن فراهم گردد . زماني که يک کامپيوتر در شبکه اي آلوده گرديد ، ساير کامپيوترها ي موجود در شبکه و يا ساير کامپيوترهاي موجود در اينترنت، داراي استعدادي مناسب  به منظور مشارکت و همکاري با ويروس،خواهند بود.
12.3) حملات 
تاکنون حملات متعددي متوجه شبکه هاي کامپيوتري بوده که مي توان تمامي آنان را به سه گروه عمده تقسيم نمود : 

1.12.3) حملات شناسائي : در اين نوع حملات ، مهاجمان اقدام به جمع آوري و شناسائي اطلاعات با هدف تخريب و آسيب رساندن به آنان مي نمايند . مهاجمان در اين رابطه از نرم افزارهاي خاصي نظير  Sniffer  و يا Scanner  به منظور شناسائي نقاط ضعف و آسيب پذير کامپيوترها ، سرويس دهندگان وب و برنامه ها ، استفاده مي نمايند . در اين رابطه برخي توليدکنندگان ، نرم افزارهائي را با اهداف خيرخواهانه طراحي و پياده سازي نموده اند که متاسفانه از آنان در جهت اهداف مخرب نيز استفاده مي شود.مثلا" به منظور تشخيص و شناسائي رمز هاي عبور، نرم افزارهاي متعددي تاکنون طراحي و پياده سازي شده است .نرم افرارهاي فوق با هدف کمک به مديران شبکه ، افراد و کاربراني که رمز عبور خود را فراموش کرده و يا آگاهي از رمز عبور افرادي که سازمان خود را بدون اعلام رمز عبور به مدير شبکه ، ترک نموده اند،استفاده مي گردند. به هر حال وجود اين نوع نرم افزارها واقعيتي انکارناپذير بوده که مي تواند به منزله يک سلاح مخرب در اختيار مهاجمان قرار گيرد . 
2.12.3) حملات دستيابي : دراين نوع حملات، هدف اصلي مهاجمان ، نفوذ در شبکه  و دستيابي به آدرس هاي پست الکترونيکي ، اطلاعات ذخيره شده در بانک هاي اطلاعاتي و ساير اطلاعات حساس، مي باشد. 
13.3) حملات از کار انداختن سرويس ها  : در اين نوع حملات ، مهاجمان سعي در ايجاد مزاحمت به منظور دستيابي به تمام و يا بخشي از امکانات موجود در شبکه براي کاربران مجازمي نمايند . حملات فوق به اشکال متفاوت و با بهره گيري از فن آوري هاي متعددي صورت مي پذيرد . ارسال حجم بالائي از داده ها ي غيرواقعي براي يک ماشين متصل به  اينترنت و ايجاد ترافيک کاذب در شبکه ، نمونه هائي از اين نوع حملات مي باشند. 
ره گيري داده  ( استراق سمع ) 
بر روي هر شبکه کامپيوتري روزانه اطلاعات متفاوتي جابجا مي گردد و همين امر مي تواند موضوعي مورد علاقه براي مهاجمان باشد . در اين نوع حملات ، مهاجمان اقدام به استراق سمع و يا حتي تغيير بسته هاي اطلاعاتي در شبکه مي نمايند . مهاجمان به منظور نيل به اهداف مخرب خود از روش هاي متعددي به منظور شنود اطلاعات ، استفاده مي نمايند .
کلاهبرداري  ( ابتدا جلب اعتماد و سپس تهاجم )
کلاهبرداران از روش هاي متعددي به منظور اعمال شيادي خود استفاده مي نمايند. با گشترش اينترنت اين نوع افراد فضاي مناسبي براي اعمال مخرب خود يافته اند ( چراکه مي توان به هزاران نفر در زماني کوتاه و از طريق اينترنت دستيابي داشت ) . در برخي موارد شيادان با ارسال نامه هاي الکترونيکي وسوسه انگيز از خوانندگان مي خواهند که اطلاعاتي خاص را براي آنان ارسال نموده و يا از يک سايت به عنوان طعمه در اين رابطه استفاده مي نمايند. به منظور پيشگيري از اينگونه اعمال ، مي بايست کاربران دقت لازم در خصوص درج نام ، رمز عبور و ساير اطلاعات شخصي در سايت هائي که نسبت به هويت آنان شک و ترديد وجود دارد را داشته باشند. با توجه به سهولت جعل آدرس هاي پست الکترونيکي مي بايست به اين نکته توجه گردد که قبل از ارسال اطلاعات شخصي براي هر فرد ، هويت وي شناسائي گردد. هرگز بر روي لينک ها و يا ضمائمي که از طريق يک نامه الکترونيکي براي شما ارسال شده است ، کليک نکرده و همواره مي بايست به شرکت ها و موسساتي که به طور شفاف آدرس فيزيکي و شماره تلفن هاي خود را ذکر نمي نمايند ، شک و ترديد داشت . 

نامه هاي الکترونيکي ناخواسته 
از واژه Spam در ارتباط با نامه هاي الکترونيکي ناخواسته و يا پيام هاي تبليغاتي ناخواسته ، استفاده مي گردد. اين نوع از نامه هاي الکترونيکي ، عموما" بي ضرر بوده و صرفا" ممکن است مزاحمت و يا دردسر ما را بيشتر نمايند . دامنه اين نوع مزاحمت ها مي تواند از به هدر رفتن زمان کاربر تا هرز رفتن فضاي ذخيره سازي بر روي کامپيوترهاي کاربران را شامل مي شود .
سرويس هاي حياتي و موردنياز 
هر سيستم عامل به منظور ارائه خدمات و انجام عمليات مربوطه ، نيازمند استفاده از سرويس هاي متفاوتي است . در حالت ايده آل ، عمليات نصب و پيکربندي يک سرويس دهنده مي بايست صرفا" شامل سرويس ها و پروتکل هاي ضروري و مورد نياز به منظور انجام وظايف هر سرويس دهنده باشد. معمولا" توليد کنندگان سيستم هاي عامل در مستندات مربوطه  به اين سرويس ها اشاره مي نمايند. استفاده از مستندات و پيروي از روش هاي  استاندارد ارائه شده براي پيکربندي و آماده سازي سرويس دهندگان ،زمينه نصب  و پيکربندي مطمئن با رعايت مسائل ايمني را بهتر فراهم مي نمايد . 
زماني که کامپيوتري در اختيار شما گذاشته مي شود ، معمولا" بر روي آن نرم افزارهاي متعددي  نصب و پيکربندي هاي خاصي نيز در ارتباط با  آن اعمال شده است . يکي از مطمئن ترين روش ها به منظور آگاهي از اين موضوع که سيستم فوق انتظارات شما را متناسب با برنامه تدوين شده ، تامين مي نمايد ، انجام يک نصب Clean با استفاده از سياست ها و ليست ها ي از قبل مشخص شده است . بدين ترتيب در صورت بروز اشکال مي توان به سرعت از اين امر آگاهي و هر مشکل را در محدوده خاص خود بررسي و براي آن راه حلي انتخاب نمود. ( شعاع عمليات نصب و پيکربندي را به تدريج افزايش دهيم ) .

ابزارهاي امنيتي 
پس از آشنائي با تهديدات، مي توان تمهيدات امنيتي لازم در خصوص پيشگيري و مقابله با آنان را انجام داد. بدين منظور مي توان از فن آوري هاي متعددي نظير آنتي ويروس ها و يا فايروال ها ، استفاده بعمل آورد .

نرم افزارهاي آنتي ويروس 
نرم افزارهاي آنتي ويروس ، قادر به شناسائي و برخورد مناسب با اکثر تهديدات مربوط به ويروس ها مي باشند.( مشروط به اينکه اين نوع نرم افزارها به صورت منظم بهنگام شده و بدرستي پشتيباني گردند). نرم افزارهاي آنتي ويروس درتعامل اطلاعاتي با شبکه اي گسترده از کاربران بوده و در صورت ضرورت  پيام ها و هشدارهاي لازم در خصوص ويروس هاي جديد را اعلام مي نمايند. بدين ترتيب ، پس از شناسائي يک ويروس جديد ، ابزار مقابله با آن سريعا" پياده سازي و در اختيار عموم کاربران قرار مي گيرد.  با توجه به طراحي و پياده سازي ويروس هاي متعدد در سراسر جهان و گسترش سريع آنان از طريق اينترنت ، مي بايست بانک اطلاعاتي ويروس ها  بر اساس فرآيندي مشخص و مستمر ، بهنگام گردد .
سياست هاي امنيتي
سازمان هاي بزرگ و  کوچک نيازمند ايجاد سياست هاي امنيتي لازم در خصوص استفاده از کامپيوتر و ايمن سازي اطلاعات و شبکه هاي کامپيوتري مي باشند. سياست هاي امنيتي ، مجموعه قوانين لازم به منظور استفاده از کامپيوتر و شبکه هاي کامپيوتري بوده که در آن وظايف تمامي کاربران دقيقا" مشخص و در صورت ضرورت ، هشدارهاي لازم به کاربران در خصوص استفاده از منابع موجود در شبکه داده مي شود . دانش تمامي کاربراني که به تمام و يا بخشي از شبکه دستيابي دارند ، مي بايست به صورت منظم و با توجه به سياست هاي تدوين يافته ، بهنگام گردد ( آموزش مستمر و هدفمند با توجه به سياست هاي تدوين شده ) 
رمزهاي عبور 
هر سيستم کامپيوتري مي بايست داراي ايمني مناسبي در خصوص رمز هاي عبور باشد . استحکام رمزهاي عبور ، ساده ترين و در عين حال متداولترين روش به منظور اطمينان از اين موضوع است که صرفا" افراد تائيد شده و مجاز قادر به استفاده از کامپيوتر و يا بخش هاي خاصي از شبکه مي باشند . فراموش نکنيم که زيرساخت هاي امنيتي ايجاد شده ، در صورتي که کاربران دقت لازم در خصوص مراقبت از رمزهاي عبور خود را نداشته باشند ، موثر نخواهد بود ( خط بطلاني بر تمامي تلاش هاي انجام شده) . اکثر کاربران در زمان انتخاب رمز عبور، از اعداد و يا کلماتي استفاده نمايند که بخاطر آوردن آنان ساده باشد( نظير تاريخ تولد ، شماره تلفن ).برخي ديگر از کاربران علاقه اي به تغيير منظم رمزهاي عبور خود در مقاطع زماني خاصي نداشته و همين امر مي تواند زمنيه تشخيص رمزهاي عبور توسط مهاجمان را فراهم نمايد. 
در زمان تعريف رمز عبور مي بايست تمهيدات لازم در خصوص استحکام و نگهداري مطلوب  آنان انديشيده گردد: 
1) حتي المقدور سعي گردد از رمز هاي عبور فاقد معني خاصي استفاده گردد . 
2) به صورت منظم و در مقاطع زماني مشخص شده ، اقدام به تغيير رمزهاي عبور گردد . 
3) عدم افشاي رمزهاي عبور براي سايرين  
فايروال ها 
فايروال ، راه حلي سخت افزاري و يا نرم افزاري به منظور تاکيد ( اصرار ) بر سياست هاي امنيتي مي باشد .يک فايروال نظير قفل موجود بر روي يک درب منزل  و يا بر روي درب يک اطاق درون منزل مي باشد . بدين ترتيب صرفا" کاربران تائيد شده (آناني که داراي کليد دستيابي مي باشند)  ، امکان ورود به سيستم را خواهند داشت . فايروال ها داراي  فيلترهاي از قبل تعبيه شده اي بوده که امکان دستيابي افراد غير مجاز به منابع سيستم  را سلب مي نمايند . 
رمزنگاري 
فن آوري رمزنگاري ، امکان مشاهده ، مطالعه و تفسير پيام هاي ارسالي توسط افراد غير مجاز را سلب مي نمايد . از رمزنگاري به منظور حفاظت داده ها در شبکه هاي عمومي نظير اينترنت استفاده مي گردد . در اين رابطه از الگوريتم هاي پيشرفته رياضي به منظور رمزنمودن پيام ها و ضمائم مربوطه ، استفاده مي شود.
انواع حملات در شبکه هاي کامپيوتري 
امنيت اطلاعات و ايمن سازي شبکه هاي کامپيوتري از جمله موضوعاتي است که اين روزها در کانون توجه تمامي سازمان ها و موسسات قرار گرفته  شده است . در يک شبکه کامپيوتري به منظور ارائه خدمات به کاربران ، سرويس ها و پروتکل هاي متعددي نصب و پيکربندي مي گردد. برخي از سرويس ها  داراي استعداد لازم براي انواع حملات بوده و لازم است در مرحله اول و در زمان نصب و پيکربندي آنان ، دقت لازم در خصوص رعايت مسائل ايمني انجام  و در مرحله دوم سعي گردد که از نصب سرويس ها و پروتکل هاي  غيرضروري ، اجتناب گردد . در اين مقاله قصد داريم از اين زاويه به مقوله امنيت اطلاعات و ايمن سازي شبکه هاي کامپيوتري پرداخته و در ادامه با انواع حملاتي که امروزه متوجه شبکه هاي کامپيوتري است ، بيشتر آشنا شويم . قطعا" شناسائي سرويس هاي غيرضروري و انواع حملاتي که مهاجمان با استفاده از آنان شبکه هاي کامپيوتري را هدف قرار مي دهند ، زمينه برپاسازي و نگهداري  شبکه هاي کامپيوتري ايمن و مطمئن را بهتر فراهم مي نمايد . 
حملات در يک شبکه کامپيوتري حاصل پيوند سه عنصر مهم  سرويس ها ي فعال  ، پروتکل هاي استفاده شده  و پورت هاي باز مي باشد . يکي از مهمترين وظايف کارشناسان فن آوري اطلاعات ، اطيمنان از ايمن بودن شبکه و مقاوم بودن آن در مقابل حملات است (مسئوليتي بسيار خطير و سنگين ) . در زمان ارائه سرويس دهندگان ، مجموعه اي از سرويس ها و پروتکل ها به صورت پيش فرض فعال  و تعدادي ديگر نيز غير فعال شده اند.اين موضوع ارتباط مستقيمي با سياست هاي يک سيستم عامل و نوع نگرش آنان به مقوله امنيت  دارد. در زمان نقد امنيتي سيستم هاي عامل ، پرداختن به موضوع فوق  يکي از محورهائي است  که کارشناسان امنيت اطلاعات  با حساسيتي بالا آنان را دنبال مي نمايند. 
اولين مرحله در خصوص ايمن سازي يک محيط شبکه ، تدوين ، پياده سازي و رعايت يک سياست امنيتي است که محور اصلي برنامه ريزي در خصوص ايمن سازي شبکه را شامل مي شود .
 هر نوع برنامه ريزي در اين رابطه مستلزم توجه به موارد زير است : 
1) بررسي نقش هر سرويس دهنده به همراه پيکربندي انجام شده در جهت انجام وظايف مربوطه در شبکه  
2) انطباق سرويس ها ، پروتکل ها و برنامه هاي  نصب شده  با خواسته ها ي يک سازمان 
3) بررسي تغييرات لازم در خصوص هر يک از سرويس دهندگان فعلي ( افزودن و يا حذف  سرويس ها و پروتکل هاي غيرضروري ، تنظيم دقيق امنيتي سرويس ها و پروتکل هاي فعال ) . 
تعلل و يا ناديده گرفتن فاز برنامه ريزي مي تواند زمينه بروز يک فاجعه عظيم اطلاعاتي را در يک سازمان به دنبال داشته باشد . متاسفانه در اکثر موارد توجه جدي به مقوله برنامه ريزي و تدوين يک سياست امنيتي نمي گردد . فراموش نکنيم که فن آوري ها به سرعت و به صورت مستمر در حال تغيير بوده و مي بايست متناسب با فن آوري هاي جديد ، تغييرات لازم با هدف افزايش ضريب مقاومت سرويس دهندگان و کاهش نقاط آسيب پذير آنان با جديت دنبال شود . نشستن پشت يک سرويس دهنده و پيکربندي آن بدون وجود يک برنامه مدون و مشخص ، امري بسيار خطرناک بوده که بستر لازم براي  بسياري از حملاتي که در آينده اتفاق خواهند افتاد را فراهم مي نمايد . هر سيستم عامل داراي مجموعه اي از سرويس ها ، پروتکل ها  و  ابزارهاي خاص خود بوده  و نمي توان بدون وجود يک برنامه مشخص و پويا  به تمامي ابعاد آنان توجه و از  پتانسيل هاي آنان در جهت افزايش کارائي و ايمن سازي شبکه استفاده نمود. پس از تدوين يک برنامه مشخص در ارتباط با سرويس دهندگان ، مي بايست در فواصل زماني خاصي ، برنامه هاي تدوين يافته مورد بازنگري قرار گرفته و تغييرات لازم در آنان با توجه به شرايط موجود و فن آوري هاي جديد ارائه شده ، اعمال گردد . فراموش نکنيم که حتي راه حل هاي انتخاب شده فعلي که داراي عملکردي موفقيت آميز مي باشند ، ممکن است در آينده و با توجه به شرايط پيش آمده  قادر به ارائه عملکردي صحيح ، نباشند .
وظيفه يک سرويس دهنده 
پس از شناسائي جايگاه و نقش هر سرويس دهنده در شبکه مي توان در ارتباط با سرويس ها و پروتکل هاي مورد نياز آن به منظور انجام وظايف مربوطه ، تصميم گيري نمود . برخي از سرويس دهندگان به همراه وظيفه آنان در يک شبکه کامپيوتري به شرح زير مي باشد : 
Logon (1 Server : اين نوع سرويس دهندگان مسئوليت شناسائي و تائيد کاربران در زمان ورود به شبکه را برعهده دارند . سرويس دهندگان فوق مي توانند عمليات خود را به عنوان بخشي در کنار ساير سرويس دهندگان نيز انجام دهند . 
Network (2 Services Server : اين نوع از سرويس دهندگان مسئوليت ميزبان نمودن سرويس هاي مورد نياز شبکه را  برعهده دارند . اين سرويس ها عبارتند از : 
Dynamic Host Configuration Protocol )  DHCP  (2-1) 
Domain Name System ) DNS  (2-2) 
 (2-3 Windows Internet Name Service)  WINS) 
 (2-4 Simple Network Management Protocol )  SNMP) 
Application Server (3 : اين نوع از سرويس دهندگان مسئوليت ميزبان نمودن برنامه ها ي کاربردي نظير بسته نرم افزاري Accounting و ساير نرم افزارهاي مورد نياز در سازمان را برعهده دارند .
File Server (4 : از اين نوع سرويس دهندگان به منظور دستيابي به فايل ها و دايرکتوري ها ي کاربران ، استفاده مي گردد .
Print Server (5: از اين نوع سرويس دهندگان به منظور دستيابي به چاپگرهاي اشتراک گذاشته شده در شبکه ، استفاده مي شود . 
Web Server (6: اين نوع سرويس دهندگان مسئوليت ميزبان نمودن برنامه هاي وب و وب سايت هاي داخلي و يا خارجي را برعهده دارند . 
FTP Server (7: اين نوع سرويس دهندگان مسئوليت ذخيره سازي فايل ها براي انجام عمليات Downloading و Uploading را برعهده دارند. سرويس دهندگان فوق مي توانند به صورت داخلي و يا خارجي استفاده گردند .  
Email Server (8 : اين نوع سرويس دهندگان مسئوليت ارائه سرويس پست الکترونيکي را برعهده داشته و مي توان از آنان به منظور ميزبان نمودن فولدرهاي عمومي و برنامه هاي Gropuware ، نيز استفاده نمود. 
(NNTP) News/Usenet Server (9  : اين نوع سرويس دهندگان به عنوان يک سرويس دهنده newsgroup  بوده  و کاربران مي توانند اقدام به ارسال و دريافت پيام هائي بر روي آنان  نمايند . 
به منظور شناسائي سرويس ها و پروتکل هاي مورد نياز بر روي هر يک از سرويس دهندگان ، مي بايست در ابتدا به اين سوال پاسخ داده شود که  نحوه دستيابي به هريک از آنان به چه صورت است ؟  شبکه داخلي ، شبکه جهاني  و يا هر دو مورد . پاسخ به سوال فوق زمينه نصب و پيکربندي سرويس ها و پروتکل هاي ضروري و حذف و غير فعال نمودن سرويس ها و پروتکل هاي غيرضروري در ارتباط با هر يک از سرويس دهندگان موجود در يک شبکه کامپيوتري را فراهم مي نمايد . 
مشخص نمودن پروتکل هاي مورد نياز 
برخي از مديران شبکه عادت دارند که پروتکل هاي غيرضروري را نيز بر روي سيستم نصب نمايند ، يکي از علل اين موضوع ، عدم آشنائي دقيق آنان با نقش و عملکرد هريک از  پروتکل ها در شبکه بوده و در برخي موارد نيز بر اين اعتقاد هستند که شايد اين پروتکل ها در آينده مورد نياز خواهد بود. پروتکل ها همانند سرويس ها ، تا زماني که به وجود آنان نياز نمي باشد ، نمي بايست نصب گردند . با بررسي يک محيط شبکه با سوالات متعددي در خصوص پروتکل هاي مورد نياز برخورد نموده  که پاسخ به آنان امکان شناسائي و نصب پروتکل هاي مورد نياز را فراهم نمايد . 
1) به چه نوع پروتکل و يا پروتکل هائي براي ارتباط سرويس گيرندگان ( Desktop ) با سرويس دهندگان ، نياز مي باشد ؟ 
2) به چه نوع پروتکل و يا پروتکل هائي براي ارتباط سرويس دهنده با سرويس دهنده ، نياز مي باشد؟ 
3) به چه نوع پروتکل و يا پروتکل هائي براي ارتباط سرويس گيرندگان از راه دوربا سرويس دهندگان نياز مي باشد ؟  
4) آيا پروتکل و يا پروتکل هاي انتخاب شده ما را ملزم به نصب سرويس هاي اضافه اي مي نمايند ؟  
5) آيا پروتکل هاي انتخاب شده داراي مسائل امنيتي خاصي بوده که مي بايست مورد توجه و بررسي قرار گيرد ؟ 
در تعداد زيادي از شبکه هاي کامپيوتري ،از چندين سيستم عامل نظير ويندوز ، يونيکس و يا لينوکس ، استفاده مي گردد . در چنين مواردي مي توان از پروتکل TCP/IP به عنوان فصل مشترک بين آنان استفاده نمود. در ادامه مي بايست در خصوص فرآيند اختصاص آدرس هاي IP تصيم گيري نمود ( به صورت ايستا و يا پويا و به کمک DHCP ) . در صورتي که تصميم گرفته شود که فرآيند اختصاص آدرس هاي IP به صورت پويا و به کمک DHCP ، انجام شود، به يک سرويس اضافه و با نام DHCP نياز خواهيم داشت .
 با اين که استفاده از  DHCP  مديريت شبکه را آسانتر مي نمايد ولي از لحاظ امنيتي داراي درجه پائين تري نسبت به اختصاص ايستاي  آدرس هاي IP ، مي باشد چراکه کاربران ناشناس و گمنام مي توانند پس از اتصال به شبکه ،  بلافاصله از منبع صادرکننده آدرس هاي IP ، يک آدرس IP را دريافت و به عنوان يک سرويس گيرنده در شبکه ايفاي وظيفه نمايند. اين وضعيت در ارتباط با شبکه هاي بدون کابل غيرايمن نيز صدق مي نمايد. مثلا" يک فرد مي تواند با استقرار در پارکينگ يک ساختمان و به کمک يک Laptop به شبکه شما با استفاده از يک اتصال بدون کابل ، متصل گردد. 
 پروتکل TCP/IP  ، براي "معادل سازي نام به آدرس " از يک سرويس دهنده DNS نيز استفاده مي نمايد . در شبکه هاي ترکيبي شامل چندين سيستم عامل نظير ويندوز و يونيکس  و با توجه به اين که ويندوز NT 4.0 و يا 2000 شده است ، علاوه بر  DNS به سرويس  WINS  نيز نياز مي باشد . همزمان با انتخاب پروتکل ها و سرويس هاي مورد نياز آنان ، مي بايست بررسي لازم در خصوص چالش هاي امنيتي هر يک از آنان نيز بررسي  و اطلاعات مربوطه مستند گردند( مستندسازي ، ارج نهادن به زمان خود و ديگران است ) . راه حل انتخابي ، مي بايست کاهش تهديدات مرتبط با هر يک از سرويس ها و پروتکل ها را در يک شبکه به دنبال داشته باشد . 
مزاياي غيرفعال نمودن  پروتکل ها و سرويس هاي غيرضروري 
استفاده عملياتي از يک سرويس دهنده بدون بررسي دقيق سرويس ها ، پروتکل ها و پيکربندي متنتاظر با هر يک از آنان زمينه بروز تهديدات و حملات را در يک شبکه به دنبال خواهد داشت . فراموش نکنيم که مهاجمان همواره قربانيان خود را از بين سرويس دهندگاني که به درستي پيکربندي نشده اند ، انتخاب مي نمايند. بنابراين مي بايست به سرعت در خصوص سرويس هائي که قصد غيرفعال نمودن آنان را داريم ، تصميم گيري شود . قطعا" نصب سرويس ها و يا پروتکل هائي که قصد استفاده از آنان وجود ندارد ، امري منطقي و قابل قبول نخواهد بود.  در صورتي که اين نوع از سرويس ها نصب و به درستي پيکربندي نگردند ، مهاجمان مي توانند با استفاده از آنان ، آسيب هاي جدي را متوجه شبکه نمايند . تهديد فوق مي تواند از درون شبکه و يا خارج از شبکه متوجه يک شبکه کامپيوتري گردد . بر اساس برخي آمارهاي منتشر شده ، اغلب آسيب ها و تهديدات  در شبکه يک سازمان توسط کارکنان کنجکا و و يا ناراضي  صورت مي پذيرد تا از طريق مهاجمان خارج از شبکه . بخاطر داشته باشيد که ايمن سازي شبکه هاي کامپيوتري مستلزم اختصاص زمان لازم و کافي براي برنامه ريزي است . سازمان ها و موسسات علاقه مندند به موازات عرضه فن آوري هاي جديد ، به سرعت از آنان استفاده نموده تا بتوانند از مزاياي آنان در جهت اهداف سازماني خود استفاده نمايند.
تعداد و تنوع  گزينه هاي انتخابي در خصوص  پيکربندي هر سيستم عامل ، به سرعت رشد مي نمايد. امروزه  وجود توانائي لازم در جهت شناسائي و پياده سازي سرويس ها و پروتکل هاي مورد نياز در يک شبکه خود به يک مهارت ارزشمند تبديل شده است. بنابراين لازم است کارشناسان فن آوري اطلاعات که مسئوليت شغلي آنان در ارتباط با شبکه و ايمن سازي اطلاعات است ، به صورت مستمر و با  اعتقاد به اصل بسيار مهم " اشتراک دانش و تجارب " ، خود را بهنگام نمايند. اعتقاد عملي به اصل فوق ، زمينه کاهش حملات و تهديدات را در هر شبکه کامپيوتري به دنبال خواهد داشت . 
حملات ( Attacks ) 
با توجه به ماهيت ناشناس بودن کاربران شبکه هاي کامپيوتري ، خصوصا" اينترنت ،امروزه  شاهد افزايش حملات بر روي تمامي انواع سرويس دهندگان مي باشيم . علت بروز چنين حملاتي مي تواند از يک کنجکاوي ساده  شروع و تا اهداف مخرب و ويرانگر ادامه يابد. براي پيشگيري ، شناسائي، برخورد سريع  و توقف حملات ، مي بايست در مرحله اول قادر به تشخيص و شناسائي زمان و موقعيت بروز يک تهاجم باشيم . به عبارت ديگر چگونه از بروز يک حمله و يا تهاجم در شبکه خود آگاه مي شويم ؟ چگونه با آن برخورد نموده و در سريعترين زمان  ممکن آن را متوقف نموده  تا ميزان صدمات و آسيب به منابع اطلاعاتي سازمان به حداقل مقدار خود برسد ؟ شناسائي نوع حملات و نحوه پياده سازي يک سيستم حفاظتي مطمئن در مقابل آنان يکي از وظايف مهم  کارشناسان امنيت اطلاعات و شبکه هاي کامپيوتري است .شناخت دشمن و آگاهي از روش هاي تهاجم وي ، احتمال موفقيت ما را در روياروئي با آنان افزايش خواهد داد. 

انواع حملات در شبکه هاي کامپيوتري 
حملات در يک شبکه کامپيوتري ، حاصل پيوند سه عنصر مهم  سرويس ها ي فعال  ، پروتکل هاي استفاده شده  و پورت هاي باز مي باشد. کارشناسان امنيت اطلاعات مي بايست با تمرکز بر سه محور فوق ، شبکه اي ايمن و مقاوم در مقابل انواع حملات را ايجاد و نگهداري نمايند. 
جدول زير برخي از حملات متداول را نشان مي دهد : 
	                                                       انواع حملات 

	Denial of Service (DoS) & Distributed Denial of Service (DDoS) 

	Back Door
	Spoofing

	Man in the Middle
	Replay 

	TCP/IP Hijacking
	Weak Keys 

	Mathematical 
	Password Guessing 

	Brute Force
	Dictionary 

	Birthday
	Software Exploitation

	Malicious Code
	Viruses

	Virus Hoaxes
	Trojan Horses

	Logic Bombs
	Worms

	Social Engineering
	Auditing

	System Scanning
	 


(1 حملات از نوع DoS  
 هدف از حملات DoS ، ايجاد اختلال در منابع و يا سرويس هائي است که کاربران قصد دستيابي و استفاده از آنان را دارند ( از کار انداختن سرويس ها ) . مهمترين هدف اين نوع از حملات ، سلب دستيابي کاربران به يک منبع خاص است . در اين نوع حملات، مهاجمان با بکارگيري روش هاي متعددي تلاش مي نمايند که کاربران مجاز را به منظور دستيابي و استفاده از يک سرويس خاص ، دچار مشکل نموده و بنوعي در مجموعه سرويس هائي که يک شبکه ارائه مي نمايد ، اختلال ايجاد نمايند . تلاش در جهت ايجاد ترافيک کاذب در شبکه ، اختلال در ارتباط بين دو ماشين ، ممانعت کاربران مجاز به منظور دستيابي به يک سرويس ، ايجاد اختلال در سرويس ها ، نمونه هائي از ساير اهدافي است که مهاجمان دنبال مي نمايند . در برخي موارد و به منظور انجام حملات گسترده از حملات DoS به عنوان نقطه شروع و يک عنصر جانبي استفاده شده تا بستر لازم براي تهاجم اصلي ، فراهم گردد. استفاده صحيح و قانوني از برخي منابع نيز ممکن است ، تهاجمي از نوع DoS را به دنبال داشته باشد . مثلا" يک مهاجم مي تواند از يک سايت FTP که مجوز دستيابي به آن به صورت anonymous مي باشد ، به منظور ذخيره نسخه هائي از نرم افزارهاي غيرقانوني ، استفاده از فضاي ذخيره سازي ديسک و يا ايجاد ترافيک کاذب در شبکه استفاده نمايد . اين نوع از حملات مي تواند غيرفعال شدن کامپيوتر و يا شبکه مورد نظر را به دنبال داشته باشد . حملات فوق با محوريت و تاکيد بر نقش و عمليات مربوط به هر يک از پروتکل هاي شبکه و بدون نياز به اخذ تائيديه و يا مجوزهاي لازم ، صورت مي پذيرد .  براي انجام اين نوع حملات از ابزارهاي متعددي استفاده مي شود که با کمي حوصله و جستجو در اينترنت مي توان به آنان دستيابي پيدا کرد . مديران شبکه هاي کامپيوتري مي توانند از اين نوع ابزارها ، به منظور تست ارتباط ايجاد شده و اشکال زدائي شبکه استفاده نمايند . حملات DoS تاکنون با اشکال متفاوتي ، محقق شده اند . در ادامه با برخي از آنان آشنا مي شويم .
Smurf/smurfing (1 : اين نوع حملات مبتني بر تابع Reply  پروتکل  Internet Control Message Protocol) ICMP)  ،بوده و بيشتر با نام  ping شناخته شده مي باشند .( Ping ، ابزاري است که پس از فعال شدن از طريق خط دستور ، تابع Reply  پروتکل ICMP را فرامي خواند) .  در اين نوع حملات ، مهاجم اقدام به ارسال بسته هاي اطلاعاتي Ping به آدرس هاي Broadcast شبکه نموده که در آنان آدرس مبداء هر يک از بسته هاي اطلاعاتي Ping شده با آدرس کامپيوتر قرباني ، جايگزين مي گردد .بدين ترتيب يک ترافيک کاذب در شبکه ايجاد و امکان استفاده از منابع شبکه با اختلال مواجه مي گردد. 
Fraggle (2 : اين نوع از حملات شباهت زيادي با حملات از نوع  Smurf داشته و تنها تفاوت موجود به استفاده از User Datagram Protocol ) UDP) در مقابل ICMP ، برمي گردد . در حملات فوق ، مهاجمان  اقدام به ارسال بسته هاي اطلاعاتي UDP به آدرس هاي Broadcast  ( مشابه تهاجم  Smurf  ) مي نمايند . اين نوع از بسته هاي اطلاعاتي UDP به مقصد پورت 7  (echo  ) و يا پورت 19 ( Chargen ) ، هدايت مي گردند. 
Ping flood (3 : در اين نوع تهاجم ، با ارسال مستقيم درخواست هاي Ping به کامپيوتر فرباني ، سعي مي گردد که  سرويس ها  بلاک  و يا فعاليت آنان کاهش يابد. در يک نوع خاص از تهاجم فوق که به ping of death ، معروف است ، اندازه بسته هاي اطلاعاتي به حدي زياد مي شود که سيستم ( کامپيوتر قرباني ) ، قادر به برخورد مناسب با اينچنين بسته هاي اطلاعاتي نخواهد بود .
SYN flood (4 : در اين نوع تهاجم از مزاياي three-way handshake  مربوط به TCP استفاده مي گردد . سيستم مبداء اقدام به ارسال  مجموعه اي  گسترده از درخواست هاي synchronization ) SYN)  نموده بدون اين که acknowledgment ) ACK) نهائي  آنان را ارسال نمايد. بدين ترتيب half-open TCP sessions (ارتباطات نيمه فعال ) ، ايجاد مي گردد . با توجه به اين که پشته TCP ، قبل از reset نمودن پورت ، در انتظار باقي خواهد ماند ، تهاجم فوق ، سرريز بافر اتصال کامپيوتر مقصد را به دنبال داشته و عملا" امکان ايجاد ارتباط وي با سرويس گيرندگان معتبر ، غير ممکن مي گردد .
(5 Land : تهاجم فوق، تاکنون در نسخه هاي متفاوتي از سيستم هاي عامل ويندوز ، يونيکس ، مکينتاش و IOS سيسکو،مشاهده شده است . در اين نوع حملات ، مهاجمان اقدام به ارسال يک بسته اطلاعاتي TCP/IP synchronization ) SYN) که داراي آدرس هاي مبداء و مقصد يکسان به همراه  پورت هاي مبداء و مقصد مشابه مي باشد ، براي سيستم هاي هدف  مي نمايند . بدين ترتيب سيستم قرباني، قادر به پاسخگوئي مناسب بسته اطلاعاتي نخواهد بود . 
Teardrop (6 : در اين نوع حملات از يکي از خصلت هاي UDP در پشته TCP/IP برخي سيستم هاي عامل ( TCPپياده سازي شده در يک سيستم عامل ) ، استفاده مي گردد. در حملات  فوق ، مهاجمان اقدام به ارسال بسته هاي اطلاعاتي fragmented براي سيستم هدف با مقادير افست فرد در دنباله اي از بسته هاي اطلاعاتي مي نمايند . زماني که سيستم عامل سعي در بازسازي بسته هاي اطلاعاتي اوليه  fragmented مي نمايد،  قطعات ارسال شده بر روي يکديگر بازنويسي شده و اختلال سيستم را به دنبال خواهد داشت . با توجه به عدم برخورد مناسب با مشکل فوق در برخي از سيستم هاي عامل ، سيستم هدف ، Crash و يا راه اندازي مجدد مي گردد. 
Bonk (7 : اين نوع از حملات بيشتر متوجه ماشين هائي است که از سيستم عامل ويندوز استفاده مي نمايند . در حملات فوق ، مهاجمان اقدام به ارسال  بسته هاي اطلاعاتي UDP  مخدوش به مقصد  پورت 53 DNS ، مي نمايند  بدين ترتيب در عملکرد سيستم  اختلال ايجاد شده و سيستم  Crash مي نمايد .
Boink (8 : اين نوع از حملات مشابه تهاجمات  Bonk مي باشند. با اين تفاوت که در مقابل استفاده از  پورت 53 ، چندين پورت ، هدف قرارمي گيرد . 
متداولترين  پورت هاي استفاده شده در حملات DoS 
يکي ديگر از حملات DoS ، نوع خاص و در عين حال ساده اي از يک حمله DoS مي باشد که با نام Distributed DoS ) DDoS) ، شناخته  مي شود .در اين رابطه مي توان از نرم افزارهاي  متعددي  به منظور انجام اين نوع حملات و از درون يک شبکه ، استفاده بعمل آورد. 
کاربران ناراضي و يا افرادي که داراي سوء نيت مي باشند، مي توانند بدون هيچگونه تاثيري از دنياي خارج از شيکه سازمان خود ، اقدام به ازکارانداختن سرويس ها در شبکه نمايند. در چنين حملاتي ، مهاجمان نرم افزاري خاص و موسوم به  Zombie  را توزيع  مي نمايند . اين نوع نرم افزارها به مهاجمان اجازه خواهد داد که تمام و يا بخشي از سيستم کامپيوتري آلوده را تحت کنترل خود درآورند. مهاجمان پس از آسيب اوليه به سيستم هدف  با استفاده از نرم افزار نصب شده Zombie ، تهاجم نهائي خود را با بکارگيري مجموعه اي  وسيع از ميزبانان انجام خواهند داد.  ماهيت و نحوه انجام اين نوع از حملات ، مشابه يک تهاجم استاندارد DoS بوده ولي  قدرت تخريب و آسيبي که مهاجمان متوجه سيستم هاي آلوده مي نمايند ، متاثر از مجموع ماشين هائي ( Zombie )  است که تحت کنترل مهاجمان  قرار گرفته شده است به منظور حفاظت شبکه ، مي توان فيلترهائي را بر روي روترهاي خارجي شبکه به منظور دورانداختن بسته هاي اطلاعاتي مشمول حملات  DoS ، پيکربندي نمود .در چنين مواردي مي بايست از فيلتري ديگر که امکان مشاهده ترافيک (مبداء از طريق اينترنت)  و يک آدرس داخلي شبکه را فراهم مي نمايد ، نيز استفاده گردد .
 (2حملات از نوع Back door 
Back door ، برنامه اي است که امکان دستيابي به يک سيستم را بدون بررسي و کنترل امنيتي ، فراهم مي نمايد . برنامه نويسان معمولا" چنين پتانسيل هائي  را در برنامه ها پيش بيني تا امکان اشکال زدائي و ويرايش کدهاي نوشته شده در زمان تست بکارگيري نرم افزار ، فراهم گردد. با توجه به اين که تعداد زيادي از امکانات فوق ، مستند نمي گردند ، پس از اتمام مرحله تست به همان وضعيت باقي مانده و تهديدات امنيتي متعددي را به دنبال خواهند داشت .
برخي از متداولترين نرم افزارها ئي back door عبارتند از : 
Back Orifice (1 : برنامه فوق يک ابزار مديريت از راه دور مي باشد که به مديران سيستم امکان کنترل يک کامپيوتر را از راه دور ( مثلا" از  طريق اينترنت ) ، خواهد داد. نرم افزار فوق ، ابزاري  خطرناک است که  توسط گروهي با نام Cult of the Dead Cow Communications ، ايجاد شده است . اين نرم افزار داراي دو بخش مجزا مي باشد : يک بخش سرويس گيرنده و يک بخش سرويس دهنده . بخش سرويس گيرنده بر روي يک ماشين اجراء و زمينه مانيتور نمودن و کنترل يک ماشين ديگر که بر روي آن بخش سرويس دهنده اجراء شده است را فراهم مي نمايد .
NetBus (2 : اين برنامه نيز نظير Back Orifice ، امکان دستيابي و کنترل از راه دور يک ماشين از طريق اينترنت را فراهم مي نمايد.. برنامه فوق تحت سيستم عامل ويندوز ( نسخه هاي متفاوت از NT تا 95 و 98 ) ، اجراء و از دو بخش جداگانه تشکيل شده است :  بخش  سرويس دهنده ( بخشي که بر روي کامپيوتر قرباني مستقر خواهد شد ) و  بخش سرويس گيرنده ( برنامه اي که مسوليت يافتن و کنترل سرويس دهنده را برعهده دارد ) . برنامه فوق ، به حريم خصوصي کاربران در زمان اتصال به اينترنت ، تجاوز و تهديدات امنيتي متعددي را به دنبال خواهد داشت .  
SubSeven (3 :  اين برنامه برنامه نيز تحت ويندوز اجراء شده  و داراي عملکردي مشابه Back Orifice و NetBus مي باشد . پس از فعال شدن برنامه فوق بر روي سيستم هدف و اتصال به اينترنت ،هر شخصي که داراي نرم افزار سرويس گيرنده باشد ، قادر به دستيابي نامحدود به سيستم خواهد بود.  نرم افزارهاي Back Orifice ، NetBus,  Sub7 داراي دو بخش ضروري سرويس دهنده و سرويس گيرنده، مي باشند . سرويس دهنده بر روي ماشين آلوده مستقر شده و از بخش سرويس گيرنده به منظور کنترل از راه دور سرويس دهنده ، استفاده مي گردد.به نرم افزارهاي فوق ، " سرويس دهندگان غيرقانوني "  گفته مي شود . 
Virtual Network (4 Computing) VNC) : نرم افزار فوق توسط آزمايشگاه AT&T و با هدف کنترل از راه دور يک سيستم ، ارائه شده است . با استفاده از برنامه فوق ، امکان مشاهده محيط Desktop از هر مکاني نظير اينترنت ، فراهم مي گردد . يکي از ويژگي هاي جالب اين نرم افزار ، حمايت گسترده از معماري هاي متفاوت است .
PCAnywhere (5 : نرم افزار فوق توسط شرکت Symantec ، با هدف کنترل از راه دور يک سيستم با لحاظ نمودن فن آوري رمزنگاري و تائيد اعتبار ، ارائه شده است . با توجه به سهولت استفاده از نرم افزار فوق ، شرکت ها و موسسات فراواني در حال حاضر از آن و به منظور دستيابي به يک سيستم از راه دور استفاده مي نمايند . 
(6  Terminal Services : نرم افزار فوق توسط شرکت مايکروسافت و به همراه سيستم عامل ويندوز و به منظور کنترل از راه دور يک سيستم ، ارائه شده است . 
بهترين روش به منظور پيشگيري از حملات  Back doors ، آموزش کاربران و مانيتورينگ عملکرد هر يک از نرم افزارهاي موجود مي باشد. به کاربران مي بايست آموزش داده شود که صرفا" از منابع و سايت هاي مطمئن اقدام به دريافت و نصب نرم افزار بر روي سيستم خود نمايند . نصب و استفاده از برنامه هاي آنتي ويروس مي تواند کمک قابل توجهي در بلاک نمودن عملکرد اينچنين نرم افزارهائي  ( نظير : Back Orifice, NetBus, and Sub7 ) را به دنبال داشته باشد . برنامه هاي آنتي ويروس مي بايست به صورت مستمر بهنگام شده تا امکان شناسائي نرم افزارهاي جديد ، فراهم گردد . 
استراتژي حفاظت از اطلاعات  در شبکه هاي کامپيوتري 
اطلاعات در سازمان ها و موسسات مدرن، بمنزله شاهرگ حياتي محسوب مي گردد . دستيابي به اطلاعات و عرضه مناسب و سريع آن، همواره مورد توجه سازمان هائي است که اطلاعات در آنها داراي نقشي محوري و سرنوشت ساز است . سازمان ها و موسسات مي بايست يک زير ساخت مناسب اطلاعاتي را  براي خود ايجاد و در جهت انظباط اطلاعاتي در سازمان خود حرکت نمايند . اگر مي خواهيم ارائه دهنده اطلاعات در عصر اطلاعات بوده و  صرفا" مصرف کننده اطلاعات نباشيم ، در مرحله نخست مي بايست فرآيندهاي توليد ،عرضه و استفاده از اطلاعات را در سازمان خود  قانونمد نموده و در مراحل بعد ، امکان استفاده از اطلاعات ذيربط را براي متقاضيان ( محلي،جهاني )  در سريعترين زمان ممکن فراهم نمائيم  سرعت در توليد و عرضه اطلاعات ارزشمند ، يکي از رموز موفقيت سازمان ها و موسسات در عصر اطلاعات است . پس از ايجاد انظباط اطلاعاتي، مي بايست با بهره گيري از شبکه هاي کامپيوتري زمينه استفاده قانومند و هدفمند از اطلاعات  را براي سايرين فراهم کرد . اطلاعات ارائه شده مي تواند بصورت محلي ( اينترانت ) و يا جهاني ( اينترنت )  مورد استفاده قرار گيرد . فراموش نکنيم در اين هنگامه اطلاعاتي، مصرف کنندگان اطلاعات داراي حق مسلم انتخاب مي باشند و در صورتيکه سازمان و يا موسسه اي در ارائه اطلاعات سهوا" و يا تعمدا" دچار اختلال و يا مشکل گردد ، دليلي بر توقف عملکرد مصرف کنندگان اطلاعات  تا بر طرف نمودن مشکل ما ، وجود نخواهد داشت . سازمان ها و موسسات مي بايست خود را براي نبردي سخت در عرضه و ارائه اطلاعات آماده نمايند و در اين راستا علاوه بر پتانسيل هاي سخت افزاري و نرم افزاري استفاده شده ، از تدبير و دورانديشي فاصله نگيرند .
در ميدان عرضه و ارائه اطلاعات ، کسب موفقيت نه بدليل ضعف ديگران بلکه بر توانمندي ما استوار خواهد بود. مصرف کنندگان اطلاعات، قطعا" ارائه دهندگان اطلاعاتي را برمي گزيند که نسبت به توان و پتانسيل آنان اطمينان حاصل کرده باشند . آيا سازمان ما در عصر اطلاعات به پتانسيل هاي لازم در اين خصوص دست پيدا کرده است ؟ آيا در سازمان ما بستر و ساختار مناسب اطلاعاتي ايجاد شده است ؟ آيا گردش امور در سازمان ما مبتني بر يک سيستم اطلاعاتي مدرن است ؟ آيا سازمان ما قادر به تعامل اطلاعاتي با ساير سازمان ها است ؟ آيا در سازمان ما نقاط تماس اطلاعاتي با دنياي خارج از سازمان تدوين شده است ؟  آيا فاصله توليد و استفاده از اطلاعات در سازمان ما به حداقل مقدار خود رسيده است ؟ آيا اطلاعات قابل عرضه  سازمان ما ، در سريعترين زمان و با کيفيتي مناسب در اختيار  مصرف کنندگان متقاضي قرار مي گيرد ؟ حضور يک سازمان  در عرصه جهاني ، صرفا"  داشتن يک وب سايت با اطلاعات ايستا نخواهد بود . امروزه ميليون ها وب سايت بر روي اينترنت وجود داشته که هر روز نيز به تعداد آنان افزوده مي گردد .
کاربران اينترنت براي پذيرش سايت سازمان ما ، دلايل موجه اي را دنبال خواهند کرد . در اين هنگامه سايت داشتن و راه اندازي سايت ، اصل موضوع که همانا ايجاد يک سازمان مدرن اطلاعاتي است ، فراموش نگردد.   سازمان ما در اين راستا چگونه حرکت کرده و مختصات آن در نقشه اطلاعاتي يک سازمان مدرن چيست ؟

امنيت اطلاعات در شبکه هاي کامپيوتري 
بموازات حرکت بسمت يک سازمان مدرن و مبتني بر تکنولوژي اطلاعات، مي بايست تدابير لازم در رابطه با حفاظت از اطلاعات نيز انديشيده گردد. مهمترين مزيت و رسالت شبکه هاي کامپيوتري ، اشتراک منابع سخت افزاري و نرم افزاري است . کنترل دستيابي و نحوه استفاده از منابع به اشتراک گذاشته شده ، از مهمترين اهداف يک سيستم امنيتي در شبکه است . با گسترش شبکه هاي کامپيوتري خصوصا" اينترنت ، نگرش نسبت به امنيت اطلاعات و ساير منابع به اشتراک گذاشته شده ، وارد مرحله جديدي شده است . 
در اين راستا ، لازم است که هر سازمان براي حفاظت از اطلاعات ارزشمند ، پايبند به يک استراتژي خاص بوده و بر اساس آن سيستم امنيتي را اجراء و پياده سازي نمايد . عدم ايجاد سيستم مناسب امنيتي ، مي تواند پيامدهاي  منفي و دور از انتظاري را  بدنبال داشته باشد . استراتژي سازمان ما  براي حفاظت و دفاع از اطلاعات چيست؟ در صورت بروز مشکل امنيتي در رابطه با اطلاعات در سازمان ، بدنبال کدامين مقصر مي گرديم ؟ 
شايد اگر در چنين مواردي ، همه مسائل امنيتي و مشکلات بوجود آمده را به خود کامپيوتر نسبت دهيم ، بهترين امکان برون رفت از مشکل بوجود آمده است ، چراکه کامپيوتر توان دفاع کردن از خود را ندارد . آيا واقعا" روش و نحوه برخورد با مشکل بوجود آمده چنين است ؟ در حاليکه يک  سازمان  براي خريد سخت افزار  نگراني هاي خاص خود را داشته و سعي در برطرف نمودن معقول آنها دارد ، آيا براي امنيت و حفاظت از اطلاعات  نبايد نگراني بمراتب بيشتري در سازمان وجود داشته  باشد ؟

استراتژي
 دفاع در عمق ، عنوان يک استراتژي عملي  بمنظور نيل به تضمين و ايمن سازي اطلاعات در محيط هاي شبکه امروزي است . استراتژي فوق، يکي از مناسبترين و عملي ترين گزينه هاي  موجود است که متاثر از برنامه هاي هوشمند برخاسته  از تکنيک ها و تکنولوژي هاي متفاوت تدوين مي گردد . استراتژي پيشنهادي ، بر سه مولفه متفاوت ظرفيت هاي حفاظتي ، هزينه ها و  رويکردهاي  عملياتي تاکيد داشته و توازني معقول بين آنان را  برقرار مي نمايد . دراين مقاله به بررسي عناصر اصلي و نقش هر يک از آنان  در استراتژي پيشنهادي، پرداخته خواهد شد
دشمنان، انگيزه ها ،  انواع حملات اطلاعاتي 
بمنظور دفاع موثر و مطلوب در مقابل حملات به اطلاعات و سيستم هاي اطلاعاتي ، يک سازمان مي بايست دشمنان، پتانسيل و انگيزه هاي آنان و انواع حملات را بدرستي براي خود آناليز تا  از اين طريق ديدگاهي منطقي نسبت به موارد فوق ايجاد و در ادامه امکان برخورد مناسب با آنان فراهم گردد .اگر قصد تجويز دارو براي  بيماري  وجود داشته باشد ،  قطعا" قبل از معاينه و آناليز وضعيت بيمار، اقدام به تجويز دارو براي وي نخواهد شد. در چنين مواري   نمي توان براي برخورد با مسائل پويا از راه حل هاي مشابه و ايستا استفاده کرد. 
بمنظور ارائه راهکارهاي پويا و متناسب با مسائل متغير، لازم است در ابتدا نسبت به کالبد شکافي دشمنان ، انگيزه ها و انواع حملات ، شناخت مناسبي ايجاد گردد.
 (1دشمنان ، شامل سارقين اطلاعاتي ، مجرمان ،دزدان کامپيوتري ، شرکت هاي رقيب مي باشد. 
 (2انگيزه ها ي  موجود شامل : جمع آوري هوشمندانه،  دستبرد فکري ( عقلاني ) ،عدم پذيرش 
سرويسها ، کنف کردن ،احساس غرور و مورد توجه واقع شدن ، با شد . 
 (3انواع حملات شامل : مشاهده غيرفعال ارتباطات ، حملات به شبکه هاي فعال، حملات از نزديک( مجاورت سيستم ها ) ، سوء استفاده و بهره برداري  خوديان ( محرمان ) و حملات مربوط به ارائه دهندگان صنعتي يکي از منابع تکنولوژي اطلاعات ،  است . 
سيستم هاي اطلاعاتي و شبکه هاي کامپيوتري اهداف مناسب و جذابي براي مهاجمان اطلاعاتي مي باشند . بنابراين لازم است، تدابير لازم در خصوص حفاظت سيستم ها و شبکه ها در مقابل انواع متفاوت حملاتي اطلاعاتي انديشيده گردد. بمنظور آناليز حملات اطلاعاتي و اتخاذ راهکار مناسب بمنظور برخورد با آنان، لازم است در ابتدا  با انواع حملات اطلاعات  آشنا شده  تا از اين طريق امکان برخورد مناسب و سيستماتيک با هريک از آنان فراهم گردد . قطعا" وقتي ما شناخت مناسبي را نسبت به نوع  و علل حمله داشته باشيم ، قادر به برخورد منطقي با آن بگونه اي خواهيم بود که پس از برخورد، زمينه تکرار موارد مشابه حذف گردد . 
انواع حملات اطلاعاتي بشرح ذيل مي باشند :
1) غيرفعال 
2) فعال 
3) نزديک ( مجاور) 
4) خودي ها ( محرمان ) 
5) عرضه ( توزيع ) 

ويژگي هر يک از انواع حملات فوق ، بشرح زير مي باشد :
 (1غير فعال (Passive):  اين نوع حملات شامل: آناليزترافيک شبکه ،شنود ارتباطات حفاظت نشده، رمزگشائي ترافيک هاي رمز شده ضعيف و بدست آوردن اطلاعات معتبري همچون رمز عبور مي باشد  ره گيري غيرفعال عمليات شبکه ، مي تواند به مهاجمان، هشدارها و اطلاعات لازم را  در خصوص عمليات قريب الوقوعي که قرار است در شبکه اتفاق افتند بدهد( قرار است از مسير فوق در آينده محموله اي ارزشمند عبور داده شود !)  ، را خواهد داد .پيامدهاي اين نوع حملات ، آشکارشدن اطلاعات و يا فايل هاي اطلاعاتي براي يک مهاجم ، بدون رضايت و آگاهي کاربر خواهد بود .  
 (2فعال (Active): اين نوع حملات شامل : تلاش در جهت خنثي نمودن و يا حذف ويژگي هاي امنيتي ، معرفي کدهاي مخرب ، سرقت و يا تغيير دادن اطلاعات مي باشد . حملات فوق ، مي تواند از طريق ستون فقرات يک شبکه ، سوء استفاده موقت اطلاعاتي ، نفوذ الکترونيکي در يک قلمرو بسته و حفاظت شده و يا حمله به يک کاربر تاييد شده در زمان اتصال به يک ناحيه بسته و حفاظت شده ، بروز نمايد . پيامد حملات فوق ، افشاي  اطلاعات ، اشاعه فايل هاي اطلاعاتي ، عدم پذيرش سرويس و يا تغيير در داده ها ، خواهد بود.
 (3مجاور (Close-in): اين نوع حملات توسط افراديکه در مجاورت ( نزديکي ) سيستم ها قرار دارند با  استفاده از تسهيلات موجود ، با يک ترفندي خاص بمنظور نيل به اهدافي نظير : اصلاح ، جمع آوري و انکار دستيابي به اطلاعات باشد، صورت مي پذيرد . حملات مبتني بر مجاورت فيزيکي ، از طريق ورود مخفيانه ، دستيابي باز و يا هردو انجام مي شود . 
 (4خودي (Insider): حملات خودي ها ، مي تواند بصورت مخرب و يا غير مخرب جلوه نمايد . حملات مخرب از اين نوع شامل استراق سمع تعمدي ، سرقت و يا آسيب رساني به اطلاعات ، استفاده از اطلاعات بطرزي کاملا" شيادانه و فريب آميز و يا  رد دستيابي  ساير کاربران تاييد شده باشد . حملات غير مخرب از اين نوع ، عموما" بدليل سهل انگاري ( حواس پرتي ) ، فقدان دانش لازم و يا سرپيچي عمدي از سياست هاي امنيتي صورت پذيرد.
 (5توزيع (Distribution): حملات از اين نوع شامل  کدهاي مخربي است که  در زمان تغيير سخت افزار و يا نرم افزار در محل مربوطه ( کارخانه ، شرکت )  و يا در زمان توزيع آنها ( سخت افزار ، نرم افزار) جلوه مي نمايد . اين نوع حملات مي تواند، کدهاي مخربي را در بطن يک محصول جاسازي نمايد . نظير يک درب از عقب که امکان دستيابي غيرمجاز به اطلاعات و يا عمليات سيستم در زمان آتي را بمنظور سوء استفاده اطلاعاتي ، فراهم  مي نمايد .
ايمن سازي  اطلاعات 
توفيق در ايمن سازي اطلاعات منوط به حفاظت از اطلاعات و سيستم هاي اطلاعاتي در مقابل حملات است . بدين منظور از سرويس هاي امنيتي متعددي استفاده مي گردد.  سرويس هاي  انتخابي ، مي بايست پتانسيل لازم در خصوص ايجاد يک سيستم حفاظتي مناسب ، تشخيص بموقع حملات و واکنش سريع را داشته باشند. بنابراين مي توان محور استراتژي انتخابي را بر سه مولفه حفاظت ، تشخيص و واکنش استوار نمود . 
حفاظت مطمئن ، تشخيص بموقع و واکنش مناسب از جمله مواردي است که مي بايست همواره  در ايجاد يک سيستم امنيتي رعايت گردد. سازمان ها و موسسات، علاوه بر  يکپارچگي بين مکانيزم هاي حفاظتي ، مي بايست همواره انتظار حملات اطلاعاتي را داشته  و لازم است خود را  به  ابزارهاي تشخيص و روتين هاي واکنش سريع ، مجهز تا زمينه برخورد مناسب با مهاجمان و بازيافت اطلاعات در زمان مناسب فراهم گردد . يکي از اصول مهم استراتژي  "دفاع در عمق" ، برقراري توازن بين سه عنصر اساسي  : انسان، تکنولوژي و عمليات ، است .  حرکت بسمت تکنولوژي اطلاعات بدون افراد آموزش ديده و روتين هاي عملياتي که راهنماي آنان در نحوه استفاده  و ايمن سازي اطلاعات باشد  ، محقق نخواهد شد .
در اين بخش ، به بررسي عناصر اساسي در استراتژي پيشنهادي يعني انسان ، تکنولوژي و عمليات خواهيم پرداخت:
 انسان 
موفقيت در ايمن سازي اطلاعات با پذيرش مسئوليت و حمايت مديريت عالي يک سازمان  ( معمولا" در سطح مديريت ارشد اطلاعات )  و بر اساس شناخت مناسب از تهاجمات ، حاصل مي گردد. نيل به موفقيت با پيگيري سياست ها و روتين هاي مربوطه ، تعيين وظايف و مسئوليت ها ،  آموزش منابع انساني حساس ( کاربران، مديران سيستم  ) و توجيه مسئوليت هاي شخصي کارکنان ، حاصل مي گردد.در اين راستا لازم است يک سيستم امنيتي فيزيکي و شخصي بمنظور کنترل و هماهنگي در دستيابي به هر يک از عناصر حياتي در محيط هاي مبتني بر تکنولوژي اطلاعات ، نيز ايجاد گردد .  ايمن سازي اطلاعات از جمله مواردي است که مي بايست موفقيت خود را در عمل و نه در حرف نشان دهد . بنابراين لازم است که پس از تدوين سياست ها و دستورالعمل هاي مربوطه ، پيگيري مستمر و هدفمند جهت اجراي سياست ها و دستورالعمل ها ، دنبال گردد. بهترين استراتژي تدوين شده در صورتيکه امکان تحقق عملي آن فراهم نگردد ، ( سهوا" و يا عمدا") ، هرگز امتياز مثبتي را در کارنامه خود ثبت نخواهد کرد . با توجه به جايگاه خاص منابع انساني در ايجاد يک محيط ايمن مبتني بر تکنولوژي اطلاعات ، لازم است  به موارد زير توجه گردد :
1) تدوين سياست ها و رويه ها 
2) ارائه آموزش هاي لازم جهت افزايش دانش  
3) مديريت سيستم امنيتي 
4) امنيت فيزيکي 
5) امنيت شخصي 
6) تدابير لازم در خصوص پيشگيري 
تکنولوژي 
 امروزه از تکنولوژي ها ي متعددي بمنظور ارائه سرويس هاي لازم در رابطه با ايمن سازي  اطلاعات و تشخيص مزاحمين اطلاعاتي، استفاده مي گردد. سازمان ها و موسسات مي بايست سياست ها و فرآيندهاي لازم بمنظور استفاده از يک تکنولوژي را مشخص تا زمينه انتخاب و بکارگيري درست تکنولوژي  در سازمان مربوطه فراهم گردد. در اين رابطه مي بايست به مواردي همچون : سياست امنيتي ، اصول ايمن سازي اطلاعات،  استانداردها و معماري ايمن سازي اطلاعات ، استفاده از محصولات مربوط به ارائه دهندگان شناخته شده و خوش نام ، راهنماي پيکربندي ، پردازش هاي لازم براي ارزيابي ريسک سيستم هاي مجتمع و بهم مرتبط ، توجه گردد.  
در اين رابطه موارد زير ،پيشنهاد مي گردد : 
دفاع در چندين محل . مهاجمان اطلاعاتي( داخلي و يا خارجي  )  ممکن است ، يک هدف را از چندين نفطه مورد تهاجم قرار دهند. در اين راستا لازم است سازمان ها و موسسات از  روش هاي حفاظتي متفاوت در چندين محل ( سطح )  استفاده ، تا زمينه  عکس العمل لازم در مقابل انواع متفاوت حملات ، فراهم گردد . 
در اين رابطه مي بايست به موارد زير توجه  گردد :
(1 دفاع از شبکه ها و زير ساخت . در اين رابطه لازم است شبکه هاي محلي و يا سراسري حفاظت گردند . ( حفاظت در مقابل حملات اطلاعاتي از نوع  عدم پذيرش خدمات ) 
(2 حفاظت يکپارچه و محرمانه براي ارسال اطلاعات در شبکه (  استفاده از رمزنگاري و کنترل ترافيک بمنظور  واکنش در مقابل مشاهده غيرفعال ) 
(3 دفاع در محدوده هاي مرزي . ( بکارگيري فايروال ها و سيستم هاي تشخيص مزاحمين بمنظور واکنش در مقابل حملات اطلاعاتي از نوع  فعال )  
(4 دفاع در محيط هاي محاسباتي ( کنترل هاي لازم بمنظور دستيابي به ميزبان ها و سرويس دهنده بمنظور واکنش لازم در مقابل حملات از نوع  خودي، توزيع و مجاور ) .
 دفاع  لايه اي . بهترين محصولات مربوط به ايمن سازي  اطلاعات داراي نقاط ضعف ذاتي ، مربوط به خود مي باشند. بنابراين همواره زمان لازم در اختيار مهاجمان  اطلاعاتي براي نفوذ در سيستم هاي اطلاعاتي وجود خواهد داشت.بدين ترتيب لازم است قبل از سوءاستفاده اطلاعاتي متجاوزان،  اقدامات مناسبي صورت پذيرد. يکي از روش هاي موثر پيشگيري در اين خصوص ، استفاده از  دفاع لايه اي  در مکان هاي بين مهاجمان و اهداف مورد نظر آنان ،مي باشد . 
هر يک از مکانيزم هاي انتخابي ، مي بايست قادر به ايجاد موانع لازم در ارتباط با مهاجمان اطلاعاتي  (حفاظت) و تشخيص بموقع حملات باشد . بدين ترتيب امکان تشخيص مهاجمان  اطلاعاتي افزايش و از طرف ديگر شانس آنها بمنظور نفوذ  در سيستم و کسب موفقيت، کاهش خواهد يافت .  استفاده از فايروال هاي تودرتو ( هر فايروال در کنار خود از يک سيستم تشخيص مزاحمين ، نيز استفاده مي نمايد) در محدوده هاي داخلي و خارجي شبکه ، نمونه اي از رويکرد دفاع لايه اي است . فايروال هاي داخلي ممکن است امکانات بيشتري را در رابطه با فيلتر سازي داده ها و کنترل دستيابي به منابع موجود ارائه نمايند . 
جدول 3.1 : رويکردهاي دفاع لايه اي

	               سطح دوم دفاع 
	           سطح اول دفاع
	نوع تهاجم 

	 برنامه هاي مبتني بر امنيت 
	 لايه ارتباطي و شبکه 
رمزنگاري  
امنيت ترافيک شبکه 
	 غير فعال 

	دفاع  محيط محاسباتي 
	دفاع در محدوده هاي بسته (حفاظتي )
	  فعال 

	کنترل و بررسي دقيق دستيابي 
	امنيت فيزيکي و شخصي
	  مجاور 

	نظارت وپيشگيري فني 
	امنيت فيزيکي و شخصي
	  خودي 

	کنترل هاي يکپارچگي زمان اجراء
	نرم افزارهاي مطمئن 
( پياده سازي ، توزيع )
	  توزيع 


 (1تعيين ميزان اقتدار امنيتي هر يک از عناصر موجود در ايمن سازي اطلاعات  (چه چيزي حفاظت شده و نحوه برخورد با تهاجم اطلاعاتي در محلي که از عنصر مربوطه استفاده شده ، به چه صورت است ؟) . 
پس از سنجش ميزان اقتدار امنيتي هر يک از عناصر مربوطه ، مي توان از آنان در جايگاهي که داراي حداکثر کارآئي باشند ، استفاده کرد . مثلا"  مي بايست از مکانيزم هاي امنيتي مقتدر در محدوده هاي مرزي  شبکه استفاده گردد . 
 (2استفاده از مديريت کليد مقتدر و زير ساخت کليد عمومي،  که قادر به حمايت از تمام تکنولوژي هاي  مرتبط با ايمن سازي اطلاعات بوده و داراي مقاومت مطلوب  در مقابل يک تهاجم اطلاعاتي باشد. 
 (3بکارگيري زيرساخت لازم بمنظور تشخيص مزاحمين ، آناليز و يکپارچگي نتايج بمنظور انجام واکنش هاي مناسب در رابطه با نوع تهاجم . زير ساخت مربوطه مي بايست به پرسنل عملياتي، راهنمائي  لازم در مواجه با سوالاتي نظير : آيا من تحت تهاجم اطلاعاتي قزار گرفته ام ؟ منبع تهاجم چه کسي مي باشد ؟ به چه فرد ديگري تهاجم شده است ؟ راه حل ها و راهکارهاي من در اين رابطه چيست ؟  
منظور از عمليات ، مجموعه  فعاليت هاي لازم  بمنظور نگهداري  وضعيت امنيتي يک سازمان است  . در اين رابطه لازم است ، به موارد زير توجه گردد :
1) اعمال تغييرات لازم با توجه به روند تحولات مرتبط با تکنولوژي اطلاعات. در اين رابطه مي بايست داده هاي مورد نظر جمع آوري تا زمينه تصميم سازي مناسب  براي مديريت فراهم گردد ( تامين اطلاعات ضروري براي مديريت ريسک ) . 
2) مديريت وضعيت امنيتي با توجه به  تکنولوژي هاي  استفاده شده در رابطه ايمن سازي  اطلاعات (  نصب Patch امنيتي،  بهنگام سازي ويروس ها ، پشتيباني ليست هاي کنترل دستيابي ) 
3) ارائه سرويس هاي مديريتي اساسي و حفاظت از زيرساخت هاي مهم (خصوصا" زير ساخت هائي که براي يک سازمان ختم به درآمد مي گردد ) . 
4) ارزيابي سيستم امنيتي و هماهنگي و واکنش در مقابل حملات  جاري 
5) تشخيص حملات و ارائه هشدار و پاسخ  مناسب بمنظور ايزوله نمودن حملات و پيشگيري 
6) بازيافت و برگرداندن امور به حالت اوليه (بازسازي )
7)   09131253620
8)             www.a00b.com           
9)          آ صفر صفر بی دات کام
10) پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---++++++**/*--*-
11) طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
12) برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
13) برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
14) برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
15) برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
16) برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*++++*-*
امنيت نامه هاي الکترونيکي   
اينترنت چالش هاي جديدي را در عرصه ارتباطات ايجاد کرده است. کاربران اينترنت با استفاده از روش هاي متفاوت ،امکان ارتباط با يکديگر را بدست آورده اند .اينترنت زير ساخت مناسب براي ارتباطات نوين را فراهم و زمينه اي مساعد و مطلوب بمنظور بهره برداري از سرويس هاي ارتباطي  توسط کاربران فراهم شده است.  بدون شک ، پست الکترونيکي در اين زمينه داراي جايگاهي خاص است . پست الکترونيکي،  يکي از قديمي ترين و پرکاربردترين سرويس موجود در اينترنت است . شهروندان اينترنت، روزانه ميليون ها نامه الکترونيکي را براي يکديگر ارسال مي دارند. ارسال و دريافت  نامه الکترونيکي، روش هاي سنتي ارسال اطلاعات ( نامه هاي دستي ) را بشدت دستخوش تحول نموده و حتي در برخي از کشورها ،اغلب مردم تمايل به استفاده از نامه الکترونيکي در مقابل تماس تلفتي با همکاران و خويشاوندان خود دارند . در اين مقاله قصد نداريم به بررسي مزاياي سيستم پست الکترونيکي اشاره نمائيم. در صورتيکه بپذيريم که سيستم پست الکترونيکي عرصه جديدي را در ارتباطات افراد ساکن در کره زمين ايجاد کرده است، مي بايست بگونه اي حرکت نمائيم که از آسيب هاي احتمالي تکنولوژي فوق نيز در امان باشيم .
طي ساليان اخير، بدفعات شنيده ايم که شبکه هاي کامپيوتري از طريق يک نامه الکترونيکي آلوده و دچار مشکل و تخريب اطلاعاتي  شده اند. صرفنظر از وجود نواقص امنيتي در برخي از محصولات نرم افزاري که در جاي خود توليد کنندگان اين نوع نرم افزارها بمنظور استمرار حضور موفقيت آميز خود در عرصه بازار رقابتي موجود، مي بايست مشکلات و حفره هاي امنيتي محصولات خود را برطرف نمايند ، ما نيز بعنوان استفاده کنندگان از اين نوع نرم افزارها در سطوح متفاوت ، لازم است با ايجاد يک سيستم موثر پيشگيرانه ضريب بروز و گسترش اين نوع حوادث را به حداقل مقدار خود برسانيم . عدم وجود سيستمي مناسب جهت مقابله با اين نوع حوادث ، مي تواند مسائلي بزرگ را در يک سازمان بدنبال داشته که گرچه ممکن است توليدکننده نرم افزار در اين زمينه مقصر باشد ولي سهل انگاري و عدم توجه به ايجاد يک سيستم امنيتي مناسب ، توسط استفاده کنندگان مزيد بر علت خواهد بود ( دقيقا" مشابه عدم بستن کمربند ايمني توسط سرنشين يک خودرو با نواقص امنيتي ) .
در اين مقاله ، به بررسي روش هاي پيشگيري از تخريب  اطلاعات در شبکه هاي کامپيوتري از طريق پست الکترونيکي پرداخته و با ارائه راهکارهاي مناسب ، يک سيستم حفاظتي مطلوب پيشنهاد مي گردد . در اين راستا ، عمدتا" بر روي برنامه سرويس گيرنده پست الکترونيکي ماکروسافت (Outlook) متمرکز خواهيم شد( بدليل نقش بارز و مشهود اين نوع از برنامه ها در جملات اينترنتي اخير) .سيل ناگهاني حملات اينترنتي مبتني بر کدهاي مخرب،  با ظهور کرم ILOVEYOU  ، وارد عرصه جديدي شده است . سيتسم هاي مدرن پست الکترونيکي بمنظور مقابله با اين نوع از تهديدات  تدابير لازم را در جهت ايجاد يک حفاظ امنيتي مناسب براي  مقابله با عرضه و توزيع کدهاي مخرب آغاز نموده اند .
برنامه هاي سرويس گيرنده پست الکترونيکي متعلق به شرکت ماکروسافت ، هدفي جذاب براي اغلب نويسندگان کدهاي مخرب مي باشند . شايد يکي از دلايل آن ،  گستردگي و مدل برنامه نويسي خاص  بکارگرفته شده در آنان باشد . تاکنون  کدهاي مخرب فراواني ، محصولات ماکروسافت را هدف قرار داده اند . عملکرد قدرتمند سه نوع ويروس ( و يا کرم ) در زمينه تخريب اطلاعات از طريق اينترنت ، شرکت ماکروسافت را وادار به اتخاذ  تصميمات امنيتي خاص در اينگونه موارد نمود . 
اين ويروس ها عبارتند از : 
 (1ويروس Melissa  ، هدف خود را بر اساس  يک فايل ضميمه Word مورد حمله ويرانگر قرار مي دهد . بمحض باز نمودن فايل ضميمه ،  کد مخرب بصورت اتوماتيک فعال مي گردد .
 (2ويروس BubbleBoy ، همزمان با مشاهده ( پيش نمايش ) يک پيام ، اجراء مي گردد . در اين رابطه ضرورتي به باز نمودن فايل ضميمه بمنظور فعال شدن و اجراي کدهاي مخرب وجود ندارد . در  ويروس فوق ، کدهاي نوشته شده  در بدنه نامه الکترونيکي قرار مي گيرند . بدين ترتيب، بمحض نمايش پيام توسط برنامه مربوطه ، زمينه اجراي کدهاي مخرب فراهم مي گردد . 
 (3کرم ILOVEYOU  از لحاظ مفهومي شباهت زيادي با ويروس Mellisa داشته و بصورت  يک فايل ضميمه همراه يک نامه الکترونيکي جابجا مي گردد . در اين مورد خاص،  فايل ضميمه خود را بشکل يک سند Word تبديل نکرده و در مقابل فايل ضميمه از نوع يک اسکريپت ويژوال بيسيک ( vbs ) بوده و بمحض فعال شدن، توسط ميزبان اسکريپت ويندوز (Windows Scripting Host :WSH ) تفسير و اجراء مي گردد . 
37.3) فايروال ها : يک ضرورت اجتناب ناپذير در دنياي امنيت اطلاعات  
امنيت اطلاعات و ايمن سازي کامپيوترها به يک ضرورت غيرقابل انکار در عصر اطلاعات تبديل شده است. پرداختن به مقوله امنيت اطلاعات با زباني ساده بيش از هر زمان ديگر احساس مي شود، چراکه هر يک از عوامل انساني و غيرانساني داراي جايگاه تعريف شده اي در نطام مهندسي امنيت اطلاعات مي باشند. آشنائي اصولي و منطقي با اين نطام مهندسي و آگاهي از عناصر موجود در اين ساختار به همراه شناخت علمي نسبت به مسئوليت هر يک از عناصر فوق، امري لازم و حياتي است. 
فايروال ها ، يکي از عناصر اساسي در نطام مهندسي امنيت اطلاعات مي باشند که استفاده از آنان به يک ضرورت اجتناب ناپذير در دنياي امنيت اطلاعات و کامپيوتر تبديل شده  است . بسياري از افرادي که جديدا" قدم در عرصه گسترده امنيت اطلاعات مي گذارند ، داراي نگراني و يا سوالات مفهومي خاصي در ارتباط با فايروال ها و جايگاه استفاده از آنان در جهت ايمن سازي شبکه هاي کامپيوتري مي باشند . 
NAT (Network Address Translation )
اولين و در عين حال مهم ترين وظيفه يک فايروال ، جداسازي شبکه داخلي يک سازمان از اينترنت است . يکي از فنآوري هاي موجود که ما را در جهت نيل به خواسته فوق کمک مي نمايد ، جداول NAT مي باشند ( NAT  ، همچنين کمک لازم در جهت حل معضل کمبود آدرس هاي IP را ارائه مي نمايد ) .
 مهمترين ايده مطرح شده توسط NAT ، عدم دستيابي به اکثر کامپيوترهاي موجود در يک شبکه خصوصي از طريق اينترنت است .  يکي از روش هاي نيل به خواسته فوق ، استفاده از آدرس هاي IP غيرمعتبر ( Invalid ) مي باشد . در اکثر موارد بکارگيري NAT ، صرفا" آدرس IP معتبر (Valid ) به فايروال نسبت داده  مي شود و تمامي کامپيوترهائي که مسئوليت حفاظت از آنان به فايروال واگذار شده است ، از آدرس هاي IP که صرفا" بر روي شبکه داخلي معتبر مي باشد ، استفاده مي نمايند . با تبعيت از چنين رويکردي ، زماني که يک کامپيوتر موجود در شبکه داخلي نيازمند برقراري ارتباط با دنياي خارج است ، اقدام به ارسال درخواست خود براي فايروال مي نمايد . در ادامه فايروال به نمايندگي از کامپيوتر متقاضي ، درخواست مورد نظر را ارسال مي نمايد . در زمان مراجعت درخواست ارسالي ، پاسخ مربوطه به فايروال رسيده و در نهايت ، فايروال آن را براي کامپيوتر موجود در شبکه داخلي ارسال مي نمايد .  
فرض کنيد ، کاربري قصد داشته باشد که يک وب سايت خاص را از طريق کامپيوتر موجود بر روي يک شبکه داخلي ملاقات نمايد .پس از درج آدرس وب سايت مورد نظر در بخش آدرس برنامه مرورگر ، درخواست وي به يک درخواست HTTP ترجمه شده و براي فايروال ارسال مي گردد . در ادامه ، فايروال از آدرس IP مختص به خود در ارتباط با درخواست HTTP و به نمايندگي از کاربر ارسال کننده درخواست ، استفاده مي نمايد . پس از پاسخ به درخواست ، پاسخ مربوطه براي فايروال ارسال شده و در نهايت فايروال آن را براي کاربر مربوطه ارسال مي نمايد . 
فيلترينگ پورت ها 
فيلترينگ پورت ها از جمله مهمترين عملياتي است که توسط فايروال ها انجام مي شود و شايد به همين دليل باشد که اکثر مردم بر اين اعتقاد هستند که فايروال ها صرفا"  به همين دليل خاص طراحي و پياده سازي شده اند و اغلب ،  آنان را به عنوان ابزاري در جهت فيلترينگ پورت ها تصور مي نمايند . همانگونه که مي دانيد ، مبادلات اطلاعات مبتني بر پروتکل TCP/IP با استفاده و محوريت پورت ها انجام مي گردد . در اين رابطه 65،535 پورت TCP و به همين اندازه پورت UDP جداگانه وجود دارد که مي توان از آنان به منظور مبادله اطلاعات استفاده نمود . 
به منظور آشنائي با جايگاه پورت ها و نقش آنان در مبادله اطلاعات در پروتکل TCP/IP ، مي توان آنان را نظير ايستگاه هاي راديوئي تصور نمود . فرض کنيد TCP به عنوان موج FM و UDP به عنوان موج AM باشد . در چنين وضعيتي ، مي توان يک پورت در پروتکل TCP/IP را همانند يک ايستگاه راديوئي تصور نمود . همانگونه که يک ايستگاه راديوئي با اهداف خاصي طراحي شده است ، پورت هاي TCP و UDP نيز چنين وضعيتـي را داشته و با اهداف خاصي طراحي شده اند . 
يکي از مهمترين دلايل ضرورت استفاده از فايروال ها و فيلترينگ پورت ها ، استفاده غيرمتعارف از پورت ها به منظور نيل به اهدافي ديگر است . مثلا" پورت 21 مربوط به پروتکل TCP بطور سنتي به منظور FTP استفاده مي گردد و مهاجمان مي توانند از پورت فوق و با استفاده از برنامه هائي نظير Telnet سوء استفاده نمايند ( با اين که پورت فوق به منظور استفاده توسط برنامه Telnet طراحي نشده است ) .  پويش پورت ها و آگاهي از پورت هاي باز ، از جمله روش هاي متداولي است که توسط مهاجمان و به منظور يافتن يک نقطه ورود مناسب به يک سيستم و يا شبکه کامپيوتري ، مورد استفاده قرار مي گيرد . مهاجمان پس از آگاهي از پورت هاي باز ، با بکارگيري برنامه هائي نظير Telnet زمينه ورود غير مجاز به يک سيستم را براي خود فراهم مي نمايند .  وضعيت فوق و تهديدات امنيتي مرتبط با آن ، ضرورت فيلترينگ پورت ها را به خوبي نشان مي دهد . با فيلترينگ پورت ها ، اين اطمينان ايجاد خواهد شد که هيچ چيزي نمي تواند از طريق يک پورت باز ارسال گردد مگر پروتکل هائي که توسط مديريت شبکه به آنان اجازه داده شده است . مثلا" در صورتي که فيلترينگ پورت بر روي پورت 21 مربوط به پروتکل TCP اعمال گردد ، صرفا" به مبادلات اطلاعات مبتني بر FTP اجازه داده خواهد شد که از اين پورت استفاده نمايند و مبادله اطلاعات به کمک ساير پروتکل ها و بکارگيري پورت فوق ، امکان پذير نخواهد بود . 
محدوده عملياتي فيلترينگ پورت ها مي تواند از موارد اشاره شده نيز تجاوز نموده و در سطح هدر يک بسته اطلاعاتي و حتي محتويات آن نيز تعميم يابد . در چنين مواردي ، هدر بسته اطلاعاتي بررسي و با مشاهده اطلاعاتي نظير آدرس مبداء ، مقصد ، شماره پورت و ساير موارد ديگر در رابطه با آن اتخاذ تصميم مي گردد . مشکل موجود در اين رابطه به وجود اطلاعات جعلي و يا نادرست در هدر بسته هاي اطلاعاتي برمي گردد . مثلا" فرستنده مي تواند آدرس هاي IP و ساير اطلاعات ذخيره شده در هدر بسته هاي اطلاعاتي را جعل نمايد . به منظور غلبه بر مشکل فوق ، نوع ديگري از فيلترينگ  که برخي فايروال ها به آن stateful packet inspections و يا فيلترينگ پوياي بسته هاي اطلاعاتي مي گويند ، ايجاد شده است .
در مدل فوق ، در مقابل بررسي هدر بسته هاي اطلاعاتي ، محتويات آنان مورد بازبيني قرار مي گيرد . بديهي است با آگاهي از  اين موضوع که چه چيزي در بسته اطلاعاتي موجود است ، فايروال ها بهتر مي توانند در رابطه با ارسال و يا عدم ارسال آن براي يک شبکه داخلي تصميم گيري نمايند.  


ناحيه غيرنظامي ( Demilitarized Zone )
نواحي غيرنظامي ( DMZ ) ، يکي ديگر از ويژگي هاي ارائه شده توسط اکثر فايروال ها مي باشد . DMZ ، ناحيه اي است که تحت قلمرو حفاظتي فايروال قرار نمي گيرد . فايروال هاي مختلف ، نواحي DMZ را با روش هاي متفاوتي پياده سازي مي نمايند . مثلا" برخي از فايروال ها ، صرفا" شما را ملزم به معرفي آدرس IP ماشيني مي نمايند که قصد استقرار آن در ناحيه DMZ  وجود دارد .برخي از فايروال ها داراي يک پورت شبکه اي اختصاصي مي باشند که مي توان از آن براي هر نوع دستگاه شبکه اي که قصد استقرار آن در ناحيه DMZ وجود دارد ، استفاده گردد  . 
 پيشنهاد مي گردد ، حتي المقدور از نواحي DMZ استفاده نگردد ، چراکه ماشين هاي موجود در اين نواحي از امکانات حفاظتي و امنيتي فايروال استفاده نخواهند کرد و تنها گزينه موجود در اين رابطه امکانات ارائه شده توسط سيستم عامل نصب شده بر روي ماشين و ساير توصيه هائي است که با رعايت و بکارگيري آنان ،   وضعيت امنيتي سيستم بهتر مي گردد .
در صورتي که براي ايجاد يک ناحيه DMZ دلايل موجه و قانع کننده اي وجود دارد ، مي بايست با دقت و برنامه ريزي صحيح توام با رعايت مسائل امنيتي اقدام به انجام چنين کاري گردد. در صورتي که ماشين مستقر در ناحيه DMZ داراي يک اتصال به شبکه داخلي نيز باشد ، مهاجمان با تمرکز بر روي ماشين فوق مي توانند نقطه مناسبي براي ورود به شبکه را پيدا نمايند . پيشنهاد مي گردد به عنوان يک قانون و اصل مهم ، ماشين هاي موجود در ناحيه DMZ داراي اتصالاتي به غير از پورت DMZ فايروال نباشند . 
39.3) فورواردينگ پورت ها 
در بخش قبل به نحوه عملکرد فيلترينگ پورت ها به منظور بلاک نمودن استفاده از يک پروتکل بجزء يک آدرس IP خاص، اشاره گرديد . فورواردينگ پورت نيز بر اساس همين مفاهيم مطرح و در سازمان هائي که در ارتباط با NAT مي باشند ، کارساز خواهد بود .
براي آشنائي با مفهوم فورواردينگ پورت ها ، يک مثال نمونه را بررسي مي نمائيم  .
فرض کنيد ، سازماني داراي يک سرويس دهنده وب است که از آدرس IP:192.168.0.12 ( يک آدرس معتبر نمي باشد ولي فرض کنيد که چنين واقعيتي وجود ندارد ) استفاده مي نمايد و مي بايست امکان دستيابي عمومي به آن فراهم گردد . در صورتي که سرويس دهنده وب فوق تنها سرويس دهنده موجود در سازمان است که مي بايست امکان دستيابي عمومي به آن فراهم گردد ، مي بايست  يک قانون فيلترينگ بسته هاي اطلاعاتي در سطح  فايروال تعريف گردد که تمامي درخواست هاي HTTP بر روي پورت 80 و به مقصد هر آدرس موجود در شبکه بجزء آدرس IP:192.168.0.12 ، بلاک گردد  .
 پس از تعريف قانون فوق ، در صورتي که کاربري يک درخواست HTTP را براي آدرس هاي ديگري ارسال نمايد ، با پيامي مبني بر اين که  وب سايت درخواستي وجود ندارد ، مواجه خواهد شد .  
در مثال فوق ، اين فرض نادرست را کرديم که امکان دستيابي عمومي به آدرس IP:192.168.0.12 وجود دارد . آدرس فوق صرفا" بر روي يک شبکه خصوصي معتبر بوده و امکان دستيابي آن از طريق اينترنت وجود  نخواهد داشت . بديهي است در چنين وضعيتي مي بايست آدرس سرويس دهنده وب خصوصي خود را با يک آدرس عمومي جايگزين نمائيد . ( با اين که يک گزينه مطلوب در اين رابطه نمي باشد ) . برخي از مراکز ارائه دهنده خدمات اينترنت ( ISP ) ، صرفا" امکان استفاده از يک آدرس IP عمومي را در اختيار شما قرار داده و بديهي است که در چنين مواردي ما داراي گزينه هاي متعددي براي اختصاص اين آدرس نخواهيم بود و مي بايست آن را به فايروال اختصاص داد . 
يکي از موارد استفاده سنتي از NAT  به مواردي نظير آنچه اشاره گرديد ، بر مي گردد . سازمان فرضي داراي صرفا" يک آدرس IP معتبر است و آن را به فايروال نسبت داده و از NAT به منظور تسهيل در مبادله اطلاعات بين ماشين هاي موجود در شبکه داخلي و اينترنت استفاده مي نمايد . در چنين مواردي يک مشکل همچنان باقي مي ماند . NAT به منظور بلاک نمودن ترافيک تمامي ارتباطات ورودي بجزء آناني که درخواست آنان از طرف يکي از ماشين هاي موجود در شبکه داخلي ارسال شده است ، طراحي شده است و ما همچنان داراي يک سرويس دهنده وب مي باشيم که مي خواهيم امکان دستيابي عمومي به آن را نيز فراهم نمائيم . 
به منظور حل مشکل فوق مي توان از فورواردينگ پورت استفاده نمود . در واقع فورواردينگ پورت ، قانوني است که به فايروال مي گويد در صورتي که درخواست هاي خاصي بر روي يک پورت خاص براي وي ارسال شده باشد ، مي بايست درخواست مربوطه را براي يک ماشين طراحي شده بدين منظور بر روي شبکه داخلي، ارجاع نمايد . در مثال اشاره شده ، ما قصد داريم امکان دستيابي عمومي به سرويس دهنده وب را فراهم نمائيم . بدين منظور مي بايست يک قانون فورواردينگ پورت بدين منظور تعريف که به فايروال اعلام نمايد هر درخواست HTTP بر روي پروتکل TCP و پورت 80 را به آدرس IP:192.168.0.12 تغيير مسير داده و براي آن ارسال نمايد.
پس از تعريف قانون فوق ، شخصي که قصد دستيابي به وب سايت سازمان شما را داشته باشد ، پس از فعال نمودن برنامه مرورگر ، اقدام به  درج آدرس سايت سازمان شما دربخش مربوطه مي نمايد. مرورگر کاربر مورد نظر به منظور آگاهي از آدرس domain سايت سازمان شما ، اقدام به ارسال يک درخواست DNS مي نمايد تا از اين طريق نسبت به آدرس IP نسبت داده شده به domain آگاهي لازم را پيدا نمايد . بديهي است آدرسي که پيدا خواهد شد و به عنوان مرجع در اختيار مرورگر قرار خواهد گرفت، همان آدرس IPعمومي است که شما آن را به فايروال نسبت داده ايد .
مرورگر در ادامه ، درخواست HTTP را براي آدرس IP عمومي شما ارسال مي نمايد که در حقيقت اين درخواست براي فايروال ارسال مي گردد . فايروال درخواست را دريافت و آن را براي سرويس دهنده وب ارسال مي نمايد ( فورواردينگ )  . 

ايمن سازي شبکه هاي بدون کابل 
استفاده از شبکه هاي بدون کابل در ساليان اخير متداول و بسياري از شرکت ها و موسسات به منظور برپاسازي شبکه و اتصال به اينترنت از گزينه فوق استفاده مي نمايند . شبکه هاي بدون کابل عليرغم ارائه تسهيلات لازم به منظور دستيابي و استفاده از منابع موجود بر روي شبکه ، داراي چالش هاي امنيـتي مختص به خود مي باشند که مي تواند تهديدات امنيتي جديدي را بدنبال داشته باشد . تمامي موسسات و سازمان هائي که از اين نوع شبکه هاي کامپيوتري استفاده مي نمايند ، مي بايست اقدامات لازم در جهت پيشگيري از حملات و حفاظت از منابع موجود در شبکه را انجام دهند . 
41.3) نحوه عملکرد يک شبکه بدون کابل 
با استفاده از شبکه هاي بدون کابل  که به آنان WiFi نيز گفته مي شود ، مي توان بدون استفاده از کابل به يک شبکه خصوصي ( شبکه هاي اينترانت )  و يا عمومي ( اينترنت ) متصل گرديد . کاربران شبکه هاي بدون کابل در صورت استقرار در محدوده شبکه ، قادر به دستيابي و استفاده از منابع موجود بر روي شبکه خواهند بود . 
شبکه هاي بدون کابل در مقابل استفاده از کابل از امواج راديوئي به منظور اتصال کامپيوتر ها به شبکه ( نظير اينترنت ) استفاده مي نمايند . يک فرستنده که Acces point و يا Gateway ناميده مي شود ، با استفاده از کابل به يک اتصال اينترنت متصل مي گردد . بدين ترتيب يک نقطه حياتي به منظور ارسال اطلاعات به کمک امواج راديوئي ايجاد مي گردد  . در اين رابطه و  به منظور شناسائي اطلاعات ارسالي از يک SSID (  اقتباس شده از Service Set Dentifier ) استفاده مي گردد  که به کمک آن کامپيوترهاي موجود در يک شبکه بدون کابل قادر به يافتن يکديگر مي باشند.
SSID ، نظير يک "رمزعبور" است که امکان تقسيم يک شبکه WLAN به چندين شبکه متفاوت ديگر  را که هر يک داراي يک شناسه منحصر بفرد مي باشند، فراهم مي نمايد . شناسه هاي فوق، مي بايست براي هر  access point  تعريف گردند. يک کامپيوتر سرويس گيرنده به منظور دستيابي به هر شبکه ، مي بايست بگونه اي پيکربندي گردد که داراي شناسه  SSID مربوط به آن شبکه خاص باشد . در صورت مطابقت شناسه کامپيوتر سرويس گيرنده با شناسه شبکه ، امکان دستيابي به شبکه براي سرويس گيرنده فراهم مي گردد .
کامپيوترهائي که داراي يک کارت بدون کابل بوده و مجوز لازم براي دستيابي به فرکانس شبکه بدون کابل به آنان اعطاء شده است ، مي توانند از منابع موجود بر روي شبکه استفاده نمايند . برخي کامپيوترها ممکن است به صورت اتوماتيک شبکه هاي بدون کابل موجود در يک ناحيه را شناسائي نمايند . در برخي ديگر از  کامپيوترها مي بايست اطلاعاتي نظير SSID به صورت دستي تنظيم و پيکربندي لازم انجام شود . 

تهديدات امنيتي در ارتباط با شبکه هاي بدون کابل
همانگونه که اشاره گرديد ، شبکه هاي بدون کابل براي ارتباط يک کامپيوتر با شبکه ( نظير استفاده از اينترنت ) از کابل استفاده نمي نمايند . همين موضوع مي تواند شرايط مساعدي را براي برنامه ريزي و تدارک برخي حملات فراهم نمايد . مثلا" مهاجماني که در محدوده يک شبکه بدون کابل مي باشند ، مي توانند با بکارگيري تجهيزاتي خاص ( نظير  يک کامپيوتر مجهز به يک کارت بدون کابل و يک دستگاه GPS  ) ، جستجو براي يافتن شبکه هاي بدون کابل و آگاهي از مختصات و موقعيت مکاني آنان را انجام دهند . پس از شناسائي شبکه و مولفه هاي حياتي آن، مهاجمان قادر به ره گيري ارتباط بين يک کامپيوتر و يک دستگاه ارتباطي خاص و استفاده غيرمجاز از اطلاعات خواهند بود .

پيشنهاداتي به منظور کاهش تهديدات امنيتي  
1) تغيير رمزهاي عبور پيش فرض : اکثر دستگاه هاي شبکه (نظير دستگاه هايAccess ponit ) داراي تنظيمات از قبل تعريف شده اي مي باشند که براي پيکربندي و تنظيم آسان آنان از رمزهاي عبور پيش فرضي استفاده مي شود . رمزهاي عبور پيش فرض داراي شرايط مناسب حفاظتي نبوده و  امکان تشخيص و يا حدس آنان توسط مهاجمان به سادگي وجود خواهد داشت . پيشنهاد مي گردد که رمزهاي عبور پيش فرض را تغيير داده و از رمزهاي عبوري استفاده شود که امکان تشخيص آنان براي مهاجمان مشکل باشد . 
2) اعمال محدوديت لازم به منظور دستيابي به شبکه : صرفا"به کاربران تائيد شده ، مي بايست امکان استفاده از شبکه داده شود .هر يک از عناصر سخت افزاري متصل شده به شبکه ، از يک آدرس MAC استفاده مي نمايند . با فيلترينگ آدرس هاي MAC ، مي توان يک سطح حفاظتي مناسب به منظور دستيابي به شبکه را ايجاد نمود . در اين روش ، ليستي از آدرس هاي MAC مربوط به کامپيوترهاي سرويس گيرنده،  براي يک Access Point تعريف مي گردد . بدين ترتيب ، صرفا" به کامپيوترهاي فوق امکان دستيابي به شبکه داده خواهد شد . پس از ارسال يک درخواست توسط يکي از کامپيوترهاي موجود در شبکه بدون کابل، آدرس MAC آن با آدرس MAC موجود در Access Point مقايسه  مي گردد و در صورت مطابقت آنان با يکديگر ، امکان دستيابي به شبکه براي وي فراهم مي گردد . روش فيلترينگ مبتني بر آدرس هاي MAC ، يک سطح حفاظتي مناسب را در شبکه ايجاد مي نمايد ، ولي با توجه به اين که مي بايست هر يک از آدرس هاي MAC را براي هر Access point تعريف نمود ، زمان زيادي صرف انجام تنظيمات مورد نظر خواهد شد . استفاده از روش فوق،  صرفا" در شبکه هاي کوچک بدون کابل پيشنهاد مي گردد . براي اعمال محدوديت لازم به منظور دستيابي به شبکه هاي بدون کابل و تائيد کاربران ، از تکنولوژي هاي متعددي استفاده مي گردد .
3) رمزنگاري اطلاعات  : با استفاده از WEP ( اقتباس شده از Wired Equivalent Privacy ) و WPA ( اقتباس شده از Wi-Fi Protected Access ) ، مي توان اطلاعات موجود در شبکه هاي بدون کابل را رمز نمود . WEP داراي مسائل امنيتي مختص به خود است که استفاده از آن را در مقايسه با WPA کمتر نموده است. پيشنهاد مي گردد از تجهيزاتي که رمزنگاري مبتني بر WPA را حمايت مي نمايند، استفاده شود . رمزنگاري اطلاعات باعث پيشگيري از مشاهده اطلاعات موجود در يک شبکه توسط افراد غيرمجاز مي گردد .
4) حفاظت از SSID : به منظور پيشگيري از دستيابي افراد خارج از محدوده يک شبکه بدون کابل به منابع موجود بر روي شبکه ، مي بايست به خوبي از SSID حفاظت گردد . در صورتي که امکان تغيير SSID وجود داشته باشد، از شناسه هائي استفاده نمائيد  که امکان تشخيص و حدس آنان توسط مهاجمان مشکل باشد . 
5) نصب يک فايروال : با اين که نصب يک فايروال در شبکه ، اقدامي موثر در جهت حفاظت شبکه و منابع موجود بر روي آن مي باشد ،  مي بايست يک فايروال ديگر را نيز مستقيما" بر روي دستگاه هاي بدون کابل نصب نمود ( يک فايروال host-based ) . بدين ترتيب يک لايه حفاظتي مناسب در ارتباط با داده هاي موجود برروي يک کامپيوتر ، ايجاد مي گردد . 
6) استفاده و بهنگام نگه داشتن يک نرم افزار آنتي ويروس : با نصب و بهنگام نگه داشتن يک نرم افزار آنتي ويروس ، مي توان درصد موفقيت مهاجمان به منظور تخريب اطلاعات را کاهش داد . برخي از برنامه هاي آنتي ويروس داراي امکانات و ويژگي هاي خاصي به منظور حفاظت در مقابل Spyware و تشخيص تروجان ها  نيز مي باشند . 

امنيت در اينترنت  
قطعا" تاکنون اخبار متعددي را در خصوص سرقت اطلاعات حساس نظير شماره کارت اعتباري و يا شيوع يک ويروس کامپيوتري شنيده ايد و شايد شما نيز از جمله قربانيان اين نوع حملات بوده ايد . آگاهي از تهديدات موجود و عمليات لازم به منظور حفاظت در مقابل آنان ، يکي از روش هاي مناسب دفاعي است . 
اهميت امنيت در اينترنت 
بدون شک کامپيوتر و اينترنت در مدت زمان کوتاهي توانسته اند حضور مشهود خود را در تمامي عرصه هاي حيات بشري به اثبات برسانند . وجود تحولات عظيم در ارتباطات ( نظير Email و تلفن هاي سلولي ) ، تحولات گسترده در زمينه تجهيزات الکترونيکي و سرگرمي ( کابل ديجيتال ، mp3 ) ، تحولات گسترده در صنعت حمل و نقل ( سيستم هدايت اتوماتيک اتومبيل ، ناوبري هوائي ) ، تغييرات اساسي در روش خريد و فروش کالا ( فروشگاههاي online ، کارت هاي اعتباري ) ، پيشرفت هاي برجسته در عرصه پزشکي ، صرفا" نمونه هائي اندک در اين زمينه مي باشد . 
اجازه دهيد به منظور آشنائي با جايگاه کامپيوتر در زندگي انسان عصر حاضر و اهميت امنيت اطلاعات ، اين پرسش را مطرح نمائيم که در طي يک روز چه ميزان با کامپيوتر درگير هستيد و چه حجمي از اطلاعات شخصي شما بر روي کامپيوتر خود و يا ساير کامپيوترهاي ديگر ، ذخيره شده است ؟ پاسخ به سوال فوق،جايگاه کامپيوتر و اهميت ايمن سازي اطلاعات در عصر اطلاعات را به خوبي مشخص خواهد کرد .
امنيت در اينترنت ، حفاظت از اطلاعات با استناد به سه اصل اساسي زير است 
1) نحوه  پيشگيري از بروز يک تهاجم 
2) نحوه تشخيص يک تهاجم 
3) نحوه برخورد با حملات 



انواع تهديدات 
اينترنت،عليرغم تمامي جنبه هاي مثبت داراي مجموعه اي گسترده از خطرات و تهديدات امنيتي است که برخي از آنان بسيار جدي و مهم بوده و برخي ديگر از  اهميت کمتري برخوردار مي باشند :  
1) عملکرد ويروس هاي کامپيوتري که منجر به حذف اطلاعات موجود بر روي يک کامپيوتر شود. 
2) نفوذ افراد غير مجاز به کامپيوتر شما و تغيير فايل ها 
3) استفاده از کامپيوتر شما براي تهاجم عليه ديگران 
4) سرقت اطلاعات حساس نظير شماره کارت اعتباري و خريد غير مجاز با استفاده از آن با رعايت برخي نکات مي توان احتمال بروز و يا موفقيت اين نوع از حملات را به حداقل مقدار خود رساند . 
نحوه حفاظت
اولين مرحله به منظور حفاظت و ايمن سازي اطلاعات ، شناخت تهديدات و آگاهي لازم در خصوص برخي مفاهيم اوليه در خصوص  ايمن سازي اطلاعات است . 
1) Hacker ,attacker و يا Inruder . اسامي فوق به افرادي که همواره در صدد  استفاده از نقاط ضعف و آسيب پذير موجود در نرم افزارها  مي باشند ، اطلاق مي گردد . با اين که در برخي حالات ممکن است افراد فوق اهداف غير مخربي را نداشته و انگيزه آنان صرفا" کنجکاوي باشد، ماحصل عمليات آنان مي تواند اثرات جانبي منفي را به دنبال داشته باشد . 
2) کد مخرب : اين نوع کدها شامل ويروس ها ، کرم ها و برنامه هاي تروجان ( Trojan ) بوده که هر يک از آنان داراي ويژگي هاي منحصر بفردي مي باشند 
3) ويروس ها ، نوع خاصي از کدهاي مخرب مي باشند که شما را ملزم مي نمايند به منظور آلودگي سيستم ، عمليات خاصي را انجام دهيد . اين نوع از برنامه ها به منظور نيل به اهداف مخرب خود نيازمند ياري کاربران مي باشند . باز نمودن يک فايل ضميمه همراه Email و يا مشاهده يک صفحه وب خاص ، نمونه هائي از همکاري کاربران در جهت گسترش اين نوع از کدهاي مخرب است . 
4) کرم ها : اين نوع از کدهاي مخرب  بدون نياز به دخالت کاربر ، توزيع و گسترش مي يابند . کرم ها ، عموما" با سوء استفاده از يک نقظه آسيب پذير در نرم افزار فعاليت خود را آغاز نموده و  سعي مي نمايند که کامپيوتر هدف را آلوده نمايند . پس از آلودگي يک کامپيوتر ، تلاش براي يافتن و آلودگي ساير کامپيوتر انجام خواهد شد . همانند ويروس هاي کامپيوتري ، کرم ها نيز مي توانند از طريق Email ، وب سايت ها و يا نرم افزارهاي مبتني بر شبکه ، توزيع و گسترش يابند . توزيع اتوماتيک کرم ها نسبت به ويروس ها يکي از  تفاوت هاي محسوس بين اين دو نوع کد مخرب ، محسوب مي گردد .
 5) برنامه هاي تروجان :  اين نوع از کدهاي مخرب ، نرم افزارهائي مي باشند که ادعاي ارائه خدماتي را داشته ولي در عمل،  اهداف خاص خود را دنبال مي نمايند . ( تفاوت در حرف و عمل  ) . مثلا" برنامه اي  که ادعاي افزايش سرعت کامپيوتر شما را مي نمايد ،ممکن است در عمل اطلاعات حساس موجود برروي کامپيوتر شما  را براي يک مهاجم و يا سارق از راه دور ، ارسال نمايد . 


ويروس چيست ؟ 
ويروس هاي کامپيوتري بدين دليل ويروس ناميده شده اند ، چون داراي برخي وجوه مشترک با ويروس هاي زيست شناسي مي باشند. يک ويروس کامپيوتري از کامپيوتري به کامپيوتر ديگر عبور کرده ، دقيقا" مشابه ويروس هاي زيست شناسي که از شخصي به شخص ديگري منتقل مي گردند. ويروس زيست شناسي يک موجود زنده نيست . ويروس بخشي از DNA  بوده و داخل يک روکش حفاظتي قرار مي گيرد . ويروس بر خلاف سلول ، قادر به انجام عمليات و يا تکثير مجدد خود نمي باشد. ( ويروس زنده و در قيد حيات نمي باشد ) .يک ويروس زيست شناسي مي بايست DNA خود را به يک سلول تزريق نمايد. DNA  ويروسي در ادامه با استفاده از دستگاه موجود سلول ، قادر به تکثير خود مي گردد. در برخي حالات ، سلول با ذرات ويروسي جديد آلوده تا زمانيکه سلول فعال  و باعث رها سازي ويروس گردد.در حالات ديگر ، ذرات ويروس جديد باعث عدم رشد سلول در هر لحظه شده و سلول همچنان زنده باقي خواهد ماند. ويروس هاي کامپيوتري داراي وجوه مشترک فوق مي باشند.  يک ويروس کامپيوتري  مي بايست بر دوش ساير برنامه ها و يا مستندات قرار گرفته تا در زمان لازم شرايط اجراي آن فراهم گردد.پس از اجراي يک ويروس ، زمينه آلوده نمودن ساير برنامه ها و يا مستندات نيز فراهم مي گردد. 

ويروس هاي کامپيوتري
 ويروس هاي کامپيوتري  از جمله موارد اسرارآميز و مرموز در دنياي  کامپيوتر بوده که توجه اغلب کاربران را  بخود  جلب مي نمايد. ويروس هاي کامپيوتري بخوبي قدرت آسيب پذيري  سيستم هاي اطلاعاتي مبتني بر کامپيوتر  را به ما نشان مي دهند. يک ويروس مدرن و پيشرفته قادر به بروز آسيب هاي  کاملا" غيرقابل پيش بيني در اينترنت است . مثلا" ويروس مليزا (Melissa) ، که در سال 1999 متداول گرديد ، از چنان قدرت و تواني برخوردار بود که شرکت هاي بزرگي نظير مآيکروسافت و ساير شرکت هاي بزرگ  را مجبور به خاموش نمودن کامل سيستم هاي پست الکترونيکي نمود. ويروس "ILOVEYOU" ، که در سال 2000 رايج گرديد ، باعث آسيب هاي فراوان در اينترنت و شبکه هاي کامپيوتري گرديد.
ويروس هاي کامپيوتري به دو گروه عمده تقسيم مي گردند:  گروه اول را "ويروس هاي سنتي " و گروه دوم را "ويروس هاي مبتني بر پست الکترونيکي " مي نامند. خصوصيات ، عملکرد و نحوه پيشگيري از هر يک از گروه هاي  فوق  متفاوت بوده و در اين راستا لازم است ،  اطلاعات لازم در اين خصوص را کسب کرد. 

انواع آلودگي
آلودگي الکترونيکي داراي اشکال منتفاوتي است . متداولترين موارد آلودگي الکترونيکي عبارتند از :
1) ويروس:  ويروس يک قطعه نرم افزار کوچک  بوده که بر دوش يک برنامه حقيقي حمل مي گردد. مثلا" يک ويروس مي تواند خود را به برنامه اي نظير واژه پرداز متصل ( الحاق ) نمايد. هر مرتبه که برنامه واژه پرداز اجراء مي گردد ، ويروس نيز اجراء و اين فرصت ( شانس ) را پيدا خواهد کرد که نسخه اي از خود را مجددا" توليد ( الحاق يک نسخه از خود به ساير برنامه ها )  و يا يک خرابي عظيم را باعث گردد. 
2) ويروس هاي مبتني بر پست الکترونيکي:  ويروس هائي از اين نوع از طريق پيام هاي پست الکترونيکي منتقل مي گردند. اين نوع ويروس ها بصورت خودکار براي افراد متعدد ، پست خواهند شد. گزينش افراد براي ارسال نامه الکترونيکي بر اساس دفترچه آدرس پست الکترونيکي ، انجام مي گيرد. 
3) کرم ها . يک کرم ، برنامه  نرم افزاري کوچکي بوده که با استفاده از شبکه هاي کامپيوتري و حفره هاي امنيتي موجود ، اقدام به تکثير خود مي نمايند. نسخه اي از "کرم " ، شبکه را پيمايش تا ماشين هاي ديگر موجود در شبکه را که داراي حفره هاي امنيتي مي باشند ، تشخيص و نسخه اي از خود را تکثير نمايند. کرم ها با استناد به حفره هاي امنيتي موجود ، نسخه اي از خود را بر روي ماشين هاي جديد تکثير مي نمايند. 
4) اسب هاي تراوا. يک اسب تراوا، نوع خاصي از برنامه هاي کامپيوتري مي باشند . برنامه هاي فوق  اين ادعا را دارند که قادر به انجام يک عمليات خاص مي باشند ( مثلا" ادعاي آنان مي تواند شامل يک بازي کامپيوتري باشد ). برنامه هاي فوق برخلاف ادعاي خود نه تنها عمليات مثبتي را انجام نخواهند داد بلکه باعث بروز آسيب هاي جدي پس از فراهم نمودن شرايط اجراء،  مي باشند. ( مثلا" ممکن است اطلاعات موجود بر روي هارد ديسک را حذف نمايند) . اسب هاي تراوا داراي روشي براي تکثير خود نمي باشند .
کرم چيست ؟ 
کرم ، يک برنامه کامپيوتري است که قابليت تکثير خود از ماشيني به ماشين ديگر را دارا است . شبکه هاي کامپيوتري بستر مناسب براي حرکت کرمها و آلوده نمودن ساير ماشين هاي موجود در شبکه را فراهم مي آورند. با استفاده از شبکه هاي کامپيوتري ، کرمها قادر به تکثير باورنکردني خود در اسرع زمان مي باشند. مثلا" کرم "Code Red" ، که در سال 2001 مطرح گرديد ، قادر به تکثير خود به ميزان 250.000 مرتبه در مدت زمان نه ساعت بود. کرمها در زمان تکثير، زمان کامپيوتر و پهناي باند موجود را استفاده مي نمايند.  کرم Code Red ، در زمان تکثير به ميزان قابل ملاحظه اي سرعت ترافيک اطلاعاتي بر روي اينترنت را کند مي نمود. هر نسخه از کرم فوق ، پيمايش اينترنت به منظور يافتن سرويس دهندگان ويندوز NT و يا 2000 را آغاز مي کرد. هر زمان که  يک سرويس دهنده ناامن ( سرويس دهنده اي که بر روي آن آخرين نرم افزارهاي امنيتي مايکروسافت نصب نشده بودند ) پيدا مي گرديد ، کرم نسخه اي از خود را بر روي سرويس دهنده تکثير مي کرد. نسخه جديد در ادامه عمليات پيمايش  براي يافتن ساير سرويس دهندگان را آغاز مي نمايد. با توجه به تعداد سرويس دهندگان ناامن ، يک کرم قادر به ايجاد صدها و هزاران نسخه از خود است .  
نحوه تکثير به چه صورت است ؟ 
ويروس هاي اوليه ، کدهائي محدود بوده که به يک برنامه متداول نظير يک بازي کامپيوتري و يا يک واژه پرداز ، الحاق مي گرديدند. کاربري ، يک بازي کامپيوتري آلوده را از يک BBS اخذ و آن را اجراء مي نمايد. .ويروس  ، بخش  کوچکي از نرم افزار بوده که به يک برنامه بزرگ متصل مي گردد. ويروس هاي فوق بگونه اي طراحي شده بودند که در زمان اجراي برنامه اصلي ،  بعلت فراهم شدن شرايط  مساعد ، اجراء مي گرديدند. ويروس خود را بدرون حافظه منتقل  و در ادامه بدنبال يافتن ساير برنامه هاي اجرائي موجود بر روي ديسک ، بود. در صورتي که اين نوع برنامه ها ، پيدا مي گرديدند ، کدهاي مربوط به ويروس به برنامه  اضافه مي گرديدند. در ادامه ويروس ، برنامه واقعي را فعال مي کرد. کاربران از فعال شدن و اجراي  ويروس آگاه نشده و در اين راستا روش هاي خاصي نيز  وجود نداشت. متاسفانه ويروس،  نسخه اي از خود را تکثير و بدين ترتيب دو برنامه آلوده مي گرديدند. در آينده با توجه به فراهم شدن شرايط لازم ، هر يک از برنامه هاي فوق  ساير برنامه ها را آلوده کرده و اين روند تکراري ادامه مي يابد.  
در صورتي که يکي از برنامه هاي آلوده از طريق ديسکت به شخص ديگري داده شود و يا فايل آلوده براي يک BBS ارسال تا بر روي سرويس دهنده قرار گيرد ، امکان آلوده شدن ساير برنامه ها نيز فراهم خواهد شد. فرآيند فوق نحوه تکثير يک  ويروس کامپيوتري را نشان مي دهد. تکثير و گسترش  از مهمترين ويژگي هاي يک ويروس  کامپيوتري بوده و در صورت عدم امکان فوق ، عملا" موانع جدي در تکثير ويروس هاي کامپيوتري بوجود آمده و برخورد با اين نوع برنامه با توجه به ماهيت محدود ميدان عملياتي ، کار پيچيده اي نخواهد بود. يکي ديگر از ويژگي هاي مهم ويروس هاي کامپيوتري ، قابليت حملات مخرب آنان به منظور آسيب رساندن به اطلاعات است .  
مرحله انجام حملات مخرب عموما" توسط نوع خاصي چاشني ( نظير ماشه اسلحه ) صورت مي پذيرد. نوع حملات متنوع بوده و از نمايش يک پيام ساده تا پاک نمودن تمام اطلاعات موجود را مي تواند شامل گردد. ماشه فعال شدن ويروس مي تواند بر اساس يک تاريخ خاص و يا تعداد نسخه هاي تکثير شده از يک ويروس باشد . مثلا" يک ويروس مي تواند در تاريخ خاصي فعال و يا پس از ايجاد يکصد نسخه از خود ، فعال و حملات مخرب را آغاز نمايد. 
ايجاد کنندگان ويروس هاي کامپيوتري افرادي آگاه و با تجربه بوده و همواره از آخرين حقه هاي موجود استفاده مي نمايند. يکي از حقه هاي مهم در اين خصوص ، قابليت استقرار در حافظه و استمرار وضعيت اجراي خود در حاشيه مي باشد ( ماداميکه  سيستم روشن است).  بدين ترتيب امکان تکثير اين نوع ويروس ها با شرايط مطلوبتري فراهم مي گردد. يکي ديگر از حقه هاي موجود ، قابليت آلوده کردن  " بوت سکتور " فلاپي ديسک ها و هارد ديسک ها ، مي باشد. بوت سکتور شامل يک برنامه کوچک به منظور استقرار بخش اوليه يک سيستم عامل در حافظه است .  با استقرار ويروس هاي کامپيوتري در بوت سکتور ، اجراء شدن آنها تضمين خواهد شد. ( شرايط مناسب براي اجراي آنها بوجود مي آيد). بدين ترتيب يک ويروس بلافاصله در حافظه مستقر و تا زمانيکه سيستم روشن باشد به حضور مخرب خود در حافظه ادامه خواهند داد. 
ويروس هاي بوت سکتور قادر به آلوده نمودن ساير بوت سکتورهاي فلاپي ديسک هاي سالمي که دردرايو ماشين قرار خواهند گرفت ، نيز مي باشد.  در مکان هائي  که کامپيوتر بصورت مشترک بين افراد استفاده مي گردد ( نظير دانشگاه ها ) ، بهترين شرايط براي تکثير ويروس هاي کامپيوتري بوجود خواهد آمد ( نظير يک آتش سوزي بزرگ بوده که بسرعت همه چيز را نابود خواهد کرد ). 
ويروس هاي قابل اجراء و بوت سکتور در حال حاضر تهديدي جدي تلقي نمي گردند. مهمترين علت در صحت ادعاي فوق ، حجيم شدن ظرفيت برنامه هاي کامپيوتري است . امروزه اغلب برنامه هاي کامپيوتري بر روي ديسک هاي فشرده (CD) ذخيره و در اختيار متقاضيان قرار مي گيرند. اطلاعات ذخيره شده بر روي ديسک هاي فشرده ، غير قابل تغيير بوده و تقريبا" آلودگي اطلاعاتي بر روي آنان غيرممکن است . استفاده از فلاپي ديسک براي توزيع و استفاده برنامه هاي کامپيوتري نظير آنچه که در اواسط 1980 استفاده مي گرديد ، عموميت ندارد. و اين خود مي تواند عاملي موثر در عدم  گسترش سريع ويروس هاي اجرائي و خصوصا" ويروس هاي بوت سکتوري باشد. 
در حال حاضر امکان وجود ويروس هاي اجرائي و يا بوت سکتور ، همچنان نيز وجود داشته و صرفا" امکان گسترش سريع آنها سلب شده است . محيط هاي مبتني بر فلاپي ديسک ها ، برنامه هاي کوچک و ضعف موجود در برخي از سيستم هاي عامل ، حضور ملموس اين نوع ويروس هاي کامپيوتري را در دهه 80 ميسر و توجيه پذير کرده بود. 

پيشگيري از ويروس 
با رعايت چندين نکته ساده مي توان يک پوشش مناسب ايمني در مقابل ويروس هاي کامپيوتري را ايجاد کرد :
1) از سيستم هاي عامل ايمن و مطمئن نظير : يونيکس و ويندوز NT استفاده تا پوشش حفاظتي مناسبي در مقابل ويروس هاي سنتي ( نقطه مقابل ويروس هاي پست الکترونيکي ) ايجاد گردد.
2) در صورتي که از سيستم هاي عامل غير مطمئن و ايمن استفاده مي گردد ، سيستم خود را مسلح به يک نرم افزار حفاظتي در رابطه با ويروس ها ، نمائيد. 
3) از نرم افزارهائي که توسط منابع غير مطمئن توزيع و ارائه مي گردند ، اجتناب و نرم افزارهاي مربوطه را از منابع مطمئن تهيه و نصب نمائيد. در ضمن امکان بوت شدن از طريق فلاپي ديسک را با استفاده از برنامه BIOS ، غير فعال کرده تا بدين طريق امکان آلوده شدن ويروس از طريق يک ديسکت که بصورت تصادفي در درايو مربوطه قرار گرفته شده است ، اجتناب شود. 
4) امکان "حفاظت ماکرو در مقابل ويروس " را در تمام برنامه هاي مايکروسافت فعال نموده و هرگز امکان اجراي ماکروهاي موجود در يک سند را تا حصول اطمينان از عملکرد واقعي آنها ندهيد.              
5) هرگز بر روي ضمائمي که بهمراه يک پيام پست الکترونيکي ارسال شده و شامل کدهاي اجرائي مي باشند ، کليک ننمائيد.  ضمائمي که داراي انشعاب DOC ( فايل هاي word) ، انشعاب XLS( صفحه گسترده ) ، تصاوير( فايل هاي با انشعاب GIF و يا JPG و ...) بوده ، صرفا" شامل اطلاعات بوده و خطرناک نخواهند بود ( در رابطه با فايل هاي word و Execl به مسئله ماکرو و ويروس هاي مربوطه دقت گردد ) . فايل هاي با انشعاب EXE,COM و يا VBS اجرائي بوده و در صورت آلوده بودن به ويروس ، با اجراي آنان بر روي سيستم خود زمينه فعال شدن آنها فرام خواهد شد.  بنابراين لازم است از اجراي هرگونه فايل اجرائي که بهمراه پست الکترونيکي براي شما ارسال مي گردد ( خصوصا" موارديکه آدرس فرستنده براي شما گمنام و ناشناخنه اس ) صرفنظر نمائيد
با تحقق اصول فوق ، يک پوشش ايمني مناسب در رابطه با ويروس هاي کامپيوتري بوجود مي آيد.

علت ايجاد ويروس هاي کامپيوتري 
انسان ويروس ها را ايجاد مي نمايند. برنامه نويس مجبور به نوشتن کد لازم ، تست آن به منظور اطمينان از انتشار مناسب آن و در نهايت رها سازي و توزيع ويروس است . برنامه نويس همچنين مي بايست نحوه حملات مخرب را نيز طراحي و پياده سازي نمايد ( تبين و پياده سازي سياست حملات مخرب). 
مراحل اشکال زدايي در يک شبکه 

از جمله موارد کليدي که در اشکال زدايي يک شبکه بايد رعايت شود، ايجاد يک الگو و عمل طبق آن الگو مي باشد. حتما مي پرسيد منظور چيست؟ ببينيد اغلب مشکلاتي که در شبکه ها بوجود مي آيند معمولا بدليل استفاده نادرست کاربران از نرم افزارها مي باشد.
زمانيکه شما با يک مشکل واقعي در شبکه مواجه مي شويد بايد يکسري مراحل خاصي را براي عيب يابي و رفع آن دنبال کنيد که شامل موارد زيز مي باشد:
1) تعيين دقيق مشکل بوجود آمده
2)  تعيين ناحيه در برگيرنده منشا مشکل
3) شناسايي تغييرات
4) تشخيص علت
5) پيدا کردن راه حل مناسب
6) تست راه حل
7)  تعيين نتايج حاصل از راه حل اعمال شده
8)  ثبت راه حل اتخاذ شده
روشي که شما در اشکال زدايي يک شبکه دنبال مي کنيد شايد کمي با روند بالا فرق داشته باشد، ولي بطورکلي بايد مشابه همين مراحل باشد. در بخش بعدي به بررسي تک تک اين مراحل مي پردازيم.
تعيين دقيق مشکل بوجود آمده
اولين مرحله در اشکال زدايي يک شبکه اينست که تعيين کنيد مشکل دقيقا چيست و تاثير آن روي شبکه چه مي باشد تا بتوانيد بر مبناي آن به شکل بوجود آمده اولويت دهيد. در شبکه هاي بزرگ معمولا به توانايي که تيم پشتيبان در مدت زمان مشخصي دارد، تلفن هاي بيشتري مبني بر درخواست کمک دريافت مي شود. بنابراين بايد طبق الگوي خاصي اين تلفن ها اولويت بندي شوند و سپس بر طبق اولويت اختصاص داده شده به هر يک، بررسي شوند.
اين اولويت بندي همانند بخش اورژآنس يک بيمارستان نبايد بر مبناي اين باشد که چه کسي اول تماس گرفته است، بلکه در اغلب موارد شدت مسئله است که تعيين مي کند چه کسي بايد اول سرويس دهي شود، گرچه معمولا عاقلانه نيست که مثلا نيست که مثلا مشکل مدير عامل بعد از کسانيکه از او داراي سمت پايين تري هستند مورد بررسي قرار بگيرد.




ضوابط زير مي توانند شما را در اولويت بندي مسائل کمک کنند:
1) منابع مشترک بر منابع غير مشترک ارجحيت دارند:  مشکلات بوجود آمده در يک سرور ويا بخش هاي ديگري که کاربران زيادي را دچار وقفه مي کند بايد بر مشکلاتي که فقط روي يک کاربر تاثير مي گذراند ارجحيت داشته باشد.
2) مسائلي که کل شبکه را تحت تاثير قرار مي دهند بر مسائل مربوط به يک گروه و يا بخش خاص ارجحيت دارند: منابعي از قبيل سرورهاي نامه هاي الکترونيکي که به کل شبکه سرويس مي دهند بايد نسبت به منابع گروهي، مثل سرورهاي پرينت ارجحيت داشته باشند.
3) مشکلات گروهي را بنابر کار گروه اولويت بندي کنيد:  مشکلات مربوط به گروه يا دپارتماني که براي سازمان نقش مهمتري را ايفا مي کنند از قبيل مراکز جوابگويي به درخواست هاي مشتريان و يا دريافت سفارشات بايد بر مشکلات مربوط به دپارتمانهايي مثل دپارتمان پژوهش و توسعه که بهتر مي توانند وقفه هاي ايجاد شده در کار خود را تحمل کنند، ارجحيت داده شوند.
4) مشکلاتي که کل يک سيستم را تحت تاثير قرار مي دهند بر مشکلات نرم افزاري ارجحيت دارند: مسئله اي که يک کامپيوتر را کاملا از کار مي اندازد و باعث مي شود کاربر هيچ کاري نتواند بکند بايد بر مسئله اي که در يکي از تجهيزات کامپيوتري يا برنامه هاي کاربردي بوجود آمده است ارجحيت داشته باشد.
معمولا به سختي مي توان بنابر آنچه يک کاربرد نسبتا بي تجربه در مورد مسئله بوجود آمده مي گويد، تشخيص داد که مشکل دقيقا چه بوده است. اما بهرحال بايد اطلاعات دقيقي در مورد آنچه اتفاق افتاده است بدست آورد. کاربران معمولا اطلاعات کافي در مورد اينکه زمان بروز مشکل در حال انجام چه کاري بوده اند، نمي دهند. بعنوان مثال در بسياري از موارد کاربران بدليل دريافت يک پيغام خطا از شما درخواست کمک مي کنند در صورتيکه در يادداشت کردن متن پيغام قصور کرده اند.
تعيين ناحيه دربرگيرنده مشکل
گام بعدي در ارزيابي ماهيت مشکل اينست که ببينيد آيا مي توانيد همان مشکل را مجددا بوجود آوريد يا خير مسائلي که بسادگي قابل ايجاد هستند را به مراتب راحت تر مي توان تصحيح کرد، چون شما مي توانيد بررسي کنيد که آيا راه حل بکار رفته موفق بوده است يا خير.
البته مشکلاتي هم وجود دارند که هراز چندگاهي بوجود مي آيند و يا اينکه فقط در يک دوره زماني کوتاهي بروز مي کنند. در اينصورت مجبور خواهيد شد که تعيين موفقيت ويا عدم موفقيت را ه حل اعمال شده را به بعدا موکول کنيد.
بعد از اطمينان از اينکه مشکل را مي توان مجددا بوجود آورد نوبت آن مي رسد که منشا اصلي آنرا پيدا کنيد. بعنوان مثال اگر کاربري در باز کردن يک فايل در يک برنامه پردازش لغات مشکل داشته باشد، منشا مشکل ممکن است خود برنامه ، کامپيوتر کاربر، سروري که فايل روي آن است ويا هريک از اجزاي ديگر درگير در شبکه باشد. روش تشخيص منشا اصلي مشکل اينست که بخش هايي که در ايجاد آن مشکل دخيل نيستند را بصورتي مستدلل و منظم کنار بگذاريم تا به منشا اصلي برسيم.
اگر مشکل موجود د رشبکه را مي توانيد مجددا بوجود آوريد مي توانيد با دنبال کردن روندي مانند آنچه در زير آورده شده است شرايطي که باعث بروز آن مشکل مي شود را ايجاد کنيد و رفته رفته آنرا رفع کنيد:
1)  از کاربر بخواهيد مشکل را چند بار بوجود آورد، تا بتوانيد نتيجه بگيريد که عملياتي که کاربر انجام مي دهد باعث بروز خطا مي شود يا خير.
2) خودتان پشت کامپيوتر بنشينيد و همان عمليات را تکرار کنيد. اگر اينبار مشکل بوجود نيامد، دليل بروز مسئله ممکن است روشي باشد که کاربر طبق آن عمل مي کند. روند کار کاربر را به دقت بررسي کنيد تا معلوم شود که او قسمتي را اشتباه انجام مي دهد يا خير. اين امکان وجود دارد که شما و کاربر، کار مشابهي را با روش هاي متفاوتي انجام دهيد بصورتيکه روش کاربر بعث بروز خطا شود ولي روش شما مشکلي بوجود نياورد.
3)  اگر با وجوديکه خودتان عمليات را تکرار کرده ايد باز مشکل بوجود آمد، از حساب کاربر خارج شويد و با استفاده از حساب خود که داراي امکانات مديريتي مي باشد وارد شويد و همان عمليات را تکرار کنيد. در اينصورت اگر مشکل دوباره بوجود نيامد، احتمالا کاربر مجاز به انجام کار نبوده است.
4) اگر مشکل مجددا اتفاق افتاد، سعي کنيد همان عمليات را روي کامپيوتر ديگري که داراي سخت افزار مشابه با سخت افزار کامپيوتر قبل مي باشد و به همان شبکه متصل است تکرار کنيد. اگر مشکل تکرار نشد مي توانيد نتيجه بگيريد که کامپيوتر کاربر و يا ارتباط آن با شبکه مسئله دارد. اما اگر مشکل تکرار شد، شما مي دانيد که مسئله اي در خود شبکه وجود دارد که مي تواند به سروري که کامپيوتر با آن تبادل اطلاعات مي کند و يا به سخت افزار رابط بين آن دو مربوط باشد.
اگر مطمئن شديد که مشکل در جايي از شبکه است نه کامپيوتر کاربر، مي توانيد بدنبال منشا آن در شبکه بگرديد. بعنوان مثال اگر توانستيد مشکل را روي کامپيوتر نزديک ديگري مجددا بوجود آوريد مي توانيد همان عمليات را روي کامپيوتري که در جاي ديگري از شبکه مستقر است انجام دهيد. فراموش نکنيد که اين روند را بايد همچنان مستدلل و منظم انجام دهيد و روند کار خودرا همراه با نتايج بدست آمده ثبت کنيد. بعنوان مثال مي توانيد سعي کنيد که مشکل را روي کامپيوتر ديگري که به همين هاب متصل است، و سپس روي کامپيوتر ديگري که به هابي ديگر متصل است ولي روي همان Lan قرار دارد، مجددا بوجود آوريد. اگر مشکل در کل Lan اتفاق مي افتد، روي کامپيوتري که به Lan ديگري متصل است عمليات را تکرار کنيدو و در نهايت شما بايد با بخش بخش کردن شبکه ، منشا مشکل را به يکي از اجزاي شبکه از قبيل سرور، هاب، مسيرياب و يا يک کابل محدود کنيد.

شناسايي تغييرات
در صورتيکه يکي از کامپيوترها با يکي ديگر از اجزاي شبکه که قبلا به درستي کار مي کرده است، حال دچار مشکل شده باشد، مي توان نتيجه گرفت که تغييراتي روي داده است.
وقتي کاربري مسئله اي را گزارش مي کند، مهمترين اطلاعاتي که فرد مسئول اشکال زدايي شبکه مي تواند جمه آوري کند اينست که دقيقا قبل از بروز خطا چه تغييراتي روي کامپيوتر انجام شده بوده است.
اما متاسفانه در اغلب موارد گرفتن اين اطلاعات از کاربر آسان نيست. جوابي که در مقابل "آيا بتازگي چيزي در کامپيوتر شما تغيير کرده است يا نه؟" داده مي شود معمولا جواب خير مي باشد و مدتي بعد کاربر بياد مي آورد که قبل از وقوع مسئله يک ارتقاي نرم افزاري يا سخت افزاري روي کامپيوتر انجام شده است.
در شبکه اي که بدرستي مديريت و نظارت مي شود بايد اين امکان وجود داشته باشد که بتوان معلوم کرد آيا اخيرا ارتقا و يا اصلاحي روي کامپيوتر کاربر انجام شده است يا خير.
تغييرات عمده اي از قبيل نصب نرم افزار يا سخت افزارهاي جديد، از دلايل واضح مشکلي مي باشند که در شبکه بوجود آمده است، اما فردي که مسئول اشکال زدايي شبکه مي باشد بايد متوجه تغييرات نامحسوس تر هم باشد. بعنوان مثال بالارفتن ترافيک شبکه مي تواند باعث پايين آمدن بازدهي شود. مسائلي که هراز چند گاهي توسط تعدادي از کاربران برنامه، سگمنت يا شبکه محلي يکساني گزارش مي شود مي تواند دليلي بر وجود مشکلي در يکي از اجزاي شبکه باشد. رديابي منشا مشکل يک شبکه گاهي شبيه به کار يک گاراگاه مي باشد و اينکه چطور متهمان بايد مورد بازپرسي قرار بگيرند بخش مهمي از روند اشکال زدايي به شمار مي آيد.

تشخيص علت
در حين اشکال زدايي يک شبکه، وقتي بدنبال علت ايجاد مشکلي هستيد، از ساده ترين موارد شروع کنيد. بعنوان مثال اگر يک ايستگاه کاري قادر به برقراري ارتباط با سرور فايلي نمي باشد، کار را با بررسي مسيرياب بين دو سيستم نبايد شروع کرد، بلکه اول بايد به بررسي موارد ساده تري مثل اينکه آيا کابل شبکه به کامپيوتر متصل مي باشد يا خير بپردازيد.
پيدا کردن راه حلي مناسب
بعد از محدود کردن منشا مشکل به يکي از تجهيزات شبکه، نوبت آن ميرسد که تعيين کنيد آيا مشکل سخت افزاري و يا نرم افزاري مي باشد.
اگر مشکل سخت افزاري باشد مي توانيد بخش مشکوک را عوض کنيد و يا از وسيله اي معادل استفاده کنيد. بعنوان مثال، مسائلي که در تبادل اطلاعات بوجود مي آيند ممکن است شما را مجبور کنند کابل ها را تک تک عوض کنيد تا کابل معيوب پيدا شود.
اگر مشکل مربوط به يک سرور باشد مي توانيد کار را با تعويض قطعات آن (مثلا هارد ديسک) شروع کنيد. اگر مشخص شود که مشکل نرم افزاري بوده است مي توانيد داده ها را روي کامپيوتر ديگري ذخيره کنيد و نرم افزارهاي موجود روي کامپيوتر معيوب را دوباره نصب کنيد.
در بعضي از موارد محدود کردن منشا مشکل به بخش هاي کوچکتر مي تواند خود شامل رفع عيب هم بشود. بعنوان مثال اگر براي پيدا کردن کابل معيوب، تک تک کابل ها را به نوبت عوض کنيد، تعويض کابل معيوب در واقع عيب را رفع مي کند. اما در مواردي ديگر ممکن است کار به اين سادگي نباشد و مثلا مجبور باشيد يک برنامه سرويس دهنده يا سيستم عاملي را مجددا نصب کنيد. در اينصورت چون کاربران ديگر هم ممکن است نياز به دستيابي به آن سرور را داشته باشند، مجبور خواهيد شد رفع عيب را به زمان ديگري که کسي با شبکه کاري ندارد و از داده ها نسخه پشنيبان برداشته شده است، به تعويق بياندازيد.
تست راه حل
بعد از پيدا کردن راه حلي مناسب، بايد دوباره به اول کار برگرديدو مجددا شرايطي را بوجود آوريد که باعث بروز خطا شده بود. اگر مشکل دوباره بوجود نيامد، بايد به بررسي موارد ديگري بپردازيد که به نوعي با تغييرات اعمال شده توسط شما در ارتباطند، تا مطمئن شويد که رفع يک مشکل باعث ايجاد مشکلات جديدي نشده است.
در اين مرحله ارزش زماني را که براي ثبت روند اشکال زدايي شبکه صرف کرده ايد معلوم مي شود چون براي اينکه مطمئن شويد مسئله اي که کاربر در وحله اول با آن برخورد کرده بود کاملا برطرف شده است بايد روندي که براي ايجاد مجدد آن مسئله انجام داده بوديد را عينا تکرار کنيد.
تعيين نتايج حاصل از راه حل اعمال شده
در طول اشکال زدايي شبکه بايد کل شبکه را زير نظر داشته باشيد و تمام حواس خود را فقط جمع مشکل يک کاربر، يک برنامه و يا يک شبکه محلي نکنيد. گاهي اين امکان وجود دارد که استفاده از روشي براي رفع يک مشکل، مشکلات ديگري ايجاد کند که شديدتر باشند و کاربران بيشتري را تحت تاثير قرار دهد. بعنوان مثال اگر کاربران يک شبکه محلي با ترافيک بالايي مواجه شده باشند که کار آنها را مختل کرده است، ممکن است با متصل کردن تعدادي از کامپيوترهاي آنها به يک شبکه محلي ديگر ، مسئله را رفع کنيد.
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پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-//*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-**
اما اگر چه ممکن است انجام اينکار مشکل آن کاربران را حل کرده باشد، اما اين امکان هم وجود دارد که ترافيک شبکه محلي ديگري را بالا برده باشيد و در نتيجه مشکل حادتري بوجود آمده باشد.
در مورد اين مثال خاص شما مي توانستيد تدبيري فراگيرتر اتخاذ کنيد. بعنوان مثال مي توانستيد شبکه محلي کاملا جديدي ايجاد کنيد و تعدادي از کاربران را به آن شبکه منتقل کنيد.

ثبت راه حل اتخاذ شده
گرچه در اينجا ثبت فعاليتهاي انجام شده و راه حل اتخاذ شده بعنوان مرحله اي مجزا آورده شده است، اما اينکار بايد از زمانيکه کاربري از شما تقاضاي کمک مي کند، انجام شود. در يک تيم پشتيبان منظم و يا سازماندهي درست بايد سيستمي براي ثبت مسائل بوجود آمده در شبکه و روشي که براي رفع هر يک اتخاذ شده است وجود داشته باشد. در بسياري از موارد تيم هاي پشتيبان متشکل از گروههايي هستند که سطح آنها از نظر مهارت در اشکال زدايي با همديگر متفاوت است.
به هريک از اين گروهها بنابر سطح مهارت يک tier گفته مي شود. مسائل موجود در شبکه ، اول با گروه اول در ميان گذاشته مي شوند، و اگر آن مسائل از حد توان اين گروه پيچيده تر بودند، گروه دوم که متشکل از تکنسين هاي با تجربه تري مي باشد به بررسي مسائل مي پردازد.
از آنجا که همه افراد درگير در حل يک مسئله همه کارهاي خود را ثبت مي کنند در مراحل بعدي عيب يابي و رفع آن ساده تر مي شود. علاوه براين، يادداشت برداري دقيق، از انجام مجدد کارهايي که قبلا توسط ديگران انجام شده است، ممانعت بعمل مي آورد.
آخرين مرحل اشکال زدايي اينست که براي کاربر توضيح دهيد که چرا و چه کارهايي را براي رفع مسئله انجام داده ايد. گرچه اغلب کاربران تمايلي به شنيدن جزئيات تکنيکي کار ندارند اما بد نيست اجازه دهيد کاربران بدانند که آيا آنها باعث بروز خطا شده اند، مشکل را تشديد کرده اند و يا رفع آنرا پيچيده تر کرده اند. اين آموزش تدريجي کمک خواهد کرد که دفعه بعد زودتر بتوانيد شبکه را اشکال زدايي کنيد و يا اينکه اصلا از بوجود آمدن مجدد مشکل بخصوصي جلوگيري کنيد
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   برای تامین امنیت بر روی یک شبکه، یکی از بحرانی ترین و خطیرترین مراحل، تامین امنیت دسترسی و کنترل تجهیزات شبکه است. تجهیزاتی همچون مسیریاب، سوئیچ یا دیوارهای آتش. 
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اهمیت امنیت تجهیزات به دو علت اهمیت ویژه‌ای می‌یابد :
الف – عدم وجود امنیت تجهیزات در شبکه به نفوذگران به شبکه اجازه می‌دهد که‌ با دستیابی به تجهیزات امکان پیکربندی آنها را به گونه‌ای که تمایل دارند آن سخت‌افزارها عمل کنند، داشته باشند. از این طریق هرگونه نفوذ و سرقت اطلاعات و یا هر نوع صدمه دیگری به شبکه، توسط نفوذگر، امکان‌پذیر خواهد شد.
ب – برای جلوگیری از خطرهای DoS (Denial of Service) تأمین امنیت تجهزات بر روی شبکه الزامی است. توسط این حمله‌ها نفوذگران می‌توانند سرویس‌هایی را در شبکه از کار بیاندازند که از این طریق در برخی موارد امکان دسترسی به اطلاعات با دور زدن هر یک از فرایندهای AAA فراهم می‌شود.
    در این بخش اصول اولیه امنیت تجهیزات مورد بررسی اجمالی قرار می‌گیرد. عناوین برخی از این موضوعات به شرح زیر هستند :
-       امنیت فیزیکی و تأثیر آن بر امنیت کلی شبکه
-       امنیت تجهیزات شبکه در سطوح منطقی
-       بالابردن امنیت تجهیزات توسط افزونگی در سرویس‌ها و سخت‌افزارها
    موضوعات فوق در قالب دو جنبه اصلی امنیت تجهیزات مورد بررسی قرار می‌گیرند : 
-       امنیت فیزیکی
-       امنیت منطقی
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    امنیت فیزیکی بازه‌ وسیعی از تدابیر را در بر می‌گیرد که استقرار تجهیزات در مکان‌های امن و به دور از خطر حملات نفوذگران و استفاده از افزونگی در سیستم از آن جمله‌اند. با استفاده از افزونگی، اطمینان از صحت عملکرد سیستم در صورت ایجاد و رخداد نقص در یکی از تجهیزات (که توسط عملکرد مشابه سخت‌افزار و یا سرویس‌دهنده مشابه جایگزین می‌شود) بدست می‌آید.
    در بررسی امنیت فیزیکی و اعمال آن،‌ ابتدا باید به خطر‌هایی که از این طریق تجهزات شبکه را تهدید می‌کنند نگاهی داشته باشیم. پس از شناخت نسبتاً کامل این خطرها و حمله‌ها می‌توان به راه‌حل‌ها و ترفند‌های دفاعی در برار این‌گونه حملات پرداخت.
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    یکی از راه‌کارها در قالب ایجاد افزونگی در شبکه‌های کامپیوتری، ایجاد سیستمی کامل،‌ مشابه شبکه‌ی اولیه‌ی در حال کار است. در این راستا، شبکه‌ی ثانویه‌ی، کاملاً مشابه شبکه‌ی اولیه، چه از بعد تجهیزات و چه از بعد کارکرد،‌ در محلی که می‌تواند از نظر جغرافیایی با شبکه‌ی اول فاصله‌ای نه چندان کوتاه نیز داشته باشد برقرار می‌شود. با استفاده از این دو سیستم مشابه، علاوه بر آنکه در صورت رخداد وقایعی که کارکرد هریک از این دو شبکه را به طور کامل مختل می‌کند (مانند زلزله) می‌توان از شبکه‌ی دیگر به طور کاملاً جایگزین استفاده کرد، در استفاده‌های روزمره نیز در صورت ایجاد ترافیک سنگین بر روی شبکه، حجم ترافیک و پردازش بر روی دو شبکه‌ی مشابه پخش می‌شود تا زمان پاسخ به حداقل ممکن برسد.
    با وجود آنکه استفاده از این روش در شبکه‌های معمول که حجم جندانی ندارند، به دلیل هزینه‌های تحمیلی بالا، امکان‌پذیر و اقتصادی به نظر نمی‌رسد، ولی در شبکه‌های با حجم بالا که قابلیت اطمینان و امنیت در آنها از اصول اولیه به حساب می‌آیند از الزامات است. 
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    طراحی توپولوژیکی شبکه،‌ یکی از عوامل اصلی است که در زمان رخداد حملات فیزیکی می‌تواند از خطای کلی شبکه جلوگیری کند. 
    در این مقوله،‌ سه طراحی که معمول هستند مورد بررسی قرار می‌گیرند :
الف – طراحی سری : در این طراحی با قطع خط تماس میان دو نقطه در شبکه، کلیه سیستم به دو تکه منفصل تبدیل شده و امکان سرویس دهی از هریک از این دو ناحیه به ناحیه دیگر امکان پذیر نخواهد بود.
ب – طراحی ستاره‌ای : در این طراحی، در صورت رخداد حمله فیزیکی و قطع اتصال یک نقطه از خادم اصلی، سرویس‌دهی به دیگر نقاط دچار اختلال نمی‌گردد. با این وجود از آنجاییکه خادم اصلی در این میان نقش محوری دارد، در صورت اختلال در کارایی این نقطه مرکزی،‌ که می‌تواند بر اثر حمله فیزیکی به آن رخ دهد، ارتباط کل شبکه دچار اختلال می‌شود، هرچند که با درنظر گرفتن افزونگی برای خادم اصلی از احتمال چنین حالتی کاسته می‌شود.
ج – طراحی مش : در این طراحی که تمامی نقاط ارتباطی با دیگر نقاط در ارتباط هستند، هرگونه اختلال فیزیکی در سطوح دسترسی منجر به اختلال عملکرد شبکه نخواهد شد،‌ با وجود آنکه زمان‌بندی سرویس‌دهی را دچار اختلال خواهد کرد. پیاده‌سازی چنین روش با وجود امنیت بالا، به دلیل محدودیت‌های اقتصادی،‌ تنها در موارد خاص و بحرانی انجام می‌گیرد.
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    در تعیین یک محل امن برای تجهیزات دو نکته مورد توجه قرار می‌گیرد :
-       یافتن مکانی که به اندازه کافی از دیگر نقاط مجموعه متمایز باشد، به گونه‌ای که هرگونه نفوذ در محل آشکار باشد.
-       در نظر داشتن محلی که در داخل ساختمان یا مجموعه‌ای بزرگتر قرار گرفته است تا تدابیر امنیتی بکارگرفته شده برای امن سازی مجموعه‌ی بزرگتر را بتوان برای امن سازی محل اختیار شده نیز به کار گرفت. 
با این وجود، در انتخاب محل، میان محلی که کاملاً جدا باشد (که نسبتاً پرهزینه خواهد بود) و مکانی که درون محلی نسبتاً عمومی قرار دارد و از مکان‌های بلااستفاده سود برده است (‌که باعث ایجاد خطرهای امنیتی می‌گردد)،‌ می‌توان اعتدالی منطقی را در نظر داشت.
    در مجموع می‌توان اصول زیر را برای تضمین نسبی امنیت فیزیکی تجهیزات در نظر داشت :
-       محدود سازی دسترسی به تجهیزات شبکه با استفاده از قفل‌ها و مکانیزم‌های دسترسی دیجیتالی به همراه ثبت زمان‌ها، مکان‌ها و کدهای کاربری دسترسی‌های انجام شده.
-       استفاده از دوربین‌های پایش در ورودی محل‌های استقرار تجهیزات شبکه و اتاق‌های اتصالات و مراکز پایگاه‌های داده.
-       اعمال ترفند‌هایی برای اطمینان از رعایت اصول امنیتی.
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    با وجود آنکه زمان حمله‌ی فیزیکی به شبکه‌های کامپیوتری، آنگونه که در قدیم شایع بوده، گذشته است و در حال حاضر تلاش اغلب نفوذگران بر روی به دست گرفتن کنترل یکی از خادم‌ها و سرویس‌دهنده‌های مورد اطمینان شبکه معطوف شده است،‌ ولی گونه‌ای از حمله‌ی فیزیکی کماکان دارای خطری بحرانی است. 
    عمل شنود بر روی سیم‌های مسی،‌ چه در انواع Coax و چه در زوج‌های تابیده، هم‌اکنون نیز از راه‌های نفوذ به شمار می‌آیند. با استفاده از شنود می‌توان اطلاعات بدست آمده از تلاش‌های دیگر برای نفوذ در سیستم‌های کامپیوتری را گسترش داد و به جمع‌بندی مناسبی برای حمله رسید. هرچند که می‌توان سیم‌ها را نیز به گونه‌ای مورد محافظت قرار داد تا کمترین احتمال برای شنود و یا حتی تخریب فیزیکی وجود داشته باشد، ولی در حال حاضر، امن ترین روش ارتباطی در لایه‌ی فیزیکی، استفاده از فیبرهای نوری است. در این روش به دلیل نبود سیگنال‌های الکتریکی، هیچگونه تشعشعی از نوع الکترومغناطیسی وجود ندارد، لذا امکان استفاده از روش‌های معمول شنود به پایین‌ترین حد خود نسبت به استفاده از سیم در ارتباطات می‌شود.
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    از آنجاکه داده‌های شناور در شبکه به منزله‌ی خون در رگهای ارتباطی شبکه هستند و جریان آنها بدون وجود منابع تغذیه، که با فعال نگاه‌داشتن نقاط شبکه موجب برقراری این جریان هستند، غیر ممکن است، لذا چگونگی چینش و نوع منابع تغذیه و قدرت آنها نقش به سزایی در این میان بازی می‌کنند. در این مقوله توجه به دو نکته زیر از بالاترین اهمیت برخوردار است :
-       طراحی صحیح منابع تغذیه در شبکه بر اساس محل استقرار تجهیزات شبکه‌. این طراحی باید به گونه‌ای باشد که تمامی تجهیزات فعال شبکه، برق مورد نیاز خود را بدون آنکه به شبکه‌ی تامین فشار بیش‌اندازه‌ای (که باعث ایجاد اختلال در عملکرد منابع تغذیه شود) وارد شود، بدست آورند.
-       وجود منبع یا منابع تغذیه پشتیبان به گونه‌ای که تعداد و یا نیروی پشتیبانی آنها به نحوی باشد که نه تنها برای تغذیه کل شبکه در مواقع نیاز به منابع تغذیه پشتیبان کفایت کند، بلکه امکان تامین افزونگی مورد نیاز برای تعدادی از تجهیزات بحرانی درون شبکه را به صورت منفرد فراهم کند.
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    یکی از نکات بسیار مهم در امن سازی فیزیکی تجهیزات و منابع شبکه، امنیت در برار عوامل محیطی است. نفوذگران در برخی از موارد با تاثیرگذاری بر روی این عوامل، باعث ایجاد اختلال در عملکرد شبکه می‌شوند. از مهمترین عواملی در هنگام بررسی امنیتی یک شبکه رایانه‌ای باید در نظر گرفت می‌توان به دو عامل زیر اشاره کرد :
-       احتمال حریق (که عموماً غیر طبیعی است و منشآ انسانی دارد)
-       زلزله، طوفان و دیگر بلایای طبیعی
    با وجود آنکه احتمال رخداد برخی از این عوامل، مانند حریق، را می‌توان تا حدود زیادی محدود نمود، ولی تنها راه حل عملی و قطعی برای مقابله با چنین وقایعی،‌ با هدف جلوگیری در اختلال کلی در عملکرد شبکه، وجود یک سیستم کامل پشتیبان برای کل شبکه است. تنها با استفاده از چنین سیستم پشتیبانی است که می‌توان از عدم اختلال در شبکه در صورت بروز چنین وقعایعی اطمینان حاصل کرد.
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    امنیت منطقی به معنای استفاده از روش‌هایی برای پایین آوردن خطرات حملات منطقی و نرم‌افزاری بر ضد تجهیزات شبکه است. برای مثال حمله به مسیریاب‌ها و سوئیچ‌های شبکه بخش مهمی از این گونه حملات را تشکیل می‌‌دهند. در این بخش به عوامل و مواردی که در اینگونه حملات و ضد حملات مورد نظر قرار می‌گیرند می‌پردازیم.
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    حملات ضد امنیتی منطقی برای مسیریاب‌ها و دیگر تجهیزات فعال شبکه، مانند سوئیچ‌ها، را می‌توان به سه دسته‌ی اصلی تقسیم نمود : 
-       حمله برای غیرفعال سازی کامل 
-       حمله به قصد دستیابی به سطح کنترل 
-       حمله برای ایجاد نقص در سرویس‌دهی
    طبیعی است که راه‌ها و نکاتی که در این زمینه ذکر می‌شوند مستقیماً به امنیت این عناصر به تنهایی مربوط بوده و از امنیت دیگر مسیرهای ولو مرتبط با این تجهیزات منفک هستند.  لذا تأمین امنیت تجهیزات فعال شبکه به معنای تآمین قطعی امنیت کلی شبکه نیست، هرچند که عملاً مهمترین جنبه‌ی آنرا تشکیل می‌دهد.
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    یکی از مهمترین نکات در امینت تجهیزات، نگاهداری نسخ پشتیبان از پرونده‌ها مختص پیکربندی است. از این پرونده‌ها که در حافظه‌های گوناگون این تجهیزات نگاهداری می‌شوند،‌ می‌توان در فواصل زمانی مرتب یا تصادفی، و یا زمانی که پیکربندی تجهیزات تغییر می‌یابند، نسخه پشتیبان تهیه کرد.
    با وجود نسخ پشتیبان،‌ منطبق با آخرین تغییرات اعمال شده در تجهیزات، در هنگام رخداد اختلال در کارایی تجهزات، که می‌تواند منجر به ایجاد اختلال در کل شبکه شود، در کوتاه‌ترین زمان ممکن می‌توان با جایگزینی آخرین پیکربندی، وضعیت فعال شبکه را به آخرین حالت بی‌نقص پیش از اختلال بازگرداند. طبیعی است که در صورت بروز حملات علیه بیش از یک سخت‌افزار، باید پیکربندی تمامی تجهیزات تغییریافته را بازیابی نمود.
    نرم‌افزارهای خاصی برای هر دسته از تجهیزات مورد استفاده وجود دارند که قابلیت تهیه نسخ پشتیبان را فاصله‌های زمانی متغیر دارا می‌باشند. با استفاده از این نرم‌افزارها احتمال حملاتی که به سبب تآخیر در ایجاد پشتیبان بر اثر تعلل عوامل انسانی پدید می‌آید به کمترین حد ممکن می‌رسد.
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    دو راه اصلی برای کنترل تجهزات فعال وجود دارد :
-       کنترل از راه دور
-       کنترل از طریق درگاه کنسول
    در روش اول می‌توان با اعمال محدودیت در امکان پیکربندی و دسترسی به تجهیزات از آدرس‌هایی خاص یا استاندارها و پروتکل‌های خاص، احتمال حملات را پایین آورد.
    در مورد روش دوم، با وجود آنکه به نظر می‌رسد استفاده از چنین درگاهی نیاز به دسترسی فیزکی مستقیم به تجهیزات دارد، ولی دو روش معمول برای دسترسی به تجهیزات فعال بدون داشتن دسترسی مستقیم وجود دارد. لذا در صورت عدم کنترل این نوع دسترسی، ایجاد محدودیت‌ها در روش اول عملاً امنیت تجهیزات را تآمین نمی‌کند.
    برای ایجاد امنیت در روش دوم باید از عدم اتصال مجازی درگاه کنسول به هریک از تجهیزات داخلی مسیریاب، که امکان دسترسی از راه‌دور دارند، اطمینان حاصل نمود. 
۲-۴ – امن سازی دسترسی
    علاوه بر پیکربندی تجهیزات برای استفاده از Authentication، یکی دیگر از روش‌های معمول امن‌سازی دسترسی، استفاده از کانال رمز شده در حین ارتباط است. یکی از ابزار معمول در این روش SSH(Secur Shell) است. SSH ارتباطات فعال را رمز کرده و احتمال شنود و تغییر در ارتباط که از معمول‌ترین روش‌های حمله هستند را به حداقل می‌رساند. 
    از دیگر روش‌های معمول می‌توان به استفاده از کانال‌های VPN مبتنی بر IPsec اشاره نمود. این روش نسبت به روش استفاده از SSH روشی با قابلیت اطمینان بالاتر است، به گونه‌ای که اغلب تولیدکنندگان تجهیزات فعال شبکه، خصوصاً تولید کنندگان مسیریاب‌ها،‌ این روش را مرجح می‌دانند.
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    مناسب‌ترین محل برای ذخیره رمزهای عبور بر روی خادم Authentication است. هرچند که در بسیاری از موارد لازم است که بسیاری از این رموز بر روی خود سخت‌افزار نگاه‌داری شوند. در این صورت مهم‌ترین نکته به یاد داشتن فعال کردن سیستم رمزنگاری رموز بر روی مسیریاب یا دیگر سخت‌افزارهای مشابه است.
۳ – ملزومات و مشکلات امنیتی ارائه دهندگان خدمات
    زمانی که سخن از ارائه دهندگان خدمات و ملزومات امنیتی آنها به میان می‌آید، مقصود شبکه‌های بزرگی است که خود به شبکه‌های رایانه‌ای کوچکتر خدماتی ارائه می‌دهند. به عبارت دیگر این شبکه‌های بزرگ هستند که با پیوستن به یکدیگر، عملاً شبکه‌ی جهانی اینترنت کنونی را شکل می‌دهند. با وجود آنکه غالب اصول امنیتی در شبکه‌های کوچکتر رعایت می‌شود، ولی با توجه به حساسیت انتقال داده در این اندازه، ملزومات امنیتی خاصی برای این قبیل شبکه‌ها مطرح هستند.
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    ملزومات مذکور را می‌توان، تنها با ذکر عناوین، به شرح زیر فهرست نمود :
۱ – قابلیت بازداری از حمله و اعمال تدابیر صحیح برای دفع حملات
۲ – وجود امکان بررسی ترافیک شبکه، با هدف تشخیص بسته‌هایی که به قصد حمله بر روی شبکه ارسال می‌شوند. از آنجاییکه شبکه‌های بزرگتر نقطه تلاقی مسیرهای متعدد ترافیک بر روی شبکه هستند، با استفاده از سیستم‌های IDS بر روی آنها، می‌توان به بالاترین بخت برای تشخیص حملات دست یافت.
۳ – قابلیت تشخیص منبع حملات. با وجود آنکه راه‌هایی از قبیل سرقت آدرس و استفاده از سیستم‌های دیگر از راه دور، برای حمله کننده و نفوذگر، وجود دارند که تشخیص منبع اصلی حمله را دشوار می‌نمایند، ولی استفاده از سیستم‌های ردیابی، کمک شایانی برای دست یافتن و یا محدود ساختن بازه‌ی مشکوک به وجود منبع اصلی می‌نماید. بیشترین تآثیر این مکانیزم زمانی است که حملاتی از نوع DoS از سوی نفوذگران انجام می‌گردد.
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    با وجود لزوم وجود قابلیت‌هایی که بطور اجمالی مورد اشاره قرار گرفتند، پیاده‌سازی و اعمال آنها همواره آسان نیست.
    یکی از معمول‌ترین مشکلات،‌ پیاده‌سازی IDS است. خطر یا ترافیکی که برای یک دسته از کاربران به عنوان حمله تعبیر می‌شود، برای دسته‌ای دیگر به عنوان جریان عادی داده است. لذا تشخیص این دو جریان از یکدیگر بر پیچیدگی IDS افزوده و در اولین گام از کارایی و سرعت پردازش ترافیک و بسته‌های اطلاعاتی خواهد کاست. برای جبران این کاهش سرعت تنها می‌توان متوسل به تجهیزات گران‌تر و اعمال سیاست‌های امنیتی پیچیده‌تر شد.
    با این وجود،‌ با هرچه بیشتر حساس شدن ترافیک و جریان‌های داده و افزایش کاربران، و مهاجرت کاربردهای متداول بر روی شبکه‌های کوچکی که خود به شبکه‌های بزرگتر ارائه دهنده خدمات متصل هستند، تضمین امنیت، از اولین انتظاراتی است که از اینگونه شبکه‌ها می‌توان داشت.
بیایید Alice و Bob را به عنوان دو نفری که می خواهند به طور امن با یکدیگر ارتباط برقرار کنند، معرفی کنیم. این یک متن در مورد شبکه است. باید مشخص کنیم که Alice و Bob ممکن است که دو روتر (router) باشند که می خواهند جداول مسیر یابی خود را به طور امن تعویض کنند، دو  Host که می خواهند یک ارتباط انتقال امن را شروع کنند دو کاربر email که می خواهند emailهای امن به هم منتقل کنند تمام این حالات بعدا در این قسمت گفته خواهد شد. Alice و Bob دو شخصیت ثابت و مشهور در ارتباط امن هستند. شاید به علت اینکه اسم های آنها سرگرم کننده تر از یک نوع موجود به اسم A است که می خواهد یک ارتباط امن با یک نوع موجود به اسم B برقرار کند. تبادل عشق ممنوع، ارتباطات زمان جنگ و معاملات تجاری نیازهای عمومی مردم شهری هستند برای ارتباطات امن. اولی را به دومی ترجیح می دهیم و خوشحالیم که Alice و Bob را به عنوان فرستنده و گیرنده استفاده کرده ایم و آنها را در اولین سناریو استفاده می کنیم.
  09131253620
            www.a00b.com           
         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
**-//
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)-/*-/
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
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ما گفتیم که Alice و Bob می خواهند به صورت امن ارتباط برقرار کنند ولی این دقیقاً به چه معناست؟ مطمئنا Alice می خواهد فقط Bob بتواند پیغامی را که برای او فرستاده است را بفهمد و با وجود این که آنها از طریق یک رسانه ناامن ارتباط برقرار می کنند جایی که یک مزاحم (Trudy یک مزاحم) ممکن است ارتباط را در هر چیزی که از A به B منتقل می شود قطع کند، بخواند یا کاری انجام دهد. Bob هم می خواهد مطمئن باشد که پیغامی که دریافت می کند واقعا توسط Alice است. همچنین Alice و Bob می خواهند مطمئن شوند که محتوای پیغام Alice در انتقال داده تغییر داده نشده است. با این ملاحظات ما می توانیم خصوصیات مطلوب داده شده از یک ارتباط امن را مشخص کنیم:
سری بودن: فقط فرستنده و گیرنده باید بتوانند محتوای پیغام فرستاده شده را بفهمند. برای این که کسانی که استراق سمع می کنند ممکن است جلوی پیغام را بگیرند. این واقعا احتیاج به این دارد که پیغام به صورتی رمزگذاری شود (اطلاعاتش تغییر ظاهر بدهند، پنهان شوند)  بنابراین پیغام نمی تواند رمز گشایی شود (فهمیده شود) توسط یک مزاحم. این جنبه از امنیت ممکن است پر از رایج ترین مفهوم عبارت ارتباط امن باشد. دقت کندی که این نه تنها یک تعریف محدود از ارتباط امن است (ما جنبه های اضافی  از ارتباط امن را در پایین لیست کرده ایم) بلکه یک تعریف تقرببا محدود از سری بودن است. برای مثال Alice ممکن است تنها چیزی که می خواهد این است که با Bob ارتباطی برقرار کند که محرمانه باشد! ما تکنیک های رمزگذاری را برای رمزگذاری و رمزگشایی داده ها در بخش (2) خواهیم خواند. 
تصدیق و استناد: هر دو فرستنده و گیرنده احتیاج دارند  که از هویت طرف مقابل که در ارتباط شرکت کرده است مطمئن شوند. برای اطمینان از این که طرف دیگر واقعا کسی یا چیزی است که اظهار دارند. در ارتباط رودر روی مردم این مشکلات به راحتی توسط تشخیص دیداری حل می شود. هنگامی که موجودات ارتباط دهنده اطلاعات را از طریق یک رسانه ای که نمی توانند طرف مقابل را ببینید رد و بدل می کنند، تصدیق هویت خیلی ساده نیست. برای این که به عنوان مثال آیا شما مطمئن هستید که یک email دریافت شده که شامل یک رشته نوشتاری است که می گوید از طرف یکی از دوستان شما آمده است واقعا از طرف دوست شما آمده است؟ اگر کسی با تلفن به شما زنگ بزند و ادعات کند از بانک شما زنگ زده و شماره حسابتان را بخواهد و شماره شناسایی شخصی رمز شما (PIN) و حساب شما را برای این که درستی اش را چک کند، آیا شما این اطلاعات را از طریق تلفن می دهید؟ خوشبختانه نه. ما تکنیک های سندیت را در بخش (3) امتحان می کنیم شامل انواع مختلف، شاید متعجب کننده همچنین بر اساس تکنیک های رمز گذاری که در بخش (2) خواهیم دید.
درستی و بی عیبی پیغام: با این که فرستنده و گیرنده می توانند یکدیگر را تصدیق کنند، آنها همچنین می خواهند مطمئن شوند که محتوای ارتباط آنها قصدا یا از روی تصادف تغییر نکرده است در حین انتقال علاوه بر تکنیک های check sum که در انتقال
 قابل اعتماد پروتکل های خط داده ای دیده ایم در بخش (4) نیز خواهیم دید.
این تکنیک ها همچنین بر اساس تکنیک های رمزگذاری بخش (2) هستند.
بعد از ساختن چیزی که ما به عنوان ارتباط مطمئن معنا کردیم، بیایید فرض کنیم که واقعا منظور از کانال ناامن چیست. چه اطلاعاتی یک مزاحم می تواند به آن دسترس داشته باشد و روی داده منتقل شده چه عملی می توان انجام داد . شکل زیر  این سناریو را نشان می دهد.






Alice فرستنده می خواهد اطلاعات را به Bob گیرنده بفرستد. برای این که بطور امن اطلاعات را رد و بدل کند، هنگامی که لوازم مورد نیاز سری بودن، سندیت و درستی پیغام را دیدیم. Alice و Bob پیغام های کنترلی خواهند فرستاد و سپس پیغام اطلاعاتی در همان روش مشابه که فرستنده و گیرنده TCP هم اطلاعات کنترلی و هم اطلاعات داده ای به هم منتقل می کنند) همه یا بعضی از این پیغام ها معمولا رمزگذاری می شوند. یک مزاحم منفعل می تواند گوش بدهد و پیغام های کنترلی و  داده ای روی کانال را ضبط کند. یک مزاحم فعال می تواند پیغام ها را از روی کانال بردارد و یا پیغام هایی را روی کانال ضبط کند (اضافه کند).
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قبل از اینکه در جنبه های تکنیکی امنیت شبکه در بخش بعدی کاوش کنیم. بیایید مقدمه مان را با نسبت دادن شخصیت های ساختگی مان Alice و Bob و trudy یک سناریوی دنیای واقعی در اینترنت امروز را نتیجه گیری کنیم.
بیایید با Trudy مزاحم شبکه شروع کنیم. آیا یک مزاحم شبکه دنیای واقعی واقعا می تواند گوش بدهد و پیغام های شبکه را ضبط کند؟ آیا انجام دادن آن اسان است؟ آیا یک مزاحم می تواند در شبکه فعالانه پیغام را بردارد یا درج کند؟ جواب به همه این سئوال ها بله است. Packet sniffer یک برنامه ای است که در یک دستگاه متصل به شبکه اجرا می شود که منفعلانه تمام فریم های لایه لینک داده که توسط دستگاه های رابط (اینترفیس) شبکه می گذرند را دریافت می کند. در محیط انتشار داده مانند Ethernet LAN این بدان معناست که packet sniffer تمامی فریم ها  را که از یا به تمامی hostها در LAN منتقل می شوند دریافت می کند. هر hostای با یک کارت Ethernet به راحتی می تواند به عنوان یک packet sn عمل انجام دهد. زیرا که Ethernet NIC فقط احتیاج به ست شدن در حالت بی قاعده برای دریافت همه فریم های Ethernet که می گذرند دارد. این فریم ها می توانند به برنامه های کاربردی که داده های سطح کاربردی را استخراج می کنند منتقل شوند.
برای مثال درسناریو telnet که در شکل (2) نشان داده شده است کلمه عبور سریع از A به B فرستاده می شود. همچنین کلمه عبور وارد شده در B در host ، sniff می شود.






Packet sniffing مانتد یک شمشیر دولبه است. این می تواند برای مدیر شبکه برای مونیتور کردن و مدیریت شبکه به کار رود و بسیار گرانبها باشد ولی همچنین توسط هکرهای غیراخلاقی نرم افزار استفاده شود.
Packet sniffing به صورت رایگان در دسترس است به عنوان مثال یک محصول تجاری در سایت های www متفاوت. پروفسورهایی که یک واحد شبکه درس می دهند به دادن تمرین هایی که شامل نوشتن یک packet sniffing و داده سطح کاربری برنامه سازی شده مشهور هستند.
هر دستگاه متصل به شبکه اینترنت لزوما احتیاج به فرستادن دیتاگرام IP به شبکه است که این دیتاگرام ها آدرس IP فرستنده را به عنوان داده سطح بالا حمل می کنند. یک کاربر می توانند کنترل را از طریق نرم افزار آن دستگاه (در سیستم عامل های محصول) کامل کند. به راحتی می توان پروتکل های دستگاه را تغییر داد برای این که یک آدرس IP قراردادی را در فیلد آدرس منبع دیتاگرام قرار داد. این به عنوان IP spooting شناخته شده است کاربر همچنین می تواند یک بسته IP بسازد که شامل داده لایه سطح بالاتری که می خواهد باشد و طوری نشان می دهد که گویی آن داده از یک IP قراردادی فرستاده می شود. Packet sniffing و Ip spooting فقط دو فرم رایج حمله در امنیت اینترنت هستند.
سومین دسته گسترده از تهدید امنیت حملات (DOA) deniad of service هستند. همانطور که از اسمش می توان حدس زد حمله DOS یک شبکه host یا هر قسمت از زیربندی شبکه که قابل استفاده توسط کاربران قانونی نیست، ارائه می کند. عموما یک حمله DOS توسط ایجاد کارهای بسیاری توسط این حمله کار می کند، بطوریکه کار قانونی نمی تواند اجرا بشود. به عبارت دیگر حمله سیل آسا SYN حمله کننده با بسته های TCP SYN به سرور هجوم می برد. بسته هایی که هر کدام حاوی یک IP تقلبی آدرس مبدا هستند. سرور توانایی تشخیص بین یک SYN قانونی در یک SYN تقلبی را ندارد.  قدم دوم TCP handshake را کامل می کند برای یک  SYN تقلبی و ساختار داده ها و حالت هایش را معین می کند. قدم سوم Three way hand shake هیچ گاه توسط حمله کننده کامل نمی شود.و یک تعداد رو به افزایش ارتباط زمینه ساز باقی می گذارد. بار شدن بسته های SYN برای پردازش و پر شدن حافظه خالی سرانجام سرور را به زانو درمی آورد. حمله DOS  smurf عمل می کند توسط داشتن تعداد زیادی از پاسخ های host های بی گناه به درخواست بسته های ICMP که شامل یک آدرس IP تقلبی مبدا است. این نتیجه می دهد یک تعداد زیادی از بسته های  ICMP echo-reply که به host فرستاده شده اند بطوریکه آدرس Ip نشان تقلبی است. RFC 2267 و RFC 2544 قدم های ساده بسیاری را نشان داده است که می توانند طی شوند. برای کمک به جلوگیری از این ها و حملات  DOS دیگری. 
حملات متعدد شبکه ای و تهدیدات امنیتی در تعدادی از مقالات [Dening 1997] بحث شده اند یک خلاصه ای از حملات گزارش شده در مرکز CERI: [CERT 2000] باقی مانده است. همچنین [CISO Security 1997, Voyclock 1983, Bhimani 1996] را نیز ببینید.
تصور اینکه واقعا یک دیود واقعی (Inidy) در اینترنت رها شده، چه چیزی است مشابه اینترنتی Alice و Bob دو دوست ما که می خواهند به طور امن با یکدیگر ارتباط برقرار کنند؟ مطمئنا Alice و Bob ممکن است دو کاربر انسانی در دو انتهای سیستم ها باشند، مانند یک Alice و Bob واقعی که واقعا و می خواهند یک email مطمئن را منتقل کنند. آنها همچنین ممکن است یک شریک باشند در یک معامله تجارت الکترونیک برای مثال یک  Alice واقعی ممکن است بخواهد به صورت امن شماره کارت اعتباری خود را به یک سرور www برای خرید یک جنس بصورت بر خط (online) بفرستد. همانطور که در RFC 1636 نوشته شده، همان طور که افراد احتیاج به یک ارتباط امن دارند همچنین ممکن است که آنها خود نیز عضو زیر بنای شبکه باشند.
با یادآوری از DNS یا مسیریاب که جدول های مسیر یابی را منتقل می کند احتیاج به ایجاد ارتباط امن بین دو نفر دارند. برای کاربردهای مدیریت شبکه مشابه آن نیز درست است. یک عنوان که در فصل 8 مورد بحث قرار می دهیم یک مزاحم است که فعالانه می تواند جدول های مراجعه ای و بروز رسانی های  DNS را کنترل کند خراب کند یا مزاحم شود و محاسبات مسیریابی یا توابع مدیریت شبکه اینترنت را خراب کند.
حالا با ساختن بدنه یک تعدادی از تعاریف مهمند و علت نیاز به امنیت شبکه بیایید در قسمت بعدی وارد رمزگذاری که یک عنوان مهمی برای بسیاری از جنبه های امنیت شبکه است شویم.
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با وجود اینکه رمز گذاری یک تاریخ بسیار طولانی دارد که حداقل به زمان ژولیوس سزار برمی گردد، ولی تکنیک های پنهان شناسی مدرن اکثر چیزهایی که امروزه در اینترنت از آنها استفاده می شود بر اساس پیشرفت هایی است که در 30 سال اخیرصورت گرفته است. کتاب "رمزشکن ها" [Kahn 1967] یک نگاه خوب به این تاریخ طولانی را فراهم نموده. ک یک بحث تکنیکی جزئی تر (ولی قابل قبول تر و خواندنی تر) از پنهان شناسی مخصوصا از دیدگاه شبکه [Kaufmah 1995] است. [Diffe 1998] یک محک اجباری و بروز از موضوعات سیاسی اجتماعی (برای مثال شخصی) فراهم نموده که اکنون با رمزگذاری احتیاج به یک کتاب کامل دارد [Kaufman 1995, Schneier 1995] . بنابراین فقط با جنبه های ضروری از رمزگذاری را بحث می کنیم.
بویژه آنهایی که امروزه در اینترنت استفاده می شوند. دو سایت عالی online : [Kessler 1998] و صفحه FAQ آزمایشگاه [RSA FAG 1999] هستند.
تکنیک های رمزگذاری به فرستنده اجازه می دهند که داده خود را پنهان کند. بنابراین یک مزاحم نمی تواند هیچ اطلاعاتی از داده به دست آورد. فرستنده البته باید بتواند داده واقعی را از داده پنهان شده بدست آورد. شکل 3 تعدادی از اصطلاحات فنی مهم را نشان می دهد. حالا فرض کنید که Alice می خواهد یک پیغام به Bob بفرستد. پیغام Alice در فرم اصلی (برای مثال Bob, I Love you. Alice) به عنوان یک plain text یا clear text متن واضح شناخته شده است. Alice متن واضح خود را به وسیله یک الگوریتم رمزگذاری، رمزگذاری می کند. بنابراین پیغام رمزگذاری شده به عنوان  cipher text یا متن رمزی شناخته می شود. که قابل فهم برای هیچ مزاحمی نمی باشد. جالب توجه این که در بسیاری از سیستم های رمزگذاری جدید شامل آنهایی که در اینترنت استفاده می شود، تکنیک رمزگذاری خودش شناخته شده منتشر شده استاندارد شده و در دسترس همگان است. (برای مثال [RFC 2420, RFC 1321, RFC 2437] حتی یک مزاحم پنهانی. به طور روشن اگر هر کس روش رمزگذاری داده را بداند، پس باید چند بیت رمزی اطلاعات وجود داشته باشد که از یک مزاحم برای رمزگشایی اطلاعات منتقل شده جلوگیری کند اینجا جایی است که کلید ها می آیند.




Alice یک کلید KA فراهم می کند، یک رشته ای از اعداد یا کاراکترها به عنوان ورودی الگوریتم رمزگذار. الگوریتم رمزگذاری کلید متن واضح را به عنوان ورودی می گیرد ومتن رمزی را به عنوان خروجی می سازد. به طور مشابه Bob یک کلید KB فراهم می نماید برای الگوریتم رمزگشایی که متن رمزی و کلید Bob را به عنوان ورودی می گیرد و متن اصلی را به صورت متن واضح به عنوان خروجی می دهد. در سیستم به اصطلاح کلید متقارن کلیدهای Alice و Bob مساوی و سری هستند. در سیستم کلید عمومی public key system یک جفت کلید استفاده می شود. یکی از کلیدها برای هر دو Alice و Bob شناخته شده است. (برای تمام جهان شناخته شده است) کلید بعدی فقط توسط یکی از Bob یا  Alice شناخته شده است (نه هر دو) در دو زیر بخش بعدی در مورد کلید متقارن و کلید عمومی به طور جزیی تر بحث می کنیم.
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تمامی الگوریتم های رمزگذاری شامل جانشینی یک چیز با دیگری است. برای مثال برداشتن یک قطعه از متن اصلی و سپس محاسبه و جایگزینی یک متن رمزی مناسب برای ساختن پیغام رمزی شده. قبل از این که سیستم رمزگذاری مدرن مبتنی بر کلید را یاد بگیریم اول بیایید یک سیستم رمزگذاری خیلی قدیمی و ساده که به ژولیوس سزار مشهور است به عنوان رمز سزار را یاد بگیریم. (یک کدیک روش برای رمزگذاری داده هاست) رمز سزار برای متن انگلیسی بکار می رود. هر حرف در پیغام متن اصلی را برمی دارد. و این حرف را با K حرف بعد از آن جایگزین می کند (باید امکان دور زدن داشته باشد برای مثال بعد از 2 حرف a می آید) برای مثال اگر 3 = K باشد، آنگاه حرف a در متن اصلی به حرف b در متن رمزی تبدیل می شود. B در متن اصلی به حرف e در متن رمزی تبدیل می شود و به همین صورت. در اینجا مقدار K به عنوان کلید عمل می کند. به عنوان یک مثال: متن اصلی “bob, I love you. Alice” به صورت “ere. L orgh brx. Ddfh” تبدیل می شود و با این که متن رمزی واقعا مانند حرف نامفهوم است، شکستن کد زیاد طول نمی کشد اگر شما بفهمید که رمز سزار استفاده شده است چون فقط 25 کلید ممکن وجود دارد.
یک پیشرفت در متن سزار کد تک الفبایی است که در آن نیز یک حرف در الفبا را با یک حرف الفبا جایگزین می کند ولی به جای اینکه جایگزینی تمام حروف با K تای بعدی) هر حرف می تواند با هر حرف دیگری جایگزین شود و برای هر حرف یک حرف جایگزین منحصر به فرد وجود دارد. قانون جایگزینی در شکل (4) یک قانون ممکن برای  کد کردن متن اصلی را نشان می دهد.


متن اصلی “bob, I love you. Alice.” به صورت “nkn, sgkte wky. Mgsbc” می شود. این نیز مانند رمز سزار، مانند حرف شکسته است. این رمز به نظر می رسد که بهتر از رمز سزار است که در آن 262 (با پیچیدگی 1026) جفت از حروف ممکن وجود دارد در مقابل 25 جفت ممکن. یک تلاش بی خردانه برای امتحان کردن تمام 1026 حالت یک راه ممکن برای شکستن الگوریتم رمزگذاری و رمزگشایی کردن پیغام احتیاج به کار خیلی زیادی دارد. به هر حال استفاده از آنالیز آماری زبان متن اصلی برای مثال دانستن این که حروف e و t حروفی هستند که معمولا در متون معمولی انگلیسی استفاده می شود (حساب شده که 9% و 13% ظاهر شده اند) و دانستن اینکه 2 یا 3 عدد از حروف معمولا کنار هم ظاهر می شوند (برای مثال “in” و  و “it” و “the” و “ion” و “ing” و غیره) شکستن این کد را نستبا ساده می کند. اگر مزاحم یک اطلاعی درباره متن احتمالی پیغام داشته باشد، در این صورت شکستن کد ساده تر می شود. برای مثال اگر Trudy ، همسر Bob باشد شک کند که Bob با Alice عشقبازی دارد در این صورت مظنون می شود که اسم Bob و Alice  در متن ظاهر شوند. اگر Trudy به طور حتم بدانند که دو اسم در متن ظاهر می شوند و یک کپی از متن رمزی بالا را داشته باشد در این صورت او می تواند هفت تا از 26 جفت حروف را تشخیص بدهد که در این صورت 109 تعداد احتمال های کمتری برای چک کردن نیاز دارد. براستی اگر Trudy شک کند که Bob یک عشق دارد او ممکن است که انتظار پیدا کردن کلمات دیگری نیز در پیغام داشته باشد.
وقتی که فرض کنیم که برای Trudy چه آسان است که نقشه رمزی Bob و Alice را بشکند، یک نفر می تواند سه سناریوی متفاوت را تشخیص دهد که بستگی به اطلاعاتی دارد که یک مزاحم در اختیار دارد:
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در بعضی حالات مزاحم ممکن است که فقط دستیابی متن رمز اصلی را داشته باشد بدون هیچ اطمینانی درباره محتوای متن اصلی. ما خواهیم دید که چگونه آمار می تواند به حمله فقط متن رمزی کمک کند.
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ما در بالا دیدیم که اگر Trudy برای اطمینان بداند که Bob و Alice حتما در متن اصلی ظاهر شده اند در این صورت او می تواند مصمم باشد که حروف b, o, b و a,l,I,c,e با هم می آیند. همچنین ممکن است Trudy شانس کافی داشته باشد که تمامی داده های منتقل شده را ضبط کرده باشد و سپس یک نسخه از متن رمزگشایی شده فرستاده شده توسط Bob را پیدا کند. هنگامی که یک مزاحم بعضی از جفت های (متن اصلی و متن رمزی ) را بداند در شمای رمزگذاری ما این را به عنوان حمله متن اصلی شناخته شده می دانیم.
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در حمله متن اصلی انتخاب شده مزاحم می تواند پیغام متن اصلی را انتخاب کند و متن رمزی متناظر با آن را بدست آورد. به عنوان یک الگوریتم ساده رمزگذاری که ما قبلا دیده ایم. اگر Trudy بتواند Alice را به فرستادن پیغام “ The quick fox jumps over the lazy brown dog” وادار کند در این صورت می تواند شمای رمزگذاری را به طور کامل بشکند. ما به طور خلاصه خواهیم دید که برای تکنیک های رمزگذاری پیچیده تر حمله متن انتخاب شده نمی تواند به این معنی باشد که تکنیک رمزگذاری می تواند شکسته شود.
پانصد سال پیش تکنیک هایی در مورد رمزگذاری الفبای تک پیشرفت کرده که به عنوان رمزگذاری چند الفبایی ایجاد شده است. این تکنیک ها به طور اشتباه منسوب به [Kahn 1967] Blaise de vigenere هستند. و به عنوان رمز vigenere مشهور هستند. ایده پشت رمز vigenere استفاده از رمزهای چندتایی تک الفبایی است با یک حرف در یک محل مشخص از متن یک رمز تک الفبایی استفاده می شود. بنابراین حروف یکسان، که در جاهای مختلف در متن اصلی ظاهر می شوند. ممکن است به روش های مختلف رمزگذاری شوند. رمز vigenere که در شکل 5 نشان داده شده است دو رمز سزار متفاوت دارد (با 5 = K و 19 = K) به عنوان سطرها در شکل 5 نشان داده شده اند. یک شخص ممکن است که این دو رمز سزار C1 و C2 را به ترتیب تکراری C1, C2, C2, C1. C2 انتخاب کند. یعنی اینکه اولین حرف متن اصلی با استفاده از C1 رمزگذاری می شود دومین و سومین استفاده از C2 و چهارمین با استفاده از C1 و پنجمین با استفاده از C2 و به همین ترتیب متن اصلی “bob, I love you.” بنابراین به صورت  "ghu, n eto dhz" رمزگذاری می شود. توجه داشته باشید که اولین b در متن اصلی با استفاده از  در متن اصلی با استفاده از C1 رمزگذاری شده در حالیکه دومین b در متن اصل با استفاده از C2 رمزگذاری می شود.و در این مثال کلید رمزگذاری و رمزگشایی از دو کلید سزار (K=5 , K=19) و مدل C1, C2, C2, C19 C2 است.
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بياييد سريع به زمان حال بياييم و رمزگذاري داده استاندارد را امتحان کنيم. يک رمز گذاري کليد متقارن استاندارد در 1977 منتشر شده و اخيرادر سال 1993 در دفتر استاندارد ملي US به روز شده است براي استفاده تبليغاتي و دسته بندي نشده در US ، DES متن اصلي را در 64 بيت که يک کليد 64 بيتي استفاده مي کند رمزگذاري مي کند در حقيقت 8 تا از اين 64 بيت کليد توازن فرد (odd parity) است. (يک بيت توازن براي هر يک از هشت بيت) بنابراين کليد DES در طول 56 بيت مؤثر است. اداره ملي استاندارد (برنده اداره ملي استانداردها) هدف DES را اينطور بيان مي کند:‌"هدف رمزي کردن کامل داده ها و کليد است بطوريکه هر بيت از متن رمزي مربوط باشد به هر بيت از داده و هر بيت از کليد با يک الگوريتم خوب نبايد هيچ ارتباطي بين متن رمزي و داده اصلي و کليد وجود داشته باشد."  [NIS 1990]
عمل اصلي DES در شکل (6) نشان داده شده است. در اين بحث ما عمليات DES را مرور مي کنيم با جرأت جزئيات سطح بيتي را صرفنظر مي کنيم (که بسيارند) در مابع ديگر. [Schnier 1995, Kaufman 1995] . 
[schnier 995] شامل يک پياده سازي C است. DES از دو قدم تحريف تشکيل شده است (قدم هاي اول و آخر الگوريتم) که در ان تمام 64 بيت تغيير مي کنند و 16 مرحله قبل را به عنوان ورودي مي گيرد.در طي هر مرحله 32 بيت سمت راست ورودي به 32 بيت سمت چپ خروجي منتقل مي شود. تمام 64 بيت ورودي به iامين مرحه  48 بيت کليد براي مرحله iام (از DE بزرگتر کليد 56 بيتي مي آيد) به عنوان ورودي به يک تابع که 4 بيت ورودي را به 6 بيت گسترش مي دهد. اين 6 بيت گسترش داده شده از کليد 48 بيتي xor K2 مي شود، يک عمل جايگزيني و باز هم با سمت چپ ترن 32 بيت ورودي X – or مي کند. [Kaufman 1995, Schnier 1995] را براي جزئيات بيشتر ببينيد. خروجي 32 بيتي نتيجه تابع سپس به عنوان 32 بيت سمت راست خروجي 64 بيتي مرحله استفاده مي شود همان طور که در شکل 6 نشان داده شده است. رمز گشايي با معکوس کردن عمليات الگوريتم انجام مي شود.



DES چطور کار مي کند؟ چقدر امن است؟ هيچ کس نمي تواند بطور حتم جواب بدهد . [Kaufman 1995] در سال 1997 يک شرکت امنيت شبکه امنيت داده RSA يک رقابت DES براي شکستن (رمزگشايي) يک متن کوتاه که توسط 56 bit DES  رمزگشايي شده بود شروع ميکند. متن رمزي شد
 "strong cryptography make the world a safeir place” در کوتاهتر از 4 ماه توسط يک تيم که از داوطلبان اينترنتي متشکل بود کشف شد که به صورت سيستمي کليد را کشف کردند. تيم ده هزار دلار جايزه را بعد از امتحان کردن تنها 4/1 کليدهاي ممکن که در حدود 18 کادر ديلون ((10)5)2 بود بدست آوردند. [RSA 1977]. آخرين مسابقه DES III در 1999 برده شد توسط شبکه اي از داوطلبان و يک کامپيوتر اختصاصي که ساخته شد در زماني حدود 22 ساعت براي کمتر از 250000 دلار و به صورت بر خط مستندبندي شد. [EFF 1999] . اگر فرض کنيم DES 56 بيتي بسيار غير امن است، يک نفر به سادگي مي تواند الگوريتم 56 بيتي را چندين بار به کار گيرد، خروجي 64 بيتي از يک مرحله تکرار از DES را به عنوان ورودي به مرحله ديگر بدهد، هر بار يک کليد رمزگذاري متفاوت استفاده کند. براي مثال triple DES (3DES) يک روش پيشنهادي دولت استاندارد US است. [NIST 1999b] براي لايه داده يک بحث جزئي تر از طول کليد و زمان تقريب زده شده و بودجه مورد نياز براي شکستن DES در کتاب [Blaze 1996] يافت مي شود. ما بايد همچنين دقت کنيم که توصيف هاي بالاي ما فقط براي رمزگذاري 64 بيتي در نظر گرفته شده است. هنگامي که پيغام هاي بلندتر رمزگذاري مي شوند که عموما اين طور است DES معمولا توسط يک تکنيکي که به عنوان زنجيره cipher- block شناخته شده استفاده مي شود که در آن نسخه رمزگذاري شده از j امين 64 بيت از داده با (j+1)امين واحد از داده  xor مي شود قبل از اينکه (j+1) امين واحد رمزگذاري شود.
[bookmark: _Toc298423500] رمزگذاري کليد عمومي Public key Encryption
براي بيش از 2000 سال (از زمان رمز سزار تا دهه 1970) ارتباط رمزي شده احتياج دارد که دو طرف ارتباط يک کليد سري متقارن که براي رمزگذاري و رمزگشايي استفاده مي شود را به اشتراک بگذارند. يک مشکل اين ديدگاه اين است که دو طرف بايد به صورتي روي کليد مشترک توافق نظر داشته باشند. ولي براي انجام آن احتياج به ارتباط دارد! شايد دو طرف بايد ابتدا همديگر را ببينند و روي کليد موافقت نمايند (براي مثال سناتورهاي سزار بايد همديگر را ملاقات نمايند ) و سپس با رمزگذاري ارتباط برقرار کنند. در دنياي شبکه اي افرادي که ارتباط برقرار مي کنند هيچ گاه همديگر را ملاقات نمي کنند و صحبت نمي کنند مگر از طريق شبکه آيا براي هر دو طرف ممکن است که بدون اين که يک کليد مشترک سري داشته باشند توسط رمزگذاري يک ارتباط برقرار کينند؟ در سال 1976 Diffe و [Diffe 1976] Hellman يک الگوريتمي را بيان کردند ( که حالا به عنوان کليد تبادل Diffe- Hellman معروف است) که تنها اين کار را انجام مي دهد يک تفاوت اساسي و گسترش حيرت اور در امنيت شبکه ايجاد کرده که به پيشرفت سيستم رمزگذاري کليد همگامني امروز منتهي مي شد. ما به طور خلاصه خواهيم ديد که رمزگذاري سيستم  کليد همگاني مشخصات جالب بسياري دارد که آنها را نه تنها براي رمزگذاري بلکه براي تصديق و امضاي ديجيتالي و ... استفاده مي شود اين فکر زودتر شروع شد [Diffe 1976] و [RSA 1978] و به طور مستقل در اوايل دهه 1970 در يک سري از گزارش هاي رمزي توسط محققان در گروه امنينت ارتباط – الکترونيک در [CESG 2000] UK پيشرفت کرد. افکار بزرگ مي توانند مستقلا در جاهاي مختلف ظاهر شوند. خوشبختانه پيشرفت کليد همگاني نه تنها به صورت خصوصي بلکه در ديد همگاني اتفاق مي افتد.






استفاده از رمزگذاري کليد عمومي بسيار ساده است فرض کنيد که Alice مي خواهد با Bob ارتباط برقرار کند همانطور که در شکل (7) مي بينيد به جاي اين که Alice و Bob يک کليد سري را به اشتراک بگذارند (همانطور که در حالت کليد تقارن بود ) Bob (گيرنده پيغام  Alice) دو کليد داشته باشد يک کليد عمومي که دسترس همه در جهان است (شامل Trudy مزاحم) و يک کليد خصوصي تنها براي Bob شناخته شده است. Alice براي اينکه با Bob ارتباط برقرار کند، ابتدا کليد عمومي Bob را مي گيرد سپس متن خود را توسط کليد عمومي Bob رمزگذاري مي کند. Bob  پيغام رمزي شده Alice را دريافت مي کند و کليد خصوصي خود يک الگوريتم رمزگشايي شناخته شده را براي رمزگشايي پيغام Alice استفاده مي کند. در اين حالت Alice مي تواند يک پيغام سري را بدون اين که هيچ کدام از آنها مجبور باشند کليدهاي سري را رد و بدل کنند به Bob بفرستد.
به کارگيري نکات شکل (7) براي هر پيغام m که کليد همگاني Bob را به کار مي گيرد محاسبه مي شود:
DB (eBcm) = m ما به طور خلاصه خواهيم ديد که در رمزگذاري کليد خصوصي ما مي توايم کليد عمومي را رد و بدل کنيم و همان نتيجه را بگيريم که آن: 
 EB(dB(m)) = dB(eB(m))=m
استفاده از رمزگذاري کليد عمومي به طور فرضي ساده است ولي از نگراني ممکن است سريع به ذهن برسد يک اين که با اين که مزاحم پيغام رمزگذاري شده Alice را مي گيرد فقط مي تواند حرف شکسته و نامفهوم را ببينيد. مزاحم هر دو کليه ها را مي داند (کليد عمومي Bob که در دسترس همه است) و الگوريتمي که Alice براي رمزگذاري استفاده مي کند. Trudy همچنين مي تواند با استفاده از الگوريتم رمزگذاري استاندارد شناخته شده و کليد عمومي Bob که در دسترس است براي رمزگذاري هر پيغامي که انتخاب مي کند مي تواند حملات به متن اصلي را زياد کند. Trudy ممکن است که براي مثال سعي کند پيغام يا قسمت هايي از پيغام را که او فکر مي کند Alice ممکن است بفرستد را رمزگذاري کند. به طور واضح اگر با کليد عمومي کار کند انتخاب کليد و رمزگذاري و رمزگشايي بايد در راهي انجام شود که ممکن نيست (يا حداقل سخت نزديک به غيرممکن) براي يک مزاحم براي اين که يک کليد خصوصي Bob را بفهمد به طريقي پيغام Alice به Bob را رمزگشايي کند يا حدس بزند. نگراني دوم اين که به علت اين که کليد رمزگشايي عمومي است، هر کس مي تواند يک پيغام رمزگذاري شده به Bob بفرستد شامل Alice يا کسي که اظهار مي کند Alice است . در حالتي که يک کليد سري به اشتراک گذاشته شده کليد سري فرستنده را به گيرنده مي شناساند. در حالت رمزگذاري عمومي به هر حال چيزي طول نمي کشد که هر کس بتواند يک متن رمزي با استفاده از کليد عمومي در دسترس به bob بفرستد. يک امضا ديجيتالي که در قسمت (4) خواهيم ديد عنواني است که براي شناساندن فرستندده به گيرنده لازم است.
با اين که الگوريتم و کليدهاي زيادي که باعث اين نگراني هستند وجود دارد. الگوريتم RSA (که بعد از سازنده اش نام گذاري شده Leonard Adlemanc و Ron Rivest, Adi shamir) تقريبا هم معني با رمزگذاري کليد عمومي است. بياييد اول ببينيم که RSA چگونه کار مي کند و سپس امتحان کنيم چرا اين درست کار مي کند. فرض کنيد که Bob مي خواهد پيغام رمزي را دريافت کند همانطور که در شکل (7) نشان داده شده، دو عنصري وابسته به هم از RSA وجود دارد:
انتخاب کليد عمومي و کليد خصوصي
الگوريتم رمزگذاري و رمزگشايي
براي اين که کليدهاي عمومي و خصوصي را انتخاب کنيم. Bob بايد مثل روبرو عمل کند:
دو عدد اوليه p و q را انتخاب کند. P  و q بايد چه مقدار داشته باشند؟ هر چه مقدار بزرگتر باشد، شکستن RSA سخت تر است. و بيشتر طول مي کشد که رمزگذاري و رمزگشايي شودو. محققان RSA توصيه کرده اند که حاصل p و  q بايد 768 بيت براي استفاده شخصي و 1024 بيت براي استفاده اشتراکي باشد [RSA key 1999] 
(چيزي که نشان مي دهد استفاده اشتراکي بسيار مهمتر از استفاده شخصي است!)
محاسبه n = pq و z=(p-1)(q-1)
انتخاب يک e کوچکتر از n که هيچ عامل مشترکي( به غير از يک) با z نداشته باشد. (در اين حالت e و z نسبت به هم اول مي باشند) حرف e به اين علت که در رمزگذاري استفاده خواهد د انتخاب شده است.
پيدا کردن يک عدد d بطوريکه ed-1 توسط z کاملا قابل قسمت باشد (يعني بدون باقيمانده) حرف d به اين علت انتخاب شده چون در رمزگشايي استفاده مي شد يک راه ديگر e داده شده ما d را طوري انتخاب مي کنيم که باقي مانده صحيح هنگامي که ed به z تقسيم شود يک باشد (باقي مانده صحيح هنگامي که عدد صحيح x تقسيم مي شود با عدد صحيح n ، n mod x ناميده مي شود)
کليد عمومي که Bob در دسترس جهانيان قرار مي دهد جفت (n, e) است وکليد خصوصي اش جفت اعداد (n, d) است.
رمزگذاري توسط Alice و رمزگشايي توسط bob به صورت زير انجام مي شود:
فرض کنيد Alice مي خواهد که به Bob براي رمزگذاري يک مدل بيت يا عدد m  بفرستد که m < n ، me Alice را به دست آورده و سپس حاصل باقي مانده me تقسيم بر n را بدست مي آورد. بنابراين مقدار رمزگذاري شده، c از متن اصلي m که Alice مي فرستد: c=me  mod m
براي رمزگشايي پيغام رمزي دريافت شده، C،   Bob m=ed mod n را محاسبه مي کند ه احتياج به استفاده از کليد  (n, d) دارد. به عنوان يک مثال ساده از RSA، فرض کنيد که Bob ، p=5 و q=7 را انتخاب مي کند. اين اعداد بسيار کوچک براي امن بودن قابل قبول است). سپس n=35 و z=24. Bob ، e=5 را به علت اين که 24 و 5 هيچ عامل مشترکي ندارند انتخاب مي کند. نهايتا d=29  را انتخاب مي کند. چون که (e.d-1) 5 . 29-1 با 24 قابل تقسيم است. Bob دو مقدا n=35 و e=5 را عمومي مي سازند و مقدار d=29 را سري نگه مي دارد. با نشان ددن اين دو مقدار عمومي، حال فرض کنيد Alice مي خواهد حرف “L” و “O” و “V” و “E” را به Bob بفرستد. با تفسير کردن هر حرف به عنوان يک عدد بين 1 و 26 (با “a” به عنوان يک و “z” به عنوان 26) Alice و Bob رمزگذاري و رمزگشايي را انجام مي دهند که در جدول (1) و جدول (2) نشان داده شده است.
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+-*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*


مثال داده شده در جدول هاي (1) و (2) جند عدد بسيار بزرگ را توليد کرده و داده شده و ما مي دانيم که p و q بايد هرکدام چند صد بيت طول داشته باشد. موضوع امتحاني متعددي مربوط به RSA به ذهن مي‌آيد، چگونه مي توان يک عدد بزرگ اول را انتخاب کرد؟ سپس چگونه مي توان e را محاسبه کرد؟ چگونه مي توان اعداد بزرگ را به توان رساند؟ يک بحث از اين موضوعات مهم و جزئيات مربوط به آن در کتاب [kaufman 1995] است.
ما در اينجا متذکر مي شويم که به توان رسانيدني که در RSA مورد نياز است يک فرآيندي است که زمان زياد صرف مي کند. امنيت داده اي [ RSA fast 1999] RSA مي گويد که نرم افزار امنيتي اش مي تواند رمزگذاري و رمزگشايي حدود 21/6K بيت مقدار با مقدار 512 بيتي براي n ، 4/7 کيلوبايت با مقدار 1024 بيتي در هر ثانيه انجام دهد DES حداقل در نرم افزار 1000 بار سريعتر و در سخت افزار بين 1000 و 10000 برابر سريعتر است. به همين علت RSA معمولا در عمل در ترکيب با DES استفاده مي شود. براي مثال اگر Alice بخواهد که با Bob يک متن بزرگتي از داده رمزگذاري شده را با سرعت بالا بفرستد، بايد به صورت زير عمل نمايد:
اول Alice بايد يک کليد DES انتخاب کند که براي رمزگذاري خود داده استفاده مي شود اين کليد معمولا به عنوان Ks: session key شناخته مي شود. Alice بايد  Bob را از اين کليد مطلع نمايد. چون اين کليد اشتراکي سري است که براي DES استفاده مي شود. Alice سپس با استفاده از کليد عمومي RSA ، (کليد Bob) مقدار Kx را رمزگذاري مي کند. که C = (Ks)e mod n را محاسبه مي کند. Bob کليد Ks رمزي شده RSA يعني  C را دريافت مي کند و براي بدست آوردن Ks آن را رمزگشايي مي کند. Bob حالا مي داند که کليدي را که Alice براي انتقال داده رمزگشايي شده  RSA استفاده خواهد کرد چيست؟
[bookmark: _Toc298423501]RSA چرا درست کار مي کند؟
رمزگشايي/ رمزگذاري RSA جادويي تر به نظر مي رسد. چرا بايد با اعمال الگوريتم رمزگذاري و سپس الگوريتم رمزگشايي يک متن اصلي را شخصي بتواند بفهمد؟ براي اين که بدانيم RSA چرا استفاده مي شود نياز خواهيم داشت که عمليات رياضي که رياضيات معروف به modulo-n را استفاده کنيمو. در رياضيات ماژولار يک نفر عمليات محصول جمع، ضرب و توان را انجام مي دهد سپس حاصل هر عمل توسط يک باقي مانده صحيح مکه باقي مي ماند هنگام تقسيم بر n جايگزين مي شود. ما n=pq را جايي که p و q بزرگترين اعداد اولي هستند که در RSA استفاده مي شوند به کار مي بريم. 
يادآوري اين که رمز گذاري RSA يک پيغام (که با يک عدد صحيح نشان داده مي شود) m اول به توان e مي رسد براي رمزگذاري با استفاده از رياضيات modulo-n و سپس براي رمزگشايي با به توان رساندن اين مقدار به توان d دوباره از رياضيات modulo-n استفاده مي شود. پاسخ يک مرحله رمزگذاري با يک قدم رمزگشايي که (me)d است دنبال مي شود.
حال ببينيم کمه ما درباره اين کيست چه مي توانيم بگوييم. ما داريم:
(me)d mad n = med mod n 
با اين که ما سعي کرديم که بعضي از اين جادو را از بين ببريم براي اين که بفهميم چرا RSA کار مي کند، ما نياز خواهيم داشت که يک نتيجه جادويي تر را از تئوري اعداد استفاده کنيم. مخصوصا نتيجه اي را نياز خواهيم داشت که مي گويد اگر p و q اعداد اول هستند و n = pq پس xymod n برابر است با x(y mod (p-1)(q-1))mod n [Kaufman 1995] 
با بکار بردن اين نتيجه خواهيم داشت:
 (me)d mod n = m(ed mad (p-1)(q-1) mod n
ولي به ياد داشته باشيد که e و d را طوري انتخاب مي کنيم که ed -1 دقيقا توسط (p-1)(q-1) قابل تقسيم باشد (يعني بدون باقي مانده)يا اين که قابل تقسم باشد با (p-1)(q-1) با باقي مانده يک و همچنين ed mod (p-1)(q-1)=1 اين به ما مي دهد که:
(me)d mod n = m1 mod n = m
که: (me)d mod n = m
اين نتيجه اي است که ما آن را مي خواستيم. با اولين به توان رساندن به توان E (که رمزگذاري است) و سپس به توان d رساندن (رمزگشايي) ما مقدار اصلي را بدست مي آوريم. قابل توجه تر اين که اگر ما ابتدا به توان d برسانيم و سپس به توان e برسانيم يعني مراحل رمزگذاير و رمزگشايي را معکوس کنيم، اول رمزگشايي را انجام مي دهيم و سپس رمزگذاري را اعمال مي کنيم باز هم مقدار اصلي بدست خواهد آمد. (اثباتي که براي اين نتيجه آمده، نتيجه يکساني مانند بالا دارد به طور خلاصه مي بينيم که اين خاصيت جالب الگوريتم RSA است: (me)d mod n = m = (md)e mos n که استفاده زيادي خواهد داشت.
امنيت RSA به عامل بستگي دارد که الگوريتم هاي مشخص براي ضرب سريع يک عدد وجود ندارد در اين حالت مقدار عمومي n در اعداد اول p وq اگر کسي p و q را بداند سپس کليد عمومي e را به راحتي مي تواند کليد سري d را محاسبه کند. در صورت ديگر اين شناخته شده نيست يا الگوريتم هاي سريعي براي ضرب اعداد وجود ندارد در اين حات امنيت RSA گارانتي نمي شود.
سنديت: شما کي هستيد؟ Authenticaion: Who are you?
تصديق يک فرآيندي است که هويت يک نفر را براي ديگران اثبات مي کند همانطور که ما انسان ها همديگر را با راه هاي مختلف مي شناسيم. هنگامي که همديگر را مي بينيم چهره يکديگر را تشخيص مي دهيم. در صحبت کردن با تلن صداي يکديگر را تشخيص مي دهيم. توسط ماموران گمرک بوسيله عکسمان روي پاسپورت شناسايي مي شويم. 
در اين قسمت فرض مي کنيم چگونه يک شخص مي تواند طرف ديگر را هنگامي که آنها را با يکديگر توسط يک شبکه ارتباط برقرار مي کنند شناسايي کند. در اينجا با يک مشکل متفاوت در اثبات اين که پيغام دريافت شده در گذشته بوده (براي مثال ممکن است ضبط شده باشد) يا واقعا از کسي آمده است که اظهار داشته فرستنده است؟ اين مشکل اخير به عنوان شکل امضاي ديجيتالي شناخته شده است که در قسمت (4) خواهيم ديد.
هنگامي که شناسايي در يک شبکه انجام مي شود، دو طرف که با هم ارتباط برقرار مي کنند نمي توانند به اطلاعات دو طرفه اعتماد کنند به عنوان يک ظاهر ديداري يا يک نوشته صوتي به راستي ما در آموزش هاي بعدي خواهيم ديد که معمولا عناصر شبکه مانند روتر ها و فرآيندهايي client/server هستند که بايد يکديگر را شناسايي کنند. در اينجا شناسايي بايد به تنهايي انجام شود. در اساس اين پيغام و رد و بدل پيغام به عنوان يک پروتکل تصديق است. معمولا يک پروتکل شناسايي قبل از اين که دو طرف ارتباط پروتکل هاي ديگري اجرا کنند. اجرا مي شود (براي مثال پروتکل انتقال داده مطمئن، پروتکل انتقال جدول روتينگ يا يک پروتکل email) پروتکل شاسايي ابتدا يک اطمينان براي دو طرف با شناسايي هويت شان ايجاد مي کند سپس دو طرف به نوبت شروع به کار مي کنند.
در اين حالت از پيشرفت ما از پروتکل انتقال داده مطمئن (rdt) در فصل 3 ساختار آن را در اينجا براي بهبود نسخه هاي متناوبي از يک پروتکل شاسايي که ap مي ناميم پيدا خواهيم کرد (پروتکل شناسايي) و در هر نسخه اي که پيش مي گيريم کاستي ها را پر مي کنيم بياييد با اين فرض شروع کنيم که Alice احتياج دارد خود را به Bob بشناساند.
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شايد ساده ترين پروتوکل شناسايي که مي توانيم فرض کنيم اين است که جايي که Alice به سادگي مي خواهد يک پيغام را به bob بفرستد بگويد که او Alice است. اين پروتوکل در شکل (8) نشان داده شده است. اشکال اينجا روشن است هيچ راهي براي Bob وجود ندارد که واقعا بفهمد که کسي که پيغام I’m Alice را مي فرستد واقعا Alice است. براي مثال Trudy مي تواند به راحتي پيغامي مثل آن را بفرستد.
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در حالتي که Alice يک آدرس شبکه معروف دارد (براي مثال آدرس IP) از جايي که او هميشه ارتباط برقرار مي کند، Bob مي تواند تلاش کند که Alice را با چک کردن آدرس مبدا IP datagram اي که پيغام شناسايي را با آدرس IP حمل مي کند با آدرس معلوم Alice يکي است. اگر چنين باشد Alice مي تواند شناسايي شود اين مي تواند بسياري از مزاحمان شبکه را از معرفي خود به عنوان Alice متوقف کند ولي نمي تواند دانشجو را از خواندن اين کتاب متوقف کند. 

چون ما هر دو لايه شبکه و لايه انتقال داده را خوانده ايم مي دانيم که ساختن يک بسته IP با قرار دادن هر آدرس IP دلخواه مشکل نيست. (براي مثال اگر يک شخص دسترس به کد سيستم عامل داشته باشد و بتواند همه سيستم عامل خود را بسازد. در حالتي که لينوکس و بقيه سيستم عامل هايي که آزاد در دسترس هستند) و اين بسته را از طيق لايه انتقال داده به اولين روتر بفرستيم پس آدرس مبدا اشتباه به Bob فرستاده مي شود. اين يک فرمي از IP Spooting است. يک تکنيک حمله شناخته شده امنيت [CERI Syn 1996] اين مي تواند جلوگيري شود اگر يک روتري طوري برنامه ريزي شود که بسته هاي  IP داده شده را ندارند قبول نکنند [RFC 2267]. براي مثال اولين روتر Trudy مي تواند طوري برنامه ريزي شود که تنها بسته هايي را بفرستد که حاوي IP آدرس مبدا Trudy مي تواند طوري برنامه ريزي شود که تنها بسته هايي را بفرستد که حاوي IP آدرس مبدا Trudy باشند. اما اين توانايي به صورت جهاني به کار گرفته نشده است. Bob مي تواند تا حدي ساده باشد که فرض کند مدير شبکه Trudy (کسي که ممکن است خود Trudy باشد) اولين روتر Trudy را طوري ساخته است که فقط datagramهاي آدرس دهي شده مناسب را بفرستد.

[bookmark: _Toc298423504] پروتوکل شناسايي ap 3.0 	Authentication protocol
يک ديدگاه کلاسيک بر شناسايي، استفاده از يک کلمه عبور رمزي است. ما اعداد PIN اي براي شناسايي خودمان داريم براي ماشين هاي اتوماتيک و کلمه عبور وارد مي کنيم براي سيستم عامل ها. کلمه عبور يک رمز مشترک است که شناسايي مي شود. ما در بخش هاي قبل (2.4) ديديم که H.H.P يک شماي شناسايي مبتني بر کلمه عبور استفاده مي کرد. Telent و Ftp از شناسايي کلمه عبور به خوبي استفاده مي کنند. در پروتوکل ap  3.0 ، Alice کلمه عبور سري خود را به Bob مي فرستد که در شکل (10) نشان داده شده است.
ايراد امنيتي در اينجا بسيار واضح است. اگر Trudy وارد ارتباط Alice شود. او مي تواند کلمه عبور Alice را بفهمد. ممکن است شما فکر کنيد اين ممکن نيست. فرض کنيد هنگامي که يک شخص به ماشين ديگري telnet مي کند و وارد مي شود کلمه عبور براي وارد شدن به صورت غير رمزي به خدمتکار telnet فرستاده مي شود. کسي که به مشتري telnet وصل مي شود مي تواند تمام بسته هاي فرستاده شده به LAN را بخواند و ضبط کند بنابراين کلمه عبور براي وارد شدن را بدزدد. اين يک ديدگاه مشهور در دزديدن کلمات عبور است. (براي مثال [Jimenez 1997] را ببينيد) اين گونه حمله آشکار را نه بسيار واقعي است پس ap 3.0 بطور واضح کار نمي کند.
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با يادگيري قسمت قبلي در رمزگذاري، ايده بعدي ما را براي ساختن ap 3.0 به طور طبيعي استفاده رمزگذاري است. با رمزگذاري کلمه عبور Trudy نمي تواند کلمه عبور  Alice را بفهمد. اگر فرض کنيم Alice و Bob يک کليد همگام KA-B اشتراکي دارند، پس Alice مي تواند کلمه عبور را رمزگذاري کند و پيغام شناسايي خود را بفرستد. “A IM Alice” و کلمه عبور رمزي خود را به Bob بفرستد Bob سپس کلمه عبور را رمزگشايي مي کند و مي فهمد که کلمه عبور درست است و Alice را مي شناسد Bob به راحتي Alice را مي شناسد . با اين که Alice بايد علاوه بر کلمه عبور کليد سري اشتراکي را هم براي رمزگذاري کلمه عبور بداند. بياييد اين پروتوکل را ap 3.1  بناميم. با اين که ap 3.1 از اين که Trudy کلمه عبور  کلمه عبور Alice را بفهمد جلوگيري مي کند ولي استفاده از رمزگذاري در اينجا بازهم مشکل شناسايي را حل نمي کند.
Bob دوباره مورد يک حمله پخش دوباره قرار مي گيرد. Trudy فقط لازم دارد که وارد ارتباطا Alice شود، نسخه رمزگذاري شده کلمه عبور را ضبط کند و بعدا دوباره پخش کند. اين نسخه رمزگذاري شده کلمه عبور را براي اين که وانمود کند که Alice است براي Bob پخش کند. استفاده از کلمه عبور رمزي موقعيت را از آنچه که در شکل (10) تغيير نمي دهد.
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مشکل پروتکل ap 3.1 اين است که يک کلمه عبور بارها و بارها استفاده مي شود. يک راه حل اين است که يک کلمه عبور متفاوت براي هر بار استفاده کنيم. Alice و Bob مي توانند در توالي کلمه عبور (يا يک الگوريتم براي ساختن کلمات عبور) توافق کنند و هر کلمه عبور را فقط يک بار استفاده نمايند. اين فکر در سيستم [RFC 1760] S/key استفاده مي شود.و قبول کردن يک ديدگاه بر اساس [Lamport 1981] camport براي ايجاد دنباله اي از کلمات عبور.
به جاي اين که با اين راه حل توقف کنيم بياييد يک ديدگاه عمومي تر براي جلوگيري از حمله پخش دوباره فرض کنيم. سناريو شکت خورده شکل (15) نتيجه اين حقيقت است که Bobنمي تواند بين نسخه اصلي Alice و يک نسخه دوباره ضبط شده از Alice تشخيص بدهد. يعني Bob نمي تواند بگوييد که آيا Alice "زنده" است. (براي مثال آيا واقعا در طرف ديگر ارتباط قرار دارد) يا اين که پيغامي که دريافت مي کند يک پيغام ضبط شده از نسخه قبلي Alice است.
يک  خواننده مشتاق مي تواند يک پروتوکل handshake 3-way ICP را بياد بياورد که براي رفع مشکل مشابه نياز است. قسمت سرور يک ارتباط ICP نمي خواهد يک ارتباط را اگر سگمنت syn آن يک کپي قديمي باشد قبول کند (دوباره فرستاده شده باشد) از سگمنت syn ارتباط قبلي چگونه سرور اين مشکل را حل مي ند. دانستن اين client واقعا "زنده" است؟ يک شماره توالي اوليه انتخاب مي کند که در يک زمان طولاني استفاده نشده است. شمارنده را به client مي فرستد و سپس منتظر پاسخ client مي ماند که يک سگمنتذ ACK با همان شماره است. ما مي توانيم همان ايده را در اينجا براي اهداف شناسايي به کار گيريم.
يک nounce يک شمارنده اي است که يک پروتوکل فقط يک بار در عمر خود استفاده مي کند. يعني يک بار که آن را استفاده مي کند ديگر هرگز آن شماره را دوباره استفاده نمي کند. پروتوکل ap 4.0 ، nounce را به صورت زير استفاده مي کند:
Alice پيغام “ I AM Alice” را به Bob مي فرستد.Bob يک nounce انتخاب مي کند، R و آن را به Alice مي فرستد.Alice ، R را با استفاده از کليد همگام Bob، Alice ، KA-B رمزگذاري مي کند و R رمزگذاري شده، KA-B® را مي داند و از آن براي رمزگذاري يک مقدار استفاده مي کند که به Bob اجازه مي دهد که بفهمد پيغامي را که دريافت مي کند توسط Alice فرستاده شده nounce براي اين است که مطمئن شود که “Alice” زنده است. 
Bob پيغام دريافت شده را رمزگشايي مي کند اگر مساوي همان بود که فرستاده بود پس Alice شناسايي شده است.
پروتوکل ap 4.0 در شکل (11) نشان داده شده است. با استفاده از يک مقدار در زمان عمر R و سپس چک کردن مقدار برگردانده شده KA-B( R ) حالا Bob مي تواند مطمئن شود که هر دو اينکه کسي گفته Alice است واقعا درست است (زيرا او کليد سري را که براي رمزگذاري نياز است را مي داند ) و نيز او زنده است (براي اينکه او R اي را رمزگذاري کرده است که همين حالا Bob ساخته)
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اساس پروتوکل موفق ما ap 4.0 را استفاده از يک nounce و يک کليد رمزگذاري همگام مي سازد. يک سئوال طبيعي اين است که ما کي مي توانيم کليد رمزگذاري عمومي و nounce استفاده کنيم (به جاي کليد رمزگذاري همگام).
استفاده از کليد عمومي ممکن است يک مشکلي را در هر هستيم کليد مشترک ايجاد کند. نگران بودن در مورد اينکه چگونه دو طرف مقدار کليد مشترک رمزي را ياد مي گيرند. يک پروتوکل که از رمزگذاري ذکليد مشترک استفاده مي کند در حالت قياس با استفاده از رمزگذاري کليد همگام پروتوکل 4.0 پروتوکل 5.0  است.
Alice يک پيغام “ I AM Alice” را به Bob مي فرستد.
Bob يک nounce انتخاب مي کند R و آن را به Alice مي فرستد ولي پيغام توسط Trudy گرفته مي شود. يک بار ديگر اين استفاده مي شود براي اين که مطمئن شود Alice زنده است.
Alice الگوريتم رمزگذاري شخصي خود را با استفاده از کليد شخصي dA استفاده مي کند و مقدار نتيجه dA( R ) را به Bob مي فرستد. چون فقط Alice کليد شخصي اش را مي داند، هيچ کس به جز Alice نمي تواند dA( R ) را توليد کند. 
Bob الگوريتم عمومي رمز گذاري Alice را به پيغام رسيده اعمال مي کند يعني eA(dA( R )) را محاسبه مي کند. با يادآري از بحث رمزگذار کليد مشترک RSA در بخش 2 که: dA(eA( R )) = eA(dA( R1)=R . بنابراين Bob نياز دارد که R را محاسبه کند. R را محاسبه مي کند و Alice را شناسايي مي کند.
عمل پروتوکل  ap 5.0 در شکل 12 نشان داده شده است آيا پروتوکل ap 5.0 به اندازه پروتوکل ap 4.0 امن است؟ به علت اينکه ap 5.0 از تکنيک هاي کليد عمومي استفاده مي کند نياز دارد  که Bob کليد عمومي Alice را بدست بياورد. اين به يک سناريوي جالب منجر مي شود که در شکل 13 نشان داده شده که آن Trudy مي توان وانمود کند که  Alice است.
Trudy يک پيغام “I AM Alice” به Bob مي فرستد.
Bob يمک nounce انتخاب مي کند، R و آن را به Alice مي فرستد ولي پيغام توسط Trudy گرفته نمي شود.
Trudy الگوريتم رمزگشايي خود را با کليد شخصي اش dT به nounce اعمال مي کند و مقدار نتيجه dT( R) را به Bob مي فرستد. براي Bob ، dT( R) فقط يک سري بيت است که نمي تواند تشخيص دهد dA( R) است يا dT( R) .
حال Bob بايد کليد عمومي Alice را بدست بياورد تا اين که eA را به مقداري که دريافت کرده اعمال کند او يک پيغام به Alice مي فرستد و eA او را درخواست مي کند (Bob همچنين ممکن است کليد عمومي Alice را از سايت اينترنتي اش بدست آورد). Trudy اين پيغام را دريافت مي کند و با eT که کليد عمومي Trudy است به Bob پاسخ مي دهد. Bob مقدار eT(dT(R )) را محاسبه مي کند و Trudy را به عنوان Alice شناسايي مي کند.

بنا به سناريوي بالا روشن است که پروتوکل ap 5.0 به اندازه توزيع کردن کليدهاي عممي امن است. خوشبختانه راه هاي امني براي توزيع کليدهاي عمومي وجود دارد که در بخش )5( خواهيم ديد. دو سناريوي شکل (13) Bob و Alice ممکن است در نهايت بفهمند که يک چيزي مشکوک است . زماني که Bob به  Alice خواهد گفت که با او صحبت کرده ولي Alice مي داند که هيچ گاه با Bob صحبت نکرده است. همچنين يک حمله داخلي بيشتر وجود دارد که ممکن است از اين تشخيص جلوگيري مي کند.

در سناريوي شکل (14) Alice و Bob با يکديگر صحبت مي کنند ولي با بکار بردن همان شکاف در پروتوکل سنديت Trudy قادر است که مخفيانه خود را بين Alice و Bob قرار دهد. به طور عمومي اگر Bob شروع به فرستادن داده رمزگذاري شده به Alice کند با استفاده از کليد رمزگذاري که از Trudy دريافت کرده . Trudy مي تواند متن اصلي ارتباط Bob به  Alice را بدست آورد. در همين زمان Trudy مي تواند داده Bob را به  Alice بفرستد (بعد از رمزگذاري داده با استفاده از کليد عمومي واقعي Alice).
Bob خوشحال است که داده رمزگذاري شده مي فرستد و  Alice خوشحال است که داده رمزگذاري شده با کليد عمومي خود را دريافت مي کند و هر دو از وجود Trudy بي خبر هستند. آيا Bob و Alice بايد بعدا همديگر را ببينند و در مورد محاروه شان با يکديگر بحث کنند؟ Alice دقيقا همان چيزي را که Bob فرستاه است دريافت کرده بنابراين هيچ چيز نادرست شناخته نمي شود. 
اين يک مثال از حمله man – in – the – middle يک شخص در ميان است. در اينجا woman-in-the-middelمناسب تر است) اين همچنين به عنوان حمله دسته – سطل ها (bucket-bridgade) شناخته شده است.
به علت اينکه قرار دادن پيغام Trudy بين Alice و Bob مشابه قرار دادن سطل هاي آب بين يک زنجيره از انسانهاست که يک آتش را با استفاده از يک منبع آب دور خاموش مي کنند.
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در مورد تعداد دفعاتي که شما اسم خود را در يک تکه کاغذ ثبت کرده ايم فکر کنيد. در طي هفته گذشته شما در چک ها، عبارات کارت اعتباري، سندهاي قانوني و نامه ها امضا کرده ايد. امضاي شما گواهي مي دهد که شما با خبر هستيد يا موافقت مي کنيد محتواي يک سند را (همان طور که شخص ديگري مخالفت مي کند) در دنياي ديجيتال معمولا يک نفر مي خواهد که صاحب يا سازنده يک سند بشناسد يا موافقت کند با محتواي يک سند (و آن را بفهمد) امضاي ديجيتالي يک تکنيک رمزگذاري براي بدست آوردن اين هدف در دنياي ديجيتالي است.
مانند امضاي انسان ها ثبت نام ديجيتالي بايد طوري انجام شود که فضاي ديجيتالي قابل تشخيص، غيرقابل جعل و غيرقابل انکار باشند. يعني بايد ممکن باشد که اثبات شود که يک سند توسط يک شخص امضا شده، واقعا توسط همان شخص امضا شده است (امضا بايد شناخته شود) و فقط آن شخص بتواند سند را امضا کند (امضا بايد جعل ناپذير باشد وا مضا کننده بعدا نتواند انکار يا تکذيب کند) اين به آساني توسط رمزگذاري کليد عمومي بدست مي آيد.
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فرض کنيد که  Bob به طور ديجيتالي مي خواهد يک سند، m، را امضا کند، سند به عنوان يک فايل يا پيغام فرض کنيد که Bob آن را امضا مي کند و مي فرستد. همان طور که در شکل (15) نشان داده شده است. براي امضاي اين سند، Bob به آساني کليد رمزگشايي عمومي خود، dB را استفاده مي کند. براي محاسبه dB(m) . در ابتدا اين ممکن است بي فايده به نظر بيايد که Bob يک الگوريتم رمزگشايي را براي سندي که هنوز رمزگشايي نشده است استفاده کند. ولي به ياد داشته باشيد که رمزگشايي چيزي جز يک عمليات رياضي نيست. (به توان d رساندن در RSA بخش (2) را ببينيد) به خاطر داشته باشيد هدف Bob رمزي کردن يا نامفهوم کردن محتواي سند نيست بلکه اضافه کردن سند به صورتي است که قابل تشخيص غيرقابل جعل و غيرقابل انکار باشد. Bob سند، (m) و امضاي ديجيتالي سند، dB(m) را دارد.
آيا امضاي ديجيتالي نياز ما در تشخيص، غيرقابل جعل و غيرقابل انکار بودن را در بردارد؟
فرض کنيد Alice ، m ،  dB(m) را دارد او مي خواهد در دادگاه ثابت کند که Bob واقعا سند را امضا کرده و تنها کسي است که مي توانست آن را امضا کند. Alice کليد عمومي Bob ،  eB را برمي دارد و به امضاي ديجيتالي dB(m) اعمال مي کند. با سند m مقايسه مي کند يعني او eB(dB(m)) را محاسبه مي کند و m را توليد مي کند که دقيقا با سند اصلي مطابقت مي کند. Alice سپس ادعا مي کند که فقط Bob مي توانست سند را امضا کند زيرا:
هرکس ديگري که پيغام را امضا مي کرد بايد کليد رمزگذاري شخصي dB را در محاسبه dB(m) استفاده کند که در ان صورت eB(dB(m))=m .
تنها کسي که مي توانست کليد شخصي را بداند، dB، Bob است. با يادآوري از بحث مان در RSA بخش (2) که دانستن کليد عمومي eB هيچ کمکي به دانستن کليد شخصي dB نمي کند. بنابراين تنها کسي که مي توانست dB را بداند همان شخصي است که جفت کليد (eB, dB) را توليد کرده است. يعني Bob (با اين فرض که Bob، dB را به هيچ کسي نداده است يا اين که هيچ کس dB را از Bob ندزديده است. اين همچنين مهم است که توجه کنيد که اگر سند اصلي m به فرم متناوب m تغيير کند، امضايي که Bob براي m ايجاد کرده است. ديگر براي m معتبر نيست زيرا که eB(dB(m) مساوي  m نيست. بنابراين ديديم که تکنيک هاي رمزگذاري کليد عمومي يک راه ساده را براي امضا کردن سندها به صورت ديجيتالي که قابل تشخيص و غيرقابل انکار و غيرقابل جعل باشد فراهم مي کند و از تغييرات بعدي سند مراقبت مي کند.
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ما در بالا ديديم که تکنيک رمزگذاري کليد عمومي مي تواند براي ايجاد فضاي ديجيتالي استفاده شود. يک نگراني با امضاي داده بوسيله رمزگذاري اين است که رمزگذاري و رمزگشايي از لحاظ محاسباتي گران هستند. هنگام امضا کردن يک سند مهم واقعي بيان کننده يک ارتباط بين گروهي از مردم يا يک توافق با يک کودک براي تميز کردن اتاقش، هزينه محاسباتي ممکن است زياد مهم نباشد. بنابراين دستگاه ها و فرآيندهاي شبکه (براي مثال روترها، اطلاعات جدول و دتينگ و کاربران پست الکترونيکي email رد و بدل کنند) اطلاعات را به طور عادي رد و بدل مي کنند و نيازي به رمزگذاري نيست. با اين وجود آنها مي خواهند مطمئن باشند که:
فرستنده داده همان است که ادعا مي کند، يعني فرستنده داده را امضا کند و امضا قابل چک کردن باشد.
داده فرستاده شده در طي که فرستنده آن را ايجاد کرده و امضا کرده تغيير نکرده باشد.
بار اضافي رمزگذاري و رمزگشايي داده شده، امضا داده از طريق رمزگذاري و رمزگشايي کامل مي تواند کشته شود. يک ديدگاه کارآمدتر که از خلاصه پيغام استفاده مي کند مي تواند اين دو هدف را به انجام برساندبدون رمزگذاري تمام پيغام. خلاصه پيغام در داده هاي زيادي وجود دارد مانند cheeksum . الگوريتم هاي خلاصه پيغام يک پيغام را مي گيرند، m، با طول و يک طول ثابت از داده را محاسبه مي کند که به عنوان خلاصه پيغام مشهور است. H(m) اين از داده مراقبت مي کند اگر m به m تغيير کند (عمدا يا اتفاقي) آنگاه H(m) که براي داده واقعي محاسبه شده است (و با داده فرستاده شده( با H(m) اي که براي داده تغيير يافته محاسبه مي شود مطابقت ندارد، با اين که اين خلاصه پيغام بي عيبي داده را فراهم مي کند، چگونه مي تواند کمک کند با امضاي پيغام m ؟ هدف در اين جا اين است که بجاي اين که Bob کل پيغام را به طور ديجيتالي امضا کند (رمزگذاري کند) dB(m) او مي تواند فقط خلاصه پيغام را امضا کند با محاسبه dB(H(m)). يعني داشتن m و dB(H(m)) با هم (توجه کنيد که m رمز گذاري نشده) بايد به خوبي امضاي کل پيغام dB(m) باشد. اين يعني هر دو m و dB(H(m)) بايد غير قابل جعل، قابل تشخيص و غيرقابل انکار باشند. جعل ناپذيري پيغام نياز دارد که الگوريتم پيغام کوتاه پيغام را محاسبه مي کند يک سري خصوصيات مانند آنچه که در زير مي بينيم داشته باشد.
تعريف ما از پيغام خلاصه ممکن است يکسان باشد، با تعريف checksum (براي مثال، checksum اينترنتي بخش 2-3-3 را ببينيد) يا يک کد تشخيص خطا قدرت مانند چک کردن syclic-rredundancy (بخش 2-5) را ببينيد. آيا هيچ تفاوتي وجود دارد؟ اين ها مثال هايي از توابع hash هستند. همان طور که در شکل 16 نشان داده شده است تابع hash يک ورودي m را مي گيرد و يک رشته با سايز ثابت محاسبه مي کند که به عنوان hash معروف است.
Checksum اينترنتي، CRC وخلاصه پيام هر سه داراي اين تعريف هستند. اگر امضا کردن يک پيغام خلاصه به خوبي امضا کردن کل پيغام باشد، به خصوص اگر اين نياز جعل ناپذيري را فراهم نمايد، پس الگوريتم خلاصه پيغام بايد خصوصيات اضافي زير را داشته باشد.
يک مقدار پيام کوتاه داده شده، x، پيدا کردن پيغام y بطوريکه H(y)=x غير ممکن باشد.
امکان اين وجود نداشته باشد که دو پيغام پيدا شود بطوريکه : H(x)=H(y)
اين دو خصوصيت به اين معناست که به طور محاسباتي براي يک مزاحم جايگزيني يک پيغام با يک پيغامي که توسط پيغام خلاصه محافظت مي شود؛ غير ممکن است. يعني اگر (m, H(m)) جفت پيغام و خلاصه پيغامي باشد که توسط فرستنده ساخته شده است، پس يک مزاحم نمي تواند محتواي هيچ پيغام ديگري را قرار دهد، y، که داراي مقدار پيام خلاصه مانند پيغام اصلي باشد. هنگامي که Bob پيغام m را با محاسبه dB(H(m)) امضا مي کند ما مي دانيم که هيچ پيغام ديگري نمي تواند جايگزين m شود. همچنين امضاي ديجيتالي Bob H(m) منحصرا Bob را به عنوان امضا کننده قابل تشخيص و غيرجعلي مي شناسد همان که در بخش 4.1 بحث کرديم.
در متن فرستادن یک پیغام توسط Bob به Alice (شکل 17) یک خلاصه ای از عملیات ایجاد فضای دیجیتالی را فراهم نموده است. Bob پیغام بلند اصل خود را برای ایجاد یک پیغام خلاصه در یک تابع  Hash قرار می دهد. سپس این پیغام خلاصه را توسط کلید شخصی خود رمزگذاری می کند. سپس پیغام اصلی به اضافه پیغام کوتاه امضا شده (به عنوان فضای دیجیتالی) به Alice فرستاده می شود. شکل (18) یک خلاصه ای از فهمیدن بی عیبی پیغام را فراهم می کند. Alice کلید عمومی فرستده را به پیغام اعمال می کند تا پیغام کوتاه را بدست آورد. همچنین  Alice تابع Hash را به پیغام اصلی کوتاه اعمال می کند تا دومین خلاصه پیغام را بدست بیاورد. اگر این دو پیغام خلاصه با هم مطابقت داشته باشند، پس Alice می تواند از درستی پیغام و فرستنده پیغام مطمئن شود.
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بیایید خود را متقاعد کنیم که یک checksum ساده، مانند checksum اینترنتی، می تواند یک الگوریتم ضعیف خلاصه پیغام را بسازد. به جای اینکه به کار بریم ریاضیات مکمل یک (همان طور که در checksum اینترنتی است). بیایید checksum با رفتار با هر با هر کاراکتر به صورت یک بایت و سپس جمع کردن بایت ها با یکدیگر با استفاده از مقدار چهار بایت در یک زمان محاسبه کنیم. فرض کنید Bob مقدار 100.99 $ به Alice مقروض است و یک IOU شامل "IOU 100.99 $" به Alice می فرستد. نمایش اسکی (نمایش هگزا) این حروف:
 49, 4F,55,31,30,30,2E,39,42,4F,42 است.
بنا به شکل (19) (قسمت بالا) checksum چهار بایتی برای این پیغام B2 C1 D2 AC است. یک پیغام متفاوت ( و پرهزینه تر برای Bob) در نیمه پایین شکل 19 نشان داده شده است. پیغام "IOU 100.99 Bob" و "IOU 900.19 Bob" دارای checksum یکسانی هستند. پس این الگوریتم ساده checksum دو نیاز بالای ما را فراهم نمی کند. با دادن متن اصلی، پیدا کردن داده های دیگری با همان checksum کار ساده ای است. بنابراین برای اهداف امنیتی ما احتیاج به یک تابع hash قدرتمندتری نسبت به checksum داریم.
الگوریتم پیغام خلاصه MD5 توسط Ron Rivest [RFC 1321] امروزه به طور گسترده استفاده می شود.
یک پیغام خلاصه 128 بیتی را در چهار مرحله فرآیند محاسبه می کند که شامل مرحله لایه گذاری (اضافه کردن مقدار کافی صفر به ادامه یکی تا اینکه طول پیغام شرایط مشخص را ایجاد کند) مرحله الحاق (اضافه کردن یک 64 بیتی که نشان دهنده طول پیغام قبل از لایه گذاری باشد، مقدار گذاری اولیه انباره و مرحله حلقه آخر که در آن بلوک های 16 کلمه ای پیغام ساخته می شوند در چهار مرحله از پردازش. مشخص نیست که آیا MD5 واقعاً نیازهای بالا را فراهم می کند. نویسنده MD5 ادعا می کند که "مشخص است که پیچیدگی بدست آوردن در پیامی که دارای پیغام خلاصه یکسانی هستند 264  عملیات است و پیچیدگی بدست آوردن هر پیغامی که دارای پیغام خلاصه داده شده است 2128 عملیات است" هیچ کس با ادعایش مخالفت نکرده است. برای توضیحات در مورد MD5 (شامل پیاده سازی با کد C) [RFC 1321] را ببینید. 
دومین الگوریتم پیغام کوتاه مهم در استفاده امروزی SHA-1 است. الگوریتم امن Hash [FIPS 1995].
این الگوریتم مبتنی بر اصولی است که مشابه آن چیزی است که در طراحی [RFC 1320] MD4 استفاده شد قبل از MD5. الگوریتم امن (SHA-1) Hash، یک استاندارد فدرال US لازم است که استفاده شود هرگاه که یک الگوریتم پیغام کوتاه احتیاج است برای کاربردهای فدرال، این یک پیغام کوتاه 160 بیتی تولید می کند.
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مسير ياب يكي از قسمت هاي مهم شبكه است و امنيت آن براي شبكه اي كه به آن سرويس مي دهد، از اهميت بالايي بر خوردار مي باشد.
معني امنيت براي مسيرياب چيست؟ يك تعريف ساده براي امنيت مسير ياب اين است كه آيا عملكرد، تنظيمات و مديريت آن مطابق اساس نامه امنيتي شما است؟
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شكل زير لايه هاي امنيتي براي مسيرياب را نشان مي دهد و امنيت هر لايه به امنيت لايه داخلي آن وابسته است.
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 داخلي ترين لايه، امنيت فيزيكي مسيرياب مي باشد. هر مسير ياب در صورتي كه دسترسي فيزيكي به آن موجود باشد براحتي مي توان كنترل آن را در دست گرفت. به همين دليل اين لايه در مركز تمام لايه ها قرار دارد و بايد مورد توجه قرار گيرد.
بيشتر مسيرياب ها داراي يك يا دو مسير مستقيم براي اعمال تنظيمات دارند كه به پورت كنسول معروف هستند.در سياست نامه امنيتي بايد قواعدي را براي نحوه دسترسي به اين پورت ها، تعريف كرد. 
لايه بعدي، نرم افزار و تنظيمات خود مسيرياب مي باشد. هر گاه هكري بتواند كنترل هر كدام از اين قسمت ها را بدست آورد، مي تواند كنترل لايه هاي بيروني خود را نيز در دست گيرد.  اطلاعات مربوط به نام كاربر، آدرس مربوط به Interface هاي مسيرياب، ليست هاي كنترلي و موارد مهم ديگر در اين لايه  نگه داري مي شوند. اين اطلاعات در صورتي كه در دسترس نفوذ گر قرار گيرند، به راحتي ميتواند مسير گردش اطلاعات در شبكه داخلي را مختل نمايد. معمولا در سياست نامه امنيتي چگونگي دسترسي به اين لايه مشخص مي شود.
لايه بعدي، مشخصات مربوط به تنظيمات پوياي مسيرياب مي باشد. از مهمترين اين قسمت ها جدول مسير يابي مي باشد. اطلاعات ديگر كه شامل وضعيت Interface ها و جدول ARP و Audit Log  ها هم از عناصر مهم اين لايه مي باشند.  دسترسي به اين لايه نيز، مانند لايه هاي پايين تر، براي لايه هاي خارجي مشكل ساز خواهد بود.
خارجي ترين لايه، ترافيك مربوط به شبكه هايي است كه مسيرياب آنها را به هم متصل مي سازد. به دليل اينكه استفاده از پروتكل هاي نا امن ميتوانند امنيت اين لايه را با خطر مواجه سازند بنابراين در سياست نامه امنيتي كه براي مسيرياب تدوين خواهد شد، نوع سرويس ها و پروتكل هاي ارتباطي كه اجازه عبور دارند و يا غير مجاز هستند، مي بايست مشخص شوند. 
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چند نكته مهم براي تدوين اين سياست نامه بايد رعايت شود:
-مشخص كردن : تعريف رويه و روال ها بدون مشخص كردن دستورات Security Objectives 
- مشخص كردن سياست امنيتي مانند شكل قبل و تدوين چگونگي دسترسي به هركدام
-  غير فعال كردن سرويس هايي كه غير مجاز هستند
در بعضي موارد مشخص كردن اينكه چه سرويس هايي مجاز هستند، مفيد نخواهد بود، به طور مثال مسيريابي كه در بستر اصلي شبكه قرار دارد و ارتباط بين شبكه هاي مختلف را برقرار مي سازد مي بايست داراي سياست نامه امنيتي مناسبي در جهت سرويس دهي به اين شبكه ها باشد و حتي كنترل هاي سطحي براي ارتباطات داشته باشد زيرا ارتباط در بستر اصلي بايد از سرعت بالاتر برخوردار بوده و موارد اصلي را تحت پوشش قرار دهد. 
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سياست نامه امنيتي بايد يك سند زنده و در حال بروز رساني باشد. اين سياست نامه نيز بايد جزئي از سياست نامه كلي امنيتي باشد كه به طور كلي اجرا و بروز رساني شود. 
اعمال تغييرات در سياست نامه امنيت مسيرياب نيز بايد پس از هر تغيير انجام شود. در واقع اين سياست نامه بايد در زمان هاي مشخص و يا در مواردي كه تغييراتي چون،
ايجاد يك ارتباط بين شبكه داخلي و خارج 
تغييرات كلي در ساختار مديريت شبكه و يا رويه و روال ها 
اصلاحات كلي در ساختار امنيتي شبكه 
اضافه كردن عناصري به شبكه مانند ديواره آتش و يا VPN Connection
تشخيص حمله به شبكه و يا در كنترل گرفتن قسمتي از آن
بازنگري شود.
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پس از تهيه نسخه اول سياست نامه امنيتي مسيرياب  اين سياست نامه را مطابق ليست زير چك نماييد تا تمام اجزاي آن با سند امنيتي شما مطابق باشد.
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امنيت فيزيكي:
مشخص كردن اينكه چه شخصي مسئول نصب و يا راه اندازي مجدد مسيرياب مي باشد.
معين كردن شخصي براي نگهداري سخت افزار مسيرياب و يا تغيير سخت افزاري آن.
تعيين فردي كه ميتواند ارتباط فيزيكي  به مسيرياب داشته باشد.
تعريف كنترل ها براي دسترسي به مسيرياب و رابط هاي ديگر آن.
تعريف رويه روال براي برگشت به قبل از خرابي مسيرياب.
امنيت تنظيمات ثابت روي مسيرياب:
مشخص كردن فرد يا افرادي كه ميتوانند به مسيرياب از راههاي مختلف متصل شوند.
مشخص كردن فردي كه ميتواند حدود دسترسي مديريت مسيرياب را داشته باشد.
تعريف رويه روال براي نام ها و كلمه هاي عبور و يا كلمه هاي عبوري كه به دسترسي كامل منجرخواهد شد كه شامل زمان و يا شرايطي است كه بايد اين كلمات عوض شوند.
تعريف رويه و روال هاي براي برگشت به حالت قبل و مشخص كردن فرد يا افراد مورد نظر
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شناخت سرويس هايي كه در مسيرياب فعال مي باشند و شبكه هايي كه بايد به اين سرويس ها دسترسي داشته باشند. 
مشخص كردن پروتكل هايي كه براي مسيريابي مورد استفاده قرار مي گيرند و قابليت هاي امنيتي كه روي هركدام بايد فعال شود.
تعريف رمزنگاري مناسب در ارتباطات VPN
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مشخص كردن پروتكل ها، پورت ها، و سرويس هايي كه بايد توسط مسيرياب اجازه داده شوند و يا مسدود شوند.
تعريف رويه روال در جهت كنترل ارتباطات با شبكه سرويس دهنده اينترنت.
مشخص كردن اينكه هنگامي كه شبكه و يا مسيرياب هك شود، چه شخص يا اشخاصي بايد مطلع شده و چه روالي بايد انجام شود از ديگر اقدامات كنترل مسيرياب مي باشد كه در سند امنيتي بايد تعريف شود.

[bookmark: _Toc325566335]ترافيك شبكه مسيرياب و نقش :Loopback interface
وظيفه اصلي مسيرياب انتقال اطلاعات بين شبكه ها ميباشد اما خود مسيرياب نيز ترافيك ايجاد مي كند. مسيرياب ها و تجهيزات ديگر شبكه، با پروتكل هاي مختلفي مانند پروتكل هاي مسيريابي، SNMP,NTP, TFTP ، تبادل اطلاعات مي كنند. هنگامي كه مسيرياب ارتباطي را برقرار مي كند، كه اين ارتباط مي بايست داراي آدرس مبداء باشد، معمولا مسيرياب آدرسي را كه به يكي از Interface هاي خود تخصيص داده شده را استفاده مي كند. اين روش ممكن است در بعضي از سرويس ها اختلال ايحاد نمايد.
علاوه بر phisycal interface هاي روتر، قابليت ديگري در نرم افزارهاي(IOS) مسيرياب قرارداده شده كه بتوان توسط آن Interface هاي مجازي ياLoopback  ايجاد كرد. بهترين تمرين داشتن يكي از اين Interface ها در مسيرياب است كه به عنوان آدرس مبداء ترافيك هايي خود مسيرياب استفاده شود. استفاده از اين روش در روشهاي مديريت شبكه و پياده سازي راهكارهاي امنيت مناسب است بدين ترتيب كه آدرس مبداء ترافيك ها و يا سرويسهاي ايجاد شده توسط مسيرباب ثابت است و ميتوان كنترل ها امنيتي بيشتري را روي تجهيزات ديگر پياده كرد. Loopback Interface تنها با تخصيص يك آدرس به آن، ايحاد مي شود. در مسير ياب هاي لبه شبكه(Boarder router) اين آدرس مي بايست در دامنه آدرس شبكه داخلي يا ناحيهDMZ باشد نه در دامنه‌ي خارج شبكه. همچنين توجه داشته باشيد كه اين آدرس با هيچ يك از Interface هاي مسيرياب تداخل نداشته باشد و حتي مانند آدرس هاي استفاده شده در شبكه داخلي نباشد.
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پياده سازي نشانه(Banner)، پيغامي جهت آگاهي، بر روي مسيرياب الزامي است. اين پيغام مي تواند شامل ثبت دستورات كاربري كه به مسيرياب متصل شده و يا موارد ديگر باشد. براي تنظيم اين اخطار ميتوانيد با مشاور حقوقي سازمان مشورت كنيد. اين پيغام نبايد شامل اطلاعاتي در مورد تجهيزات و يا آدرسهايي باشد كه در شبكه مورد استفاده قرار گرفته است. براي ايجاد پيغام ميتوانيد از دستور  Banner motd delimiter message delimiter استفاده نماييد. پورت كنسول(Con) براي اعمال تنظيمات و مديريت روتر مورد استفاده قرار ميگيرد. ميتوانيد كامپيوتري را به صورت دائمي به اين پورت متصل نماييد با اين شرط كه از دسترسي غيرمجاز به آن جلوگيري شده و در محيط كاملا امن قرار داشته باشد. اين ارتباط بايد داراي مدت زمان بدون فعاليت باشد تا بعداز اين زمان ارتباط قطع شود. مثال زير روش اعمال اين تنظيمات را نشان ميدهد:
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هر كاربري مي بايست با نام كاربري خود به مسيرياب دسترسي داشته باشد. با دستور Login local  كه روي پورت كنسول فعال مي شود، ميتوان كاربر را وادار به Login كرد. توجه داشته باشيد كه حداقل يك كاربر تعريف نماييد در غير اينصورت نميتوانيد به مسيرياب دسترسي داشته باشيد. قبل از اينكه از دستور Login local استفاده نماييد حداقل يك كاربر تعريف نماييد تا بتوانيد به مسيرياب Login كنيد. نحوه تعريف كاربر به روش زير مي باشد:
Username name privilege level password string 
مثال زير چگونگي تعريف كاربر و تخصيص دسترسي  به آن را نشان مي دهد:
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پورت هاي Aux در صورت وجود مي بايست غير فعال شوند. مثال زير چگونگي غير فعال كردن پورت Aux را نشان مي دهد:
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يكي از راههاي مديريت مسيرياب اتصال به مسير ياب با  استفاده از Telnet يا SSH مي باشد كه اين نوع ارتباطات به Virtual terminal line معروف هستند. اين راههاي ارتباطي در صورتي كه نيازي به آنها نيست بايد غير فعال شوند. مديريت از راه دور مسيرياب بدون داشتن رمزنگاري مطمئن خطرناك است، چرا كه هر شخصي براحتي ميتواند با استفاده از ابزارهاي شنود، نام كاربري و رمز عبور مسيرياب را پيدا كرده و به آن دسترسي داشته باشد. براي غير فعال كردن دسترسي به مسيرياب از طريق VTY ها، ميتوانيد ليست دسترسي تعريف كرده و كليه دسترسي ها را مسدود نماييد يا از دستور  Transport input none استفاده نماييد. نكته قابل توجه اين كه اين محدوديت ها را در صورتي كه از راه Telnet  به مسيرياب متصل هستيد استفاده نكنيد. مثال زير نمونه اي از روش بالا را نشان ميدهد:
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بيشتر IOS ها داراي پنج VTY  هستند، از صفر تا چهار، و نسخه هاي پيشرفته آنها پانزده يا شصت و چهار و يا بيشتر هم دارند. اينكه مسيرياب داراي چند VTY مي باشد از نكات بسيار مهم و قابل توجه است كه مي بايست به صورت كاملا امن تنطيم شوند. براي اينكه تعداد VTY مسيرياب مشخص شود از دستور زير استفاده كنيد:
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خروجي اين دستور نشانگر اين است كه اين مسير ياب داراي هفت VTY مي باشد. معمولا بايد VTY روي مسيرياب تنظيم شوند و يا اينكه به تعداد مورد نظر فعال باشند و بقيه غير فعال شوند.
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امروزه امنیت شبکه یک مسأله مهم برای ادارات و شرکتهای دولتی و سازمان های کوچک و بزرگ است. تهدیدهای پیشرفته از سوی تروریست های فضای سایبر، کارمندان ناراضی و هکرها رویکردی سیستماتیک را برای امنیت شبکه می طلبد. در بسیاری از صنایع، امنیت به شکل پیشرفته یک انتخاب نیست بلکه یک ضرورت است. 
در این سلسله مقالات رویکردی لایه بندی شده برای امن سازی شبکه به شما معرفی می گردد.  این رویکرد هم یک استراتژی تکنیکی است که ابزار و امکان مناسبی را در سطوح مختلف در زیرساختار شبکه شما قرار می دهد و هم یک استراتژی سازمانی است که مشارکت همه از هیأت مدیره تا قسمت فروش را می طلبد. 
رویکرد امنیتی لایه بندی شده روی نگهداری ابزارها و سیستمهای امنیتی و روال ها در پنج لایه مختلف در محیط فناوری اطلاعات متمرکز می گردد.
۱- پیرامون
۲- شبکه
۳- میزبان
۴- برنامه  کاربردی
۵- دیتا
در این سلسله مقالات هریک از این سطوح تعریف می شوند و یک دید کلی از ابزارها و سیستمهای امنیتی گوناگون که روی هریک عمل می کنند، ارائه می شود. هدف در اینجا ایجاد درکی در سطح پایه از امنیت شبکه و پیشنهاد یک رویکرد عملی مناسب برای محافظت از دارایی های دیجیتال است. مخاطبان این سلسله مقالات متخصصان فناوری اطلاعات، مدیران تجاری و تصمیم گیران سطح بالا هستند.
محافظت از اطلاعات اختصاصی به منابع مالی نامحدود و عجیب و غریب نیاز ندارد. با درکی کلی از مسأله،  خلق یک طرح امنیتی استراتژیکی و تاکتیکی می تواند تمرینی آسان باشد. بعلاوه، با رویکرد عملی که در اینجا معرفی می شود، می توانید بدون هزینه کردن بودجه های کلان، موانع موثری بر سر راه اخلال گران امنیتی ایجاد کنید.
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[bookmark: _Toc325566339]افزودن به ضریب عملکرد هکرها
متخصصان امنیت شبکه از اصطلاحی با عنوان ضریب عملکرد (work factor) استفاده می کنند که مفهومی مهم در پیاده سازی امنیت لایه بندی است. ضریب عملکرد بعنوان میزان تلاش مورد نیاز توسط یک نفوذگر بمنظور تحت تأثیر قراردادن یک یا بیشتر از سیستمها و ابزار امنیتی تعریف می شود که باعث رخنه کردن در شبکه می شود. یک شبکه با ضریب عملکرد بالا به سختی مورد دستبرد قرار می گیرد در حالیکه یک شبکه با ضریب عملکرد پایین می تواند نسبتاً به راحتی مختل شود. اگر هکرها تشخیص دهند که شبکه شما ضریب عملکرد بالایی دارد، که فایده رویکرد لایه بندی شده نیز هست، احتمالاً شبکه شما را رها می کنند و به سراغ شبکه هایی با امنیت پایین تر می روند و این دقیقاً همان چیزیست که شما می خواهید.
تکنولوژی های بحث شده در این سری مقالات مجموعاً رویکرد عملی خوبی برای امن سازی دارایی های دیجیتالی شما را به نمایش می گذارند. در یک دنیای ایده آل، شما بودجه و منابع را برای پیاده سازی تمام ابزار و سیستم هایی که بحث می کنیم خواهید داشت. اما متأسفانه در چنین دنیایی زندگی نمی کنیم. بدین ترتیب، باید شبکه تان را ارزیابی کنید – چگونگی استفاده از آن، طبیعت داده های ذخیره شده، کسانی که نیاز به دسترسی دارند، نرخ رشد آن و غیره – و سپس ترکیبی از سیستم های امنیتی را که بالاترین سطح محافظت را ایجاد می کنند، با توجه به منابع در دسترس پیاده سازی کنید.
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در این جدول مدل امنیت لایه بندی شده و بعضی از تکنولوژی هایی که در هر سطح مورد استفاده قرار می گیرند، ارائه شده اند. این تکنولوژی ها با جزئیات بیشتر در بخش های بعدی مورد بحث قرار خواهند گرفت.
	ردیف
	سطح امنیتی
	ابزار و سیستم های امنیتی قابل استفاده

	۱
	پیرامون
	·       فایروال
·       آنتی ویروس در سطح شبکه
·       رمزنگاری شبکه خصوصی مجازی

	۲
	شبکه
	·       سیستم  تشخیص/جلوگیری از نفوذ (IDS/IPS)
·       سیستم مدیریت آسیب پذیری
·       تبعیت امنیتی کاربر انتهایی
·       کنترل دسترسی/ تایید هویت کاربر

	۳
	میزبان
	·       سیستم تشخیص نفوذ میزبان
·       سیستم ارزیابی آسیب پذیری میزبان
·       تبعیت امنیتی کاربر انتهایی
·       آنتی ویروس
·       کنترل دسترسی/ تایید هویت کاربر

	۴
	برنامه کاربردی
	·       سیستم تشخیص نفوذ میزبان
·       سیستم ارزیابی آسیب پذیری میزبان
·       کنترل دسترسی/ تایید هویت کاربر
·       تعیین صحت ورودی

	۵
	داده
	·       رمزنگاری
·       کنترل دسترسی/ تایید هویت کاربر
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منظور از پیرامون، اولین خط دفاعی نسبت به بیرون و به عبارتی به شبکه غیرقابل اعتماد است. «پیرامون» اولین و آخرین نقطه تماس برای دفاع امنیتی محافظت کننده شبکه است. این ناحیه ای است که شبکه به پایان می رسد و اینترنت آغاز می شود. پیرامون شامل یک یا چند فایروال و مجموعه ای از سرورهای به شدت کنترل شده است که در بخشی از پیرامون قرار دارند که بعنوان DMZ (demilitarized zone) شناخته می شود. DMZ معمولاً وب سرورها، مدخل ایمیل ها، آنتی ویروس شبکه و سرورهای DNS  را دربرمی گیرد که باید در معرض اینترنت قرار گیرند. فایروال قوانین سفت و سختی در مورد اینکه چه چیزی می تواند وارد شبکه شود و چگونه سرورها در DMZ می توانند با اینترنت و شبکه داخلی تعامل داشته باشند، دارد.
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +--*/-/%^%^-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)$&*&^^
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
پیرامون شبکه، به اختصار، دروازه شما به دنیای بیرون و برعکس، مدخل دنیای بیرون به شبکه شماست. 

[bookmark: _Toc325566342]تکنولوژیهای زیر امنیت را در پیرامون شبکه ایجاد می کنند:
 •   فایروال ـ معمولاً یک فایروال روی سروری نصب می گردد که به بیرون و درون پیرامون شبکه متصل است. فایروال سه عمل اصلی انجام می دهد ۱- کنترل ترافیک ۲- تبدیل آدرس و ۳- نقطه پایانی VPN. فایروال کنترل ترافیک را با سنجیدن مبداء و مقصد تمام ترافیک واردشونده و خارج شونده انجام می دهد و تضمین می کند که تنها تقاضاهای مجاز اجازه عبور دارند. بعلاوه، فایروال ها به شبکه امن در تبدیل آدرس های IP داخلی به آدرس های قابل رویت در اینترنت کمک می کنند. این کار از افشای اطلاعات مهم درباره ساختار شبکه تحت پوشش فایروال جلوگیری می کند. یک فایروال همچنین می تواند به عنوان نقطه پایانی تونل های VPN (که بعداً بیشتر توضیح داده خواهد شد) عمل کند. این سه قابلیت فایروال را تبدیل به بخشی واجب برای امنیت شبکه شما می کند.
•   آنتی ویروس شبکه ـ  این نرم افزار در DMZ نصب می شود و محتوای ایمیل های واردشونده و خارج شونده را با پایگاه داده ای از مشخصات ویروس های شناخته شده مقایسه می کند.  این آنتی ویروس ها آمد و شد ایمیل های آلوده را مسدود می کنند و آنها را قرنطینه می کنند و سپس به دریافت کنندگان و مدیران شبکه اطلاع می دهند. این عمل از ورود و انتشار یک ایمیل آلوده به ویروس در شبکه جلوگیری می کند و جلوی گسترش ویروس توسط شبکه شما را می گیرد. آنتی ویروس شبکه، مکملی برای حفاظت ضدویروسی است که در سرور ایمیل شما و کامپیوترهای مجزا صورت می گیرد. بمنظور کارکرد مؤثر، دیتابیس ویروس های شناخته شده باید به روز نگه داشته شود.
 •   VPNـ یک شبکه اختصاصی مجازی (VPN) از رمزنگاری سطح بالا برای ایجاد ارتباط امن بین ابزار دور از یکدیگر، مانند لپ تاپ ها و شبکه مقصد استفاده می کند. VPN اساساً یک تونل رمزشده تقریباً با امنیت و محرمانگی یک شبکه اختصاصی اما از میان اینترنت ایجاد می کند. این تونل VPN می تواند در یک مسیریاب برپایه VPN، فایروال یا یک سرور در ناحیه DMZ پایان پذیرد. برقراری ارتباطات VPN برای تمام بخش های دور و بی سیم شبکه یک عمل مهم است که نسبتاً آسان و ارزان پیاده سازی می شود.
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مزایا
تکنولوژی های ایجاد شده سطح پیرامون سال هاست که در دسترس هستند، و بیشتر خبرگان IT با تواناییها و نیازهای عملیاتی آنها به خوبی آشنایی دارند. بنابراین، از نظر پیاده سازی آسان و توأم با توجیه اقتصادی هستند. بعضیاز فروشندگان راه حل های سفت و سختی برای این تکنولوژیها ارائه می دهند و بیشتر آنها به این دلیل پر هزینه هستند.
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از آنجا که بیشتر این سیستم ها تقریباً پایه ای هستند و مدت هاست که در دسترس بوده اند، بیشتر هکرهای پیشرفته روش هایی برای دور زدن آنها نشان داده اند. برای مثال، یک ابزار آنتی ویروس نمی تواند ویروسی را شناسایی کند مگر اینکه از قبل علامت شناسایی ویروس را در دیتابیس خود داشته باشد و این ویروس داخل یک فایل رمزشده قرار نداشته باشد. اگرچه VPN رمزنگاری مؤثری ارائه می کند، اما کار اجرایی بیشتری را برروی کارمندان IT تحمیل می کنند، چرا که کلیدهای رمزنگاری و گروه های کاربری باید بصورت مداوم مدیریت شوند.
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پیچیدگی معماری شبکه شما می تواند تأثیر قابل ملاحظه ای روی میزان اثر این تکنولوژی ها داشته باشد. برای مثال، ارتباطات چندتایی به خارج احتمالاً نیاز به چند فایروال و آنتی ویروس خواهد داشت. معماری شبکه بطوری که تمام این ارتباطات به ناحیه مشترکی ختم شود، به هرکدام از تکنولوژی های مذکور اجازه می دهد که به تنهایی پوشش مؤثری برای شبکه ایجاد کنند.
انواع ابزاری که در DMZ شما قرار دارد نیز یک فاکتور مهم است. این ابزارها چه میزان اهمیت برای کسب و کار شما دارند؟ هرچه اهمیت بیشتر باشد، معیارها و سیاست های امنیتی سفت و سخت تری باید این ابزارها را مدیریت کنند.
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سطح شبکه در مدل امنیت لایه بندی شده به WAN و LAN داخلی شما اشاره دارد. شبکه داخلی شما ممکن است شامل چند کامپیوتر و سرور و یا شاید پیچیده تر یعنی شامل اتصالات نقطه به نقطه به دفترهای کار دور باشد. بیشتر شبکه های امروزی در ورای پیرامون، باز هستند؛ یعنی هنگامی که داخل شبکه قرار دارید، می توانید به راحتی در میان شبکه حرکت کنید. این قضیه بخصوص برای سازمان های کوچک تا متوسط صدق می کند که به این ترتیب این شبکه ها برای هکرها و افراد بداندیش دیگر به اهدافی وسوسه انگیز مبدل می شوند. تکنولوژی های ذیل امنیت را در سطح شبکه برقرار می کنند:
 •   IDSها (سیستم های تشخیص نفوذ) و IPSها (سیستم های جلوگیری از نفوذ) ـ تکنولوژیهای IDS و IPS ترافیک گذرنده در شبکه شما را با جزئیات بیشتر نسبت به فایروال تحلیل می کنند. مشابه سیستم های آنتی ویروس، ابزارهای IDS و IPS ترافیک را تحلیل و هر بسته اطلاعات را با پایگاه داده ای از مشخصات حملات شناخته شده مقایسه می کنند. هنگامی که حملات تشخیص داده می شوند، این ابزار وارد عمل می شوند. ابزارهای IDS مسؤولین IT را از وقوع یک حمله مطلع می سازند؛ ابزارهای IPS یک گام جلوتر می روند و بصورت خودکار ترافیک  آسیب رسان را مسدود می کنند. IDSها و IPSها مشخصات مشترک زیادی دارند. در حقیقت، بیشتر IPSها در هسته خود یک IDS دارند. تفاوت کلیدی بین این تکنولوژی ها از نام آنها استنباط می شود. محصولات IDS تنها ترافیک آسیب رسان را تشخیص می دهند، در حالیکه محصولات IPS از ورود چنین ترافیکی به شبکه شما جلوگیری می کنند. پیکربندی های IDS و IPS  استاندارد در شکل نشان داده شده اند:
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•   مدیریت آسیب پذیری – سیستم های مدیریت آسیب پذیری دو عملکرد مرتبط را انجام می دهند: (۱) شبکه را برای آسیب پذیری ها پیمایش می کنند و (۲)روند مرمت آسیب پذیری یافته شده را مدیریت می کنند. در گذشته، این تکنولوژی VA )تخمین آسیب پذیری( نامیده می شد. اما این تکنولوژی اصلاح شده است، تا جاییکه بیشتر سیستم های موجود، عملی بیش از تخمین آسیب پذیری ابزار شبکه را انجام می دهند.
   سیستم های مدیریت آسیب پذیری ابزار موجود در شبکه را برای یافتن رخنه ها و آسیب پذیری هایی که می توانند توسط هکرها و ترافیک آسیب رسان مورد بهره برداری قرار گیرند، پیمایش می کنند. آنها معمولاً پایگاه داده ای از قوانینی را نگهداری می کنند که آسیب پذیری های شناخته شده برای گستره ای از ابزارها و برنامه های شبکه را مشخص می کنند. در طول یک پیمایش، سیستم هر ابزار یا برنامه ای را با بکارگیری قوانین مناسب می آزماید.
   همچنانکه از نامش برمی آید، سیستم  مدیریت آسیب پذیری شامل ویژگیهایی است که روند بازسازی را مدیریت می کند. لازم به ذکر است که میزان و توانایی این ویژگی ها در میان محصولات مختلف، فرق می کند. 
 •   تابعیت امنیتی کاربر انتهایی – روش های تابعیت امنیتی کاربر انتهایی به این طریق از شبکه محافظت می کنند که تضمین می کنند کاربران انتهایی استانداردهای امنیتی تعریف شده را قبل از اینکه اجازه دسترسی به شبکه داشته باشند، رعایت کرده اند. این عمل جلوی حمله به شبکه از داخل خود شبکه را از طریق سیستم های ناامن کارمندان و ابزارهای VPN و RAS می گیرد.
  روش های امنیت نقاط انتهایی براساس آزمایش هایی که روی سیستم هایی که قصد اتصال دارند، انجام می دهند، اجازه دسترسی می دهند. هدف آنها از این تست ها معمولاً برای بررسی  (۱) نرم افزار مورد نیاز، مانند سرویس پک ها، آنتی ویروس های به روز شده و غیره و (۲) کاربردهای ممنوع مانند اشتراک فایل و نرم افزارهای جاسوسی است. 
 •   کنترل دسترسی\تأیید هویت – کنترل دسترسی نیازمند تأیید هویت کاربرانی است که به شبکه شما دسترسی دارند. هم کاربران و هم ابزارها باید با ابزار کنترل دسترسی در سطح شبکه کنترل شوند.
 نکته: در این سلسله مباحث،  به کنترل دسترسی و تأییدهویت در سطوح شبکه، میزبان، نرم افزار و دیتا در چارچوب امنیتی لایه بندی شده می پردازیم. میان طرح های کنترل دسترسی بین لایه های مختلف همپوشانی قابل توجهی وجود دارد. معمولاً تراکنش های تأیید هویت در مقابل دید کاربر اتفاق می افتد. اما به خاطر داشته باشید که کنترل دسترسی و تأیید هویت مراحل پیچیده ای هستند که برای ایجاد بیشترین میزان امنیت در شبکه، باید به دقت مدیریت شوند.
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تکنولوژی های IDS، IPS و مدیریت آسیب پذیری تحلیل های پیچیده ای روی تهدیدها و آسیب پذیری های شبکه انجام می دهند. در حالیکه فایروال به ترافیک، برپایه مقصد نهایی آن اجازه عبور می دهد، ابزار IPS و IDS تجزیه و تحلیل عمیق تری را برعهده دارند، و بنابراین سطح بالاتری از محافظت را ارائه می کنند. با این تکنولوژی های پیشرفته، حملاتی که داخل ترافیک قانونی شبکه وجود دارند و می توانند از فایروال عبور کنند، مشخص خواهند شد و قبل از آسیب رسانی به آنها خاتمه داده خواهند شد. سیستم های مدیریت آسیب پذیری روند بررسی آسیب پذیری های شبکه شما را بصورت خودکار استخراج می کنند. انجام چنین بررسی هایی به صورت دستی با تناوب مورد نیاز برای تضمین امنیت، تا حدود زیادی غیرعملی خواهد بود. بعلاوه، شبکه ساختار پویایی دارد. ابزار جدید، ارتقاءدادن نرم افزارها و وصله ها، و افزودن و کاستن از کاربران،  همگی می توانند آسیب پذیری های جدید را پدید آورند. ابزار تخمین آسیب پذیری به شما اجازه می دهند که شبکه  را مرتب و کامل برای جستجوی آسیب پذیری های جدید پیمایش کنید. روش های تابعیت امنیتی کاربر انتهایی به سازمان ها سطح بالایی از کنترل بر روی ابزاری را می دهد که به صورت سنتی کنترل کمی بر روی آنها وجود داشته است. هکرها بصورت روز افزون به دنبال بهره برداری از نقاط انتهایی برای داخل شدن به شبکه هستند، همچانکه پدیده های اخیر چون Mydoom، Sobig، و Sasser گواهی بر این مدعا هستند. برنامه های امنیتی کاربران انتهایی این درهای پشتی خطرناک به شبکه را می بندند.
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IDSها تمایل به تولید تعداد زیادی علائم هشدار غلط دارند، که به عنوان false positives نیز شناخته می شوند. در حالیکه IDS ممکن است که یک حمله را کشف و به اطلاع شما برساند، این اطلاعات می تواند زیر انبوهی از هشدارهای غلط یا دیتای کم ارزش مدفون شود. مدیران IDS ممکن است به سرعت حساسیت خود را نسبت به اطلاعات تولید شده توسط سیستم از دست بدهند. برای تأثیرگذاری بالا، یک IDS  باید بصورت پیوسته بررسی شود و برای الگوهای مورد استفاده و آسیب پذیری های کشف شده در محیط شما تنظیم گردد. چنین نگهداری معمولاً میزان بالایی از منابع اجرایی را مصرف می کند. 
سطح خودکار بودن در IPSها می تواند به میزان زیادی در میان محصولات، متفاوت باشد. بسیاری از آنها باید با دقت پیکربندی و مدیریت شوند تا مشخصات الگوهای ترافیک شبکه ای را که در آن نصب شده اند منعکس کنند. تأثیرات جانبی احتمالی در سیستمهایی که بهینه نشده اند، مسدود کردن تقاضای کاربران قانونی و قفل کردن منابع شبکه معتبر را شامل می شود.
بسیاری، اما نه همه روش های امنیتی کاربران انتهایی، نیاز به نصب یک عامل در هر نقطه انتهایی دارد. این عمل می تواند مقدار قابل توجهی بار کاری اجرایی به نصب و نگهداری اضافه کند.
تکنولوژی های کنترل دسترسی ممکن است محدودیت های فنی داشته باشند. برای مثال، بعضی ممکن است با تمام ابزار موجود در شبکه شما کار نکنند، بنابراین ممکن است به چند سیستم برای ایجاد پوشش نیاز داشته باشید. همچنین، چندین فروشنده سیستم های کنترل دسترسی را به بازار عرضه می کنند، و عملکرد می تواند بین محصولات مختلف متفاوت باشد. پیاده سازی یک سیستم یکپارچه در یک شبکه ممکن است دشوار باشد. چنین عمل وصله-پینه ای یعنی رویکرد چند محصولی ممکن است در واقع آسیب پذیری های بیشتری را در شبکه شما به وجود آورد.
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موفقیت ابزارهای امنیت سطح شبکه به نحوی به سرعت اتصالات داخلی شبکه شما وابسته است. زیرا ابزارهای IDS/IPS ، مدیریت آسیب پذیری و امنیت کاربر انتهایی ممکن است منابعی از شبکه ای را که از آن محافظت می کنند، مصرف کنند. سرعت های اتصالی بالاتر تأثیری را که این ابزارها بر کارایی شبکه دارند  به حداقل خواهد رساند. در پیاده سازی این تکنولوژی ها شما باید به مصالحه بین امنیت بهبودیافته و سهولت استفاده توجه کنید، زیرا  بسیاری از این محصولات برای کارکرد مؤثر باید به طور پیوسته مدیریت شوند و این ممکن است استفاده از آن محصولات را در کل شبکه با زحمت مواجه سازد. وقتی که این تکنولوژی ها را در اختیار دارید، بهبود پیوسته شبکه را در خاطر داشته باشید. در شبکه هایی با پویایی و سرعت گسترش بالا، تطبیق با شرایط و ابزار جدید ممکن است مسأله ساز گردد.
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سطح میزبان در مدل امنیت لایه بندی شده، مربوط به ابزار منفرد مانند سرورها، کامپیوترهای شخصی، سوئیچ ها، روترها و غیره در شبکه است. هر ابزار تعدادی پارامتر قابل تنظیم دارد و هنگامی که به نادرستی تنظیم شوند، می توانند سوراخ های امنیتی نفوذپذیری ایجاد کنند. این پارامترها شامل تنظیمات رجیستری، سرویس ها، توابع عملیاتی روی خود ابزار یا وصله های سیستم های عامل یا نرم افزارهای مهم می شود.
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تکنولوژی های زیر امنیت را در سطح میزبان فراهم می کنند:
•         IDS در سطح میزبان ـ IDSهای سطح میزبان عملیاتی مشابه IDSهای شبکه انجام می دهند؛ تفاوت اصلی در نمایش ترافیک در یک ابزار شبکه به تنهایی است. IDSهای سطح میزبان برای مشخصات عملیاتی بخصوصی از ابزار میزبان تنظیم می گردند و بنابراین اگر به درستی مدیریت شوند، درجه بالایی از مراقبت را فراهم می کنند.
•         VA (تخمین آسیب پذیری) سطح میزبان - ابزارهای VA سطح میزبان یک ابزار شبکه مجزا را برای آسیب پذیری های امنیتی پویش می کنند. دقت آنها نسبتا بالاست و کمترین نیاز را به منابع میزبان دارند. از آنجایی که VA ها بطور مشخص برای ابزار میزبان پیکربندی می شوند، درصورت مدیریت مناسب، سطح بسیار بالایی از پوشش را فراهم می کنند.
•         تابعیت امنیتی کاربر انتهایی – روش های تابعیت امنیتی کاربر انتهایی وظیفه دوچندانی ایفا می کنند و هم شبکه (همانگونه در بخش قبلی مطرح شد) و هم میزبان های جداگانه را محافظت می کنند. این روش ها بطور پیوسته میزبان را برای عملیات زیان رسان و آلودگی ها بررسی می کنند و همچنین به نصب و به روز بودن فایروال ها و آنتی ویروس ها رسیدگی می کنند.
•         آنتی ویروس - هنگامی که آنتی ویروس های مشخص شده برای ابزار در کنار آنتی ویروس های شبکه استفاده می شوند ، لایه اضافه ای برای محافظت فراهم می کنند.
•         کنترل دسترسی\تصدیق هویت- ابزار کنترل دسترسی در سطح ابزار یک روش مناسب است که تضمین می کند دسترسی به ابزار تنها توسط کاربران مجاز صورت پذیرد. در اینجا نیز، احتمال سطح بالایی از تراکنش بین ابزار کنترل دسترسی شبکه و کنترل دسترسی میزبان وجود دارد.
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این تکنولوژی های در سطح میزبان حفاظت بالایی ایجاد می کنند زیرا برای برآورده کردن مشخصات عملیاتی مخصوص یک ابزار پیکربندی می گردند. دقت و پاسخ دهی آنها به محیط میزبان به مدیران اجازه می دهد که به سرعت مشخص کنند کدام تنظمیات ابزار نیاز به به روز رسانی برای تضمین عملیات امن دارند.
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بکارگیری و مدیریت سیستم های سطح میزبان می تواند بسیار زمان بر باشند. از آنجایی که این سیستم ها نیاز به نمایش و به روز رسانی مداوم دارند، اغلب ساعات زیادی برای مدیریت مناسب می طلبند. اغلب نصبشان مشکل است و تلاش قابل ملاحظه ای برای تنظیم آنها مورد نیاز است. همچنین، هرچه سیستم عامل بیشتری در شبکه داشته باشید، یک رویکرد برپایه میزبان، گران تر خواهد بود و مدیریت این ابزار مشکل تر خواهد شد. همچنین، با تعداد زیادی ابزار امنیتی سطح میزبان در یک شبکه، تعداد هشدارها و علائم اشتباه می تواند بسیار زیاد باشد.
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بدلیل هزینه ها و باراضافی مدیریت، ابزار در سطح میزبان باید بدقت بکار گرفته شوند. بعنوان یک اصل راهنما، بیشتر سازمان ها این ابزار را فقط روی سیستم های بسیار حساس شبکه نصب می کنند. استثناء این اصل یک راه حل تابعیت امنیتی کاربر انتهایی است، که اغلب برای پوشش دادن به هر ایستگاه کاری که تلاش می کند به شبکه دسترسی پیدا کند، بکار گرفته می شود.
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در حال حاضر امنیت سطح برنامه کاربردی بخش زیادی از توجه را معطوف خود کرده است. برنامه هایی که به میزان کافی محافظت نشده اند، می توانند دسترسی آسانی به دیتا و رکوردهای محرمانه فراهم کنند. حقیقت تلخ این است که بیشتر برنامه نویسان هنگام تولید کد به امنیت توجه ندارند. این یک مشکل تاریخی در بسیاری از برنامه های با تولید انبوه است. ممکن است شما از کمبود امنیت در نرم افزارها آگاه شوید، اما قدرت تصحیح آنها را نداشته باشید.
برنامه ها برای دسترسی مشتریان، شرکا و حتی کارمندان حاضر در محل های دیگر، روی وب قرار داده می شوند. این برنامه ها، همچون بخش فروش، مدیریت ارتباط با مشتری، یا سیستم های مالی، می توانند هدف خوبی برای افرادی که نیات بد دارند، باشند. بنابراین بسیار مهم است که یک استراتژی امنیتی جامع برای هر برنامه تحت شبکه اعمال شود.
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تکنولوژی های زیر امنیت را در سطح برنامه فراهم می کنند:
•   پوشش محافظ برنامه – از پوشش محافظ برنامه به کرات به عنوان فایروال سطح برنامه یاد می شود و تضمین می کند که تقاضاهای وارد شونده و خارج شونده برای برنامه مورد نظر مجاز هستند. یک پوشش که معمولاً روی سرورهای وب، سرورهای ایمیل، سرورهای پایگاه داده و ماشین های مشابه نصب می شود، برای کاربر شفاف است و با درجه بالایی با سیستم یکپارچه می شود. 
یک پوشش محافظ برنامه برای عملکرد مورد انتظار سیستم میزبان تنظیم می گردد. برای مثال،  یک پوشش روی سرور ایمیل به این منظور پیکربندی می شود تا جلوی اجرای خودکار برنامه ها توسط ایمیل های وارد شونده را بگیرد، زیرا این کار برای ایمیل معمول یا لازم نیست.
•   کنترل دسترسی/تصدیق هویت- مانند تصدیق هویت در سطح شبکه و میزبان، تنها کاربران مجاز می توانند به برنامه دسترسی داشته باشند.
•   تعیین صحت ورودی -  ابزارهای تعیین صحت ورودی بررسی می کنند که ورودی گذرنده از شبکه برای پردازش امن باشد. اگر ابزارهای امنیتی مناسب در جای خود مورد استفاده قرار نگیرند، هر تراکنش بین افراد و واسط کاربر می تواند خطاهای ورودی تولید کند. عموماً هر تراکنش با سرور وب شما باید ناامن در نظر گرفته شود مگر اینکه خلافش ثابت شود!
به عنوان مثال، یک فرم وبی با یک بخش zip code را در نظر بگیرید. تنها ورودی قابل پذیرش در این قسمت فقط پنج کاراکتر عددی است. تمام ورودی های دیگر باید مردود شوند و یک پیام خطا تولید شود. تعیین صحت ورودی باید در چندین سطح صورت گیرد. در این مثال، یک اسکریپت جاوا می تواند تعیین صحت را در سطح مرورگر در سیستم سرویس گیرنده انجام دهد، در حالیکه کنترل های بیشتر می تواند در سرور وب قرار گیرد. اصول بیشتر شامل موارد زیر می شوند:
-    کلید واژه ها را فیلتر کنید. بیشتر عبارات مربوط به فرمانها مانند «insert»، باید بررسی و در صورت نیاز مسدود شوند.
-    فقط دیتایی را بپذیرید که برای فلید معین انتظار می رود. برای مثال، یک اسم کوچک ۷۵ حرفی یک ورودی استاندارد نیست.
مزایا
ابزارهای امنیت سطح برنامه موقعیت امنیتی کلی را تقویت می کنند و به شما اجازه کنترل بهتری روی برنامه هایتان را می دهند. همچنین سطح بالاتری از جوابگویی را فراهم می کنند چرا که بسیاری از فعالیت های نمایش  داده شده توسط این ابزارها، ثبت شده و قابل ردیابی هستند.
معایب
پیاده سازی جامع امنیت سطح برنامه می تواند هزینه بر باشد، چرا که هر برنامه و میزبان آن باید بصورت مجزا ارزیابی،  پیکربندی و مدیریت شود. بعلاوه، بالابردن امنیت یک شبکه با امنیت سطح برنامه می تواند عملی ترسناک! و غیرعملی باشد. هرچه زودتر بتوانید سیاست هایی برای استفاده از این ابزارها پیاده کنید، روند مذکور موثرتر و ارزان تر خواهد بود.
ملاحظات
ملاحظات کلیدی برنامه ها و طرح های شما را برای بلندمدت اولویت بندی می کنند. امنیت را روی برنامه ها کاربردی خود در جایی پیاده کنید که بیشترین منفعت مالی را برای شما دارد. طرح ریزی بلندمدت به شما اجازه می دهد که ابزارهای امنیتی را با روشی تحت کنترل در طی رشد شبکه تان پیاده سازی کنید و از هزینه های اضافی جلوگیری می کند.
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امنیت سطح دیتا ترکیبی از سیاست  امنیتی و رمزنگاری را دربرمی گیرد. رمزنگاری دیتا، هنگامی که ذخیره می شود و یا در شبکه شما حرکت می کند، به عنوان روشی بسیار مناسب توصیه می گردد، زیرا چنانچه تمام ابزارهای امنیتی دیگر از کار بیفتند، یک طرح رمزنگاری قوی دیتای مختص شما را محافظت می کند. امنیت دیتا تا حد زیادی به سیاست های سازمانی شما وابسته است. سیاست سازمانی می گوید که چه کسی به دیتا دسترسی دارد، کدام کاربران مجاز می توانند آن را دستکاری کنند و چه کسی مسوول نهایی یکپارچگی و امن ماندن آن است. تعیین صاحب و متولی دیتا به شما اجازه می دهد که سیاست های دسترسی و ابزار امنیتی مناسبی را که باید بکار گرفته شوند، مشخص کنید.
تکنولوژی های زیر امنیت در سطح دیتا را فراهم می کنند:
•   رمزنگاری – طرح های رمزنگاری دیتا در سطوح دیتا، برنامه و سیستم عامل پیاده  می شوند. تقریباً  تمام طرح ها شامل کلیدهای رمزنگاری/رمزگشایی هستند که تمام افرادی که به دیتا دسترسی دارند، باید داشته باشند. استراتژی های رمزنگاری معمول شامل PKI، PGP و RSA هستند.
•   کنترل دسترسی / تصدیق هویت – مانند تصدیق هویت سطوح شبکه، میزبان و برنامه، تنها کاربران مجاز دسترسی به دیتا خواهند داشت.
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مزایا
رمزنگاری روش اثبات شده ای برای محافظت از دیتای شما فراهم می کند. چنانچه نفوذگران تمام ابزارهای امنیتی دیگر در شبکه شما را خنثی کنند، رمزنگاری یک مانع نهایی و موثر برای محافظت از اطلاعات خصوصی و دارایی  دیجیتال شما فراهم می کند.
[image: Cipher]
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معایب
بار اضافی برای رمزنگاری و رمزگشایی دیتا وجود دارد که می تواند تأثیرات زیادی در کارایی بگذارد. به علاوه، مدیریت کلیدها می تواند تبدیل به یک بار اجرایی در سازمان های بزرگ یا در حال رشد گردد.
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رمزنگاری تا عمق مشخص باید به دقت مدیریت شود. کلیدهای رمزنگاری باید برای تمام ابزارها و برنامه های تحت تأثیر تنظیم و هماهنگ شوند. به همین دلیل، یک بار مدیریتی برای یک برنامه رمزنگاری موثر مورد نیاز است.
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مقالات گذشته نشان می دهد که چگونه رویکرد امنیت لایه بندی شده در مقابل تهدیدها و حملات معمول از شبکه شما محافظت می کند و نشان می دهد که چگونه هر سطح با داشتن نقشی کلیدی در برقراری امنیت شبکه جامع و مؤثر، شرکت می کند.
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بعضی حملات معمول شامل موارد زیر می شود:
•   حملات به وب سرور ـ حملات به وب سرور دامنه زیادی از مشکلاتی را که تقریباً برای هر وب سرور ایجاد می شود، در برمی گیرد. از دستکاری های ساده در صفحات گرفته تا در اختیار گرفتن سیستم از راه دور و تا حملات DOS. امروزه حملات به وب سرور یکی از معمول ترین حملات هستند. Code Red و Nimda به عنوان حمله کنندگان به وب سرورها از شهرت زیادی! برخوردارند. 
•   بازپخش ایمیل ها بصورت نامجاز ـ سرورهای ایمیلی که بصورت مناسب پیکربندی نشده اند یک دلیل عمده برای ارسال هرزنامه ها بشمار می روند. بسیاری از شرکت های هرزنامه ساز در پیدا کردن این سرورها و ارسال صدها و هزاران پیام هرزنامه به این سرورها، متخصص هستند. 
•   دستکاری میزبان دور در سطح سیستم ـ تعدادی از آسیب پذیری ها، یک سیستم را از راه دور در اختیار حمله کننده قرار می دهند. بیشتر این نوع کنترل ها در سطح سیستم است و به حمله کننده اختیاراتی برابر با مدیر محلی سیستم می دهد. 
•   فراهم بودن سرویس های اینترنتی غیرمجاز ـ توانایی آسان بکارگیری یک وب سرور یا سرویس اینترنتی دیگر روی یک کامپیوتر ریسک افشای سهوی اطلاعات را بالا می برد. اغلب چنین سرویس هایی کشف نمی شوند، در حالی که در شعاع رادار دیگران قرار می گیرند!
•   تشخیص فعالیت ویروسی ـ در حالی که برنامه ضدویروس در تشخیص ویروس ها مهارت دارد، این نرم افزار برای تشخیص فعالیت ویروسی طراحی نشده است. در این شرایط بکارگیری یک برنامه تشخیص نفوذ یا IDS شبکه برای تشخیص این نوع فعالیت بسیار مناسب است.
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هکرها و تروریست های فضای سایبر به طور فزاینده ای اقدام به حمله به شبکه ها می کنند. رویکرد سنتی به امنیت ـ یعنی یک فایروال در ترکیب با یک آنتی ویروس ـ در محافظت از شما در برابر تهدیدهای پیشرفته امروزی ناتوان است.
اما شما می توانید با برقراری امنیت شبکه با استفاده از رویکرد لایه بندی شده دفاع مستحکمی ایجاد کنید. با نصب گزینشی ابزارهای امنیتی در پنج سطح موجود در شبکه تان (پیرامون، شبکه، میزبان، برنامه  و دیتا) می توانید از دارایی های دیجیتالی خود محافظت کنید و از افشای اطلاعات خود در اثر ایجاد رخنه های مصیبت  بار تا حد زیادی بکاهید.
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پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+*/*/**-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-*@!#@#$~
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)%^!@#!
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
از آن‌جا که شبکه‌های بی سیم، در دنیای کنونی هرچه بیشتر در حال گسترش هستند، و با توجه به ماهیت این دسته از شبکه‌ها، که بر اساس سیگنال‌های رادیویی‌اند، مهم‌ترین نکته در راه استفاده از این تکنولوژی، آگاهی از نقاط قوت و ضعف آن‌ست. نظر به لزوم آگاهی از خطرات استفاده از این شبکه‌ها، با وجود امکانات نهفته در آن‌ها که به‌مدد پیکربندی صحیح می‌توان به‌سطح قابل قبولی از بعد امنیتی دست یافت، بنا داریم در این سری از مقالات با عنوان «امنیت در شبکه های بی سیم» ضمن معرفی این شبکه‌ها با تأکید بر ابعاد امنیتی آن‌ها، به روش‌های پیکربندی صحیح که احتمال رخ‌داد حملات را کاهش می‌دهند بپردازیم.
 
[bookmark: _Toc325566363]شبکه‌های بی‌سیم، کاربردها، مزایا و ابعاد
 تکنولوژی شبکه‌های بی‌سیم، با استفاده از انتقال داده‌ها توسط اموج رادیویی، در ساده‌ترین صورت، به تجهیزات سخت‌افزاری امکان می‌دهد تا بدون‌استفاده از بسترهای فیزیکی همچون سیم و کابل، با یکدیگر ارتباط برقرار کنند. شبکه‌های بی‌سیم بازه‌ی وسیعی از کاربردها، از ساختارهای پیچیده‌یی چون شبکه‌های بی‌سیم سلولی -که اغلب برای تلفن‌های همراه استفاده می‌شود- و شبکه‌های محلی بی‌سیم (WLAN – Wireless LAN) گرفته تا انوع ساده‌یی چون هدفون‌های بی‌سیم، را شامل می‌شوند. از سوی دیگر با احتساب امواجی همچون مادون قرمز، تمامی تجهیزاتی که از امواج مادون قرمز نیز استفاده می‌کنند، مانند صفحه کلید‌ها،  ماوس‌ها و برخی از گوشی‌های همراه، در این دسته‌بندی جای می‌گیرند. طبیعی‌ترین مزیت استفاده از این شبکه‌ها عدم نیاز به ساختار فیزیکی و امکان نقل و انتقال تجهیزات متصل به این‌گونه شبکه‌ها و هم‌چنین امکان ایجاد تغییر در ساختار مجازی آن‌هاست. از نظر ابعاد ساختاری، شبکه‌های بی‌سیم به سه دسته تقسیم می‌گردند : WWAN، WLAN و WPAN.
 
    مقصود از WWAN، که مخفف Wireless WAN است، شبکه‌هایی با پوشش بی‌سیم بالاست. نمونه‌یی از این شبکه‌ها، ساختار بی‌سیم سلولی مورد استفاده در شبکه‌های تلفن همراه است.  WLAN پوششی محدودتر، در حد یک ساختمان یا سازمان، و در ابعاد کوچک یک سالن یا تعدادی اتاق، را فراهم می‌کند. کاربرد شبکه‌های WPAN یا Wireless Personal Area Network برای موارد خانه‌گی است. ارتباطاتی چون Bluetooth و مادون قرمز در این دسته قرار می‌گیرند. 
 شبکه‌های WPAN از سوی دیگر در دسته‌ی شبکه‌های Ad Hoc نیز قرار می‌گیرند. در شبکه‌های Ad hoc، یک سخت‌افزار، به‌محض ورود به فضای تحت پوشش آن، به‌صورت پویا به شبکه اضافه می‌شود. مثالی از این نوع شبکه‌ها، Bluetooth است. در این نوع، تجهیزات مختلفی از جمله صفحه کلید، ماوس، چاپگر، کامپیوتر کیفی یا جیبی و حتی گوشی تلفن همراه، در صورت قرارگرفتن در محیط تحت پوشش، وارد شبکه شده و امکان رد و بدل داده‌ها با دیگر تجهیزات متصل به شبکه را می‌یابند. تفاوت میان شبکه‌های Ad hoc با شبکه‌های محلی بی‌سیم (WLAN) در ساختار مجازی آن‌هاست. به‌عبارت دیگر، ساختار مجازی شبکه‌های محلی بی‌سیم بر پایه‌ی طرحی ایستاست درحالی‌که شبکه‌های Ad hoc از هر نظر پویا هستند. طبیعی‌ست که در کنار مزایایی که این پویایی برای استفاده کننده‌گان فراهم می‌کند، حفظ امنیت چنین شبکه‌هایی نیز با مشکلات بسیاری همراه است. با این وجود، عملاً یکی از راه حل‌های موجود برای افزایش امنیت در این شبکه‌ها، خصوصاً در انواعی همچون Bluetooth، کاستن از شعاع پوشش سیگنال‌های شبکه است. در واقع مستقل از این حقیقت که عمل‌کرد Bluetooth بر اساس فرستنده و گیرنده‌های کم‌توان استوار است و این مزیت در کامپیوترهای جیبی برتری قابل‌توجه‌یی محسوب می‌گردد، همین کمی توان سخت‌افزار مربوطه، موجب وجود منطقه‌ی محدود تحت پوشش است که در بررسی امنیتی نیز مزیت محسوب می‌گردد. به‌عبارت دیگر این مزیت به‌همراه استفاده از کدهای رمز نه‌چندان پیچیده، تنها حربه‌های امنیتی این دسته از شبکه‌ها به‌حساب می‌آیند.
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    خطر معمول در کلیه‌ی شبکه‌های بی‌سیم مستقل از پروتکل و تکنولوژی مورد نظر، بر مزیت اصلی این تکنولوژی که همان پویایی ساختار، مبتنی بر استفاده از سیگنال‌های رادیویی  به‌جای سیم و کابل، استوار است. با استفاده از این سیگنال‌ها و در واقع بدون مرز ساختن پوشش ساختار شبکه، نفوذگران قادرند در صورت شکستن موانع امنیتی نه‌چندان قدرت‌مند این شبکه‌ها، خود را به‌عنوان عضوی از این شبکه‌ها جازده و در صورت تحقق این امر، امکان دست‌یابی به اطلاعات حیاتی، حمله به سرویس دهنده‌گان سازمان و مجموعه، تخریب اطلاعات، ایجاد اختلال در ارتباطات گره‌های شبکه با یکدیگر، تولید داده‌های غیرواقعی و گمراه‌کننده، سوءاستفاده از پهنای‌باند مؤثر شبکه و دیگر فعالیت‌های مخرب وجود دارد. 
 در مجموع، در تمامی دسته‌های شبکه‌های بی‌سیم، از دید امنیتی حقایقی مشترک صادق است :
•تمامی ضعف‌های امنیتی موجود در شبکه‌های سیمی، در مورد شبکه‌های بی‌سیم نیز صدق می‌کند. در واقع نه تنها هیچ جنبه‌یی چه از لحاظ طراحی و چه از لحاظ ساختاری، خاص شبکه‌های بی‌سیم وجود ندارد که سطح بالاتری از امنیت منطقی را ایجاد کند، بلکه همان گونه که ذکر شد مخاطرات ویژه‌یی را نیز موجب است.
•نفوذگران، با گذر از تدابیر امنیتی موجود، می‌توانند به‌راحتی به منابع اطلاعاتی موجود بر روی سیستم‌های رایانه‌یی دست یابند.
•اطلاعات حیاتی‌یی که یا رمز نشده‌اند و یا با روشی با امنیت پایین رمز شده‌اند، و میان دو گره در شبکه‌های بی‌سیم در حال انتقال می‌باشند، می‌توانند توسط نفوذگران سرقت شده یا تغییر یابند. 
•حمله‌های DoS به تجهیزات و سیستم‌های بی‌سیم بسیار متداول است.
•نفوذگران با سرقت کدهای عبور و دیگر عناصر امنیتی مشابه کاربران مجاز در شبکه‌های بی‌سیم، می‌توانند به شبکه‌ی مورد نظر بدون هیچ مانعی متصل گردند.
•با سرقت عناصر امنیتی، یک نفوذگر می‌تواند رفتار یک کاربر را پایش کند. از این طریق می‌توان به اطلاعات حساس دیگری نیز دست یافت.
•کامپیوترهای قابل حمل و جیبی، که امکان و اجازه‌ی استفاده از شبکه‌ی بی‌سیم را دارند، به‌راحتی قابل سرقت هستند. با سرقت چنین سخت افزارهایی، می‌توان اولین قدم برای نفوذ به شبکه را برداشت.
•یک نفوذگر می‌تواند از نقاط مشترک میان یک شبکه‌ی بی‌سیم در یک سازمان و شبکه‌ی سیمی آن (که در اغلب موارد شبکه‌ی اصلی و حساس‌تری محسوب می‌گردد) استفاده کرده و با نفوذ به شبکه‌ی بی‌سیم عملاً راهی برای دست‌یابی به منابع شبکه‌ی سیمی نیز بیابد.
•در سطحی دیگر، با نفوذ به عناصر کنترل کننده‌ی یک شبکه‌ی بی‌سیم، امکان ایجاد اختلال در عمل‌کرد شبکه نیز وجود دارد.
با مقدمه‌ی ذکر شده، در قسمت‌های آتی می‌توانیم به ویژه‌گی‌های این شبکه‌های، با تفکیک تکنولوژی‌های مرسوم، از بعد امنیتی بپردازیم و چگونه‌گی پیکربندی صحیح یک شبکه‌ی بی‌سیم را، برای بالابردن امنیت آن، بررسی کنیم.
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تکنولوژی و صنعت WLAN به اوایل دهه‌ی ۸۰ میلادی باز می‌گردد. مانند هر تکنولوژی دیگری، پیشرفت شبکه‌های محلی‌ بی‌سیم به کندی صورت می‌پذیرفت. با ارایه‌ی استاندارد IEEE 802.11b، که پهنای باند نسبتاً بالایی را برای شبکه‌های محلی امکان‌پذیر می‌ساخت، استفاده از این تکنولوژی وسعت بیشتری یافت. در حال حاضر، مقصود از WLAN تمامی پروتکل‌ها و استانداردهای خانواده‌ی IEEE 802.11 است. جدول زیر اختصاصات این دسته از استانداردها را به صورت کلی نشان می‌دهد.
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +)(*()&
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)$%^
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
   اولین شبکه‌ی محلی بی‌سیم تجاری توسط Motorola پیاده‌سازی شد. این شبکه، به عنوان یک نمونه از این شبکه‌ها، هزینه‌یی بالا و پهنای باندی پایین را تحمیل می‌کرد که ابداً مقرون به‌صرفه نبود. از همان زمان به بعد، در اوایل دهه‌ی ۹۰ میلادی، پروژه‌ی استاندارد 802.11 در IEEE شروع شد. پس از نزدیک به ۹ سال کار، در سال ۱۹۹۹ استانداردهای 802.11a و 802.11b توسط IEEE نهایی شده و تولید محصولات بسیاری بر پایه‌ی این استانداردها آغاز شد. نوع a، با استفاده از فرکانس حامل 5GHz، پهنای باندی تا 54Mbps را فراهم می‌کند. در حالی‌که نوع b با استفاده از فرکانس حامل 2.4GHz، تا 11Mbps پهنای باند را پشتیبانی می‌کند. با این وجود تعداد کانال‌های قابل استفاده در نوع b در مقایسه با نوع a، بیش‌تر است. تعداد این کانال‌ها، با توجه به کشور مورد نظر، تفاوت می‌کند. در حالت معمول، مقصود از WLAN استاندارد 802.11b است. 
     استاندارد دیگری نیز به‌تاز‌ه‌گی توسط IEEE معرفی شده است که به 802.11g شناخته می‌شود. این استاندارد بر اساس فرکانس حامل 2.4GHz عمل می‌کند ولی با استفاده از روش‌های نوینی می‌تواند پهنای باند قابل استفاده را تا 54Mbps بالا ببرد. تولید محصولات بر اساس این استاندارد، که مدت زیادی از نهایی‌شدن و معرفی آن نمی‌گذرد، بیش از یک‌سال است که آغاز شده و با توجه سازگاری‌ آن با استاندارد 802.11b، استفاده از آن در شبکه‌های بی‌سیم آرام آرام در حال گسترش است.
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    استاندارد 802.11b به تجهیزات اجازه می‌دهد که به دو روش ارتباط در شبکه برقرار شود. این دو روش عبارت‌اند از برقراری‌ ارتباط به صورت نقطه به نقطه –همان‌گونه در شبکه‌های Ad hoc به‌کار می‌رود- و اتصال به شبکه از طریق نقاط تماس یا دسترسی (AP=Access Point). 
 معماری‌ معمول در شبکه‌های محلی‌ بی‌سیم بر مبنای استفاده از AP است. با نصب یک AP، عملاً مرزهای یک سلول مشخص می‌شود و با روش‌هایی می‌توان یک سخت‌افزار مجهز به امکان ارتباط بر اساس استاندارد 802.11b را میان سلول‌های مختلف حرکت داد. گستره‌یی که یک AP پوشش می‌دهد را BSS(Basic Service Set) می‌نامند. مجموعه‌ی تمامی سلول‌های یک ساختار کلی‌ شبکه، که ترکیبی از BSSهای شبکه است، را ESS(Extended Service Set) می‌نامند. با استفاده از ESS می‌توان گستره‌ی وسیع‌تری را تحت پوشش شبکه‌ی محلی‌ بی‌سیم درآورد. 
   در سمت هریک از سخت‌افزارها که معمولاً مخدوم هستند، کارت شبکه‌یی مجهز به یک مودم بی‌سیم قرار دارد که با AP ارتباط را برقرار می‌کند. AP علاوه بر ارتباط با چند کارت شبکه‌ی بی‌سیم، به بستر پرسرعت‌تر شبکه‌ی سیمی مجموعه نیز متصل است و از این طریق ارتباط میان مخدوم‌های مجهز به کارت شبکه‌ی بی‌سیم و شبکه‌ی اصلی برقرار می‌شود. شکل زیر نمایی از این ساختار را نشان می‌دهد :
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همان‌گونه که گفته شد، اغلب شبکه‌های محلی‌ بی‌سیم بر اساس ساختار فوق، که به نوع Infrastructure نیز موسوم است، پیاده‌سازی می‌شوند. با این وجود نوع دیگری از شبکه‌های محلی‌ بی‌سیم نیز وجود دارند که از همان منطق نقطه‌به‌نقطه استفاده می‌کنند. در این شبکه‌ها که عموماً Ad hoc نامیده می‌شوند یک نقطه‌ی مرکزی‌ برای دسترسی وجود ندارد و سخت‌افزارهای همراه – مانند کامپیوترهای کیفی و جیبی یا گوشی‌های موبایل – با ورود به محدوده‌ی تحت پوشش این شبکه، به دیگر تجهیزات مشابه متصل می‌گردند. این شبکه‌ها به بستر شبکه‌ی سیمی متصل نیستند و به همین منظور IBSS (Independent Basic Service Set) نیز خواند می‌شوند. شکل زیر شمایی ساده از یک شبکه‌ی Ad hoc را نشان می‌دهد :
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شبکه‌های Ad hoc از سویی مشابه شبکه‌های محلی‌ درون دفتر کار هستند که در آنها نیازی به تعریف و پیکربندی‌ یک سیستم رایانه‌یی به عنوان خادم وجود ندارد. در این صورت تمامی تجهیزات متصل به این شبکه می‌توانند پرونده‌های مورد نظر خود را با دیگر گره‌ها به اشتراک بگذارند.
 در قسمت بعد، به دسته‌بندی‌ اجزای فعال یک شبکه‌ی محلی‌ بی‌سیم پرداخته و شعاع پوشش این دسته از شبکه‌ها را مورد بررسی قرار خواهیم داد.
عناصر فعال شبکه‌های محلی بی‌سیم
 در شبکه‌های محلی بی‌سیم معمولاً دو نوع عنصر فعال وجود دارد :
 -        ایستگاه بی سیم
    ایستگاه یا مخدوم بی‌سیم به طور معمول یک کامپیوتر کیفی یا یک ایستگاه کاری ثابت است که توسط یک کارت شبکه‌ی بی‌سیم به شبکه‌ی محلی متصل می‌شود. این ایستگاه می‌تواند از سوی دیگر یک کامپیوتر جیبی یا حتی یک پویش گر بارکد نیز باشد. در برخی از کاربردها برای این‌که استفاده از سیم در پایانه‌های رایانه‌یی برای طراح و مجری دردسر‌ساز است، برای این پایانه‌ها که معمولاً در داخل کیوسک‌هایی به‌همین منظور تعبیه می‌شود، از امکان اتصال بی‌سیم به شبکه‌ی محلی استفاده می‌کنند. در حال حاضر اکثر کامپیوترهای کیفی موجود در بازار به این امکان به‌صورت سرخود مجهز هستند و نیازی به اضافه‌کردن یک کارت شبکه‌ی بی‌سیم نیست. 
    کارت‌های شبکه‌ی بی‌سیم عموماً برای استفاده در چاک‌های PCMCIA است. در صورت نیاز به استفاده از این کارت‌ها برای کامپیوترهای رومیزی و شخصی، با استفاده از رابطی این کارت‌ها را بر روی چاک‌های گسترش PCI نصب می‌کنند.
-      نقطه ی دسترسی
    نقاط دسترسی در شبکه‌های بی‌سیم، همان‌گونه که در قسمت‌های پیش نیز در مورد آن صحبت شد، سخت افزارهای فعالی هستند که عملاً نقش سوییچ در شبکه‌های بی‌سیم را بازی‌کرده، امکان اتصال به شبکه های سیمی را نیز دارند. در عمل ساختار بستر اصلی شبکه عموماً سیمی است و توسط این نقاط دسترسی، مخدوم‌ها و ایستگاه‌های بی‌سیم به شبکه‌ی سیمی اصلی متصل می‌گردد.
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 شعاع پوشش شبکه‌ی بی‌سیم بر اساس استاندارد 802.11 به فاکتورهای بسیاری بسته‌گی دارد که برخی از آن‌ها به شرح زیر هستند :
 -        پهنای باند مورد استفاده
-        منابع امواج ارسالی و محل قرارگیری فرستنده‌ها و گیرنده‌ها
-        مشخصات فضای قرارگیری و نصب تجهیزات شبکه‌ی بی‌سیم
-        قدرت امواج
-        نوع و مدل آنتن
     شعاع پوشش از نظر تئوری بین ۲۹متر (برای فضاهای بسته‌ی داخلی) و ۴۸۵متر (برای فضاهای باز) در استاندارد 802.11b متغیر است. با این‌وجود این مقادیر، مقادیری متوسط هستند و در حال حاضر با توجه به گیرنده‌ها و فرستنده‌های نسبتاً قدرت‌مندی که مورد استفاده قرار می‌گیرند، امکان استفاده از این پروتکل و گیرنده‌ها و فرستنده‌های آن، تا چند کیلومتر هم وجود دارد که نمونه‌های عملی آن فراوان‌اند.
 با این وجود شعاع کلی‌یی که برای استفاده از این پروتکل (802.11b) ذکر می‌شود چیزی میان ۵۰ تا ۱۰۰متر است. این شعاع عمل‌کرد مقداری‌ست که برای محل‌های بسته و ساختمان‌های چند طبقه نیز معتبر بوده و می‌تواند مورد استناد قرار گیرد.
 
    شکل زیر مقایسه‌یی میان بردهای نمونه در کاربردهای مختلف شبکه‌های بی‌سیم مبتنی بر پروتکل 802.11b را نشان می‌دهد :
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  یکی از عمل‌کردهای نقاط دسترسی به عنوان سوییچ‌های بی‌سیم، عمل اتصال میان حوزه‌های بی‌سیم است. به‌عبارت دیگر با استفاده از چند سوییچ بی‌سیم می‌توان عمل‌کردی مشابه Bridge برای شبکه‌های بی‌سیم را به‌دست‌ آورد.
 اتصال میان نقاط دست‌رسی می‌تواند به صورت نقطه‌به‌نقطه، برای ایجاد اتصال میان دو زیرشبکه به یکدیگر، یا به صورت نقطه‌یی به چند نقطه یا بالعکس برای ایجاد اتصال میان زیرشبکه‌های مختلف به یکدیگر به‌صورت همزمان صورت گیرد.
 نقاط دسترسی‌یی که به عنوان پل ارتباطی میان شبکه‌های محلی با یکدیگر استفاده می‌شوند از قدرت بالاتری برای ارسال داده استفاده می‌کنند و این به‌معنای شعاع پوشش بالاتر است. این سخت‌افزارها معمولاً برای ایجاد اتصال میان نقاط و ساختمان‌هایی به‌کار می‌روند که فاصله‌ی آن‌ها از یکدیگر بین ۱ تا ۵ کیلومتر است. البته باید توجه داشت که این فاصله، فاصله‌یی متوسط بر اساس پروتکل 802.11b است. برای پروتکل‌های دیگری چون 802.11a می‌توان فواصل بیشتری را نیز به‌دست آورد.

 شکل زیر نمونه‌یی از ارتباط نقطه به نقطه با استفاده از نقاط دست‌رسی مناسب را نشان می‌دهد :
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از دیگر استفاده‌های نقاط دسترسی با برد بالا می‌توان به امکان توسعه‌ی شعاع پوشش شبکه های بی‌سیم اشاره کرد. به عبارت دیگر برای بالابردن سطح تحت پوشش یک شبکه‌ی بی‌سیم، می‌توان از چند نقطه‌ی دست‌رسی بی‌سیم به‌صورت همزمان و پشت به پشت یکدیگر استفاده کرد. به عنوان نمونه در مثال بالا می‌توان با استفاده از یک فرستنده‌ی دیگر در بالای هریک از ساختمان‌ها، سطح پوشش شبکه را تا ساختمان‌های دیگر گسترش داد.
از این قسمت بررسی روش‌ها و استانداردهای امن‌سازی شبکه‌های محلی بی‌سیم مبتنی بر استاندارد IEEE 802.11 را آغاز می‌کنیم. با طرح قابلیت‌های امنیتی این استاندارد، می‌توان از محدودیت‌های آن آگاه شد و این استاندارد و کاربرد را برای موارد خاص و مناسب مورد استفاده قرار داد.
    استاندارد 802.11 سرویس‌های مجزا و مشخصی را برای تأمین یک محیط امن بی‌سیم در اختیار قرار می‌دهد.  این سرویس‌ها اغلب توسط پروتکل WEP (Wired Equivalent Privacy) تأمین می‌گردند و  وظیفه‌ی آن‌ها امن‌سازی ارتباط میان مخدوم‌ها و نقاط دسترسی بی‌سیم است. درک لایه‌یی که این پروتکل به امن‌سازی آن می‌پردازد اهمیت ویژه‌یی دارد، به عبارت دیگر این پروتکل کل ارتباط را امن نکرده و به لایه‌های دیگر، غیر از لایه‌ی ارتباطی بی‌سیم که مبتنی بر استاندارد 802.11 است، کاری ندارد. این بدان معنی است که استفاده از WEP در یک شبکه‌ی بی‌سیم به‌معنی استفاده از قابلیت درونی استاندارد شبکه‌های محلی بی‌سیم است و ضامن امنیت کل ارتباط نیست زیرا امکان قصور از دیگر اصول امنیتی در سطوح بالاتر ارتباطی وجود دارد.
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شکل بالا محدوده‌ی عمل کرد استانداردهای امنیتی 802.11 (خصوصاً WEP) را نشان می‌دهد.
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 قابلیت‌ها و ابعاد امنیتی استاندارد 802.11   
    در حال حاضر عملاً تنها پروتکلی که امنیت اطلاعات و ارتباطات را در شبکه‌های بی‌سیم بر اساس استاندارد 802.11 فراهم می‌کند WEP است. این پروتکل با وجود قابلیت‌هایی که دارد، نوع استفاده از آن همواره امکان نفوذ به شبکه‌های بی‌سیم را به نحوی، ولو سخت و پیچیده، فراهم می‌کند. نکته‌یی که باید به‌خاطر داشت این‌ست که اغلب حملات موفق صورت گرفته در مورد شبکه‌های محلی بی‌سیم، ریشه در پیکربندی ناصحیح WEP در شبکه دارد. به عبارت دیگر این پروتکل در صورت پیکربندی صحیح درصد بالایی از حملات را ناکام می‌گذارد، هرچند که فی‌نفسه دچار نواقص و ایرادهایی نیز هست.
    بسیاری از حملاتی که بر روی شبکه‌های بی‌سیم انجام می‌گیرد از سویی است که نقاط دسترسی با شبکه‌ی سیمی دارای اشتراک هستند. به عبارت دیگر نفوذگران بعضاً با استفاده از راه‌های ارتباطی دیگری که بر روی مخدوم‌ها و سخت‌افزارهای بی‌سیم، خصوصاً مخدوم‌های بی‌سیم، وجود دارد، به شبکه‌ی بی‌سیم نفوذ می‌کنند که این مقوله نشان دهنده‌ی اشتراکی هرچند جزءیی میان امنیت در شبکه‌های سیمی و بی‌سیم‌یی‌ست که از نظر ساختاری و فیزیکی با یکدیگر اشتراک دارند.
     سه قابلیت و سرویس پایه توسط IEEE برای شبکه‌های محلی بی‌سیم تعریف می‌گردد :
 •         Authentication
    هدف اصلی WEP ایجاد امکانی برای احراز هویت مخدوم بی‌سیم است. این عمل که در واقع کنترل دست‌رسی به شبکه‌ی بی‌سیم است. این مکانیزم سعی دارد که امکان اتصال مخدوم‌هایی را که مجاز نیستند به شبکه متصل شوند از بین ببرد.
 •         Confidentiality
    محرمانه‌گی هدف دیگر WEP است. این بُعد از سرویس‌ها و خدمات WEP با هدف ایجاد امنیتی در حدود سطوح شبکه‌های سیمی طراحی شده است. سیاست این بخش از WEP جلوگیری از سرقت اطلاعات در حال انتقال بر روی شبکه‌ی محلی بی‌سیم است.
 •         Integrity
    هدف سوم از سرویس‌ها و قابلیت‌های WEP طراحی سیاستی است که تضمین کند پیام‌ها و اطلاعات در حال تبادل در شبکه، خصوصاً میان مخدوم‌های بی‌سیم و نقاط دسترسی، در حین انتقال دچار تغییر نمی‌گردند. این قابلیت در تمامی استانداردها، بسترها و شبکه‌های ارتباطاتی دیگر نیز کم‌وبیش وجود دارد.  نکته‌ی مهمی که در مورد سه سرویس WEP وجود دارد نبود سرویس‌های معمول Auditing و Authorization در میان سرویس‌های ارایه شده توسط این پروتکل است.
 استاندارد 802.11 دو روش برای احراز هویت کاربرانی که درخواست اتصال به شبکه‌ی بی‌سیم را به نقاط دسترسی ارسال می‌کنند، دارد که یک روش بر مبنای رمزنگاری‌ست و دیگری از رمزنگاری استفاده نمی‌کند.  شکل زیر شَمایی از فرایند Authentication را در این شبکه‌ها نشان می‌دهد :
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همان‌گونه که در شکل نیز نشان داده شده است، یک روش از رمزنگاری RC4 استفاده می‌کند و روش دیگر از هیچ تکنیک رمزنگاری‌یی استفاده نمی‌کند.
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    در روشی که مبتنی بر رمزنگاری نیست، دو روش برای تشخیص هویت مخدوم وجود دارد. در هر دو روش مخدومِ متقاضی پیوستن به شبکه، درخواست ارسال هویت از سوی نقطه‌ی دسترسی را با پیامی حاوی یک SSID (Service Set Identifier) پاسخ می‌دهد.
 
    در روش اول که به Open System Authentication موسوم است، یک SSID خالی نیز برای دریافت اجازه‌ی اتصال به شبکه کفایت می‌کند. در واقع در این روش تمامی مخدوم‌هایی که تقاضای پیوستن به شبکه را به نقاط دسترسی ارسال می‌کنند با پاسخ مثبت روبه‌رو می‌شوند و تنها آدرس آن‌ها توسط نقطه‌ی دسترسی نگاه‌داری می‌شود. به‌همین دلیل به این روش NULL Authentication نیز اطلاق می‌شود.
 در روش دوم از این نوع، بازهم یک SSID به نقطه‌ی دسترسی ارسال می‌گردد با این تفاوت که اجازه‌ی اتصال به شبکه تنها در صورتی از سوی نقطه‌ی دسترسی صادر می‌گردد که SSIDی ارسال شده جزو SSIDهای مجاز برای دسترسی به شبکه باشند. این روش به Closed System Authentication موسوم است.
 نکته‌یی که در این میان اهمیت بسیاری دارد، توجه به سطح امنیتی‌ست که این روش در اختیار ما می‌گذارد. این دو روش عملاً روش امنی از احراز هویت را ارایه نمی‌دهند و عملاً تنها راهی برای آگاهی نسبی و نه قطعی از هویت درخواست‌کننده هستند. با این وصف از آن‌جایی‌که امنیت در این حالات تضمین شده نیست و معمولاً حملات موفق بسیاری، حتی توسط نفوذگران کم‌تجربه و مبتدی، به شبکه‌هایی که بر اساس این روش‌ها عمل می‌کنند، رخ می‌دهد، لذا این دو روش تنها در حالتی کاربرد دارند که یا شبکه‌یی در حال ایجاد است که حاوی اطلاعات حیاتی نیست، یا احتمال رخداد حمله به آن بسیار کم است. هرچند که با توجه پوشش نسبتاً گسترده‌ی یک شبکه‌ی بی‌سیم – که مانند شبکه‌های سیمی امکان محدودسازی دسترسی به صورت فیزیکی بسیار دشوار است – اطمینان از شانس پایین رخ‌دادن حملات نیز خود تضمینی ندارد!
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    این روش که به روش «کلید مشترک» نیز موسوم است، تکنیکی کلاسیک است که بر اساس آن، پس از اطمینان از اینکه مخدوم از کلیدی سری آگاه است، هویتش تأیید می‌شود. شکل زیر این روش را نشان می‌دهد :
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در این روش، نقطه‌ی دسترسی (AP) یک رشته‌ی تصادفی تولید کرده و آن‌را به مخدوم می‌فرستد. مخدوم این رشته‌ی تصادفی را با کلیدی از پیش تعیین شده (که کلید WEP نیز نامیده می‌شود) رمز می‌کند و حاصل را برای نقطه‌ی دسترسی ارسال می‌کند. نقطه‌ی دسترسی به روش معکوس پیام دریافتی را رمزگشایی کرده و با رشته‌ی ارسال شده مقایسه می‌کند. در صورت هم‌سانی این دو پیام، نقطه‌ی دسترسی از اینکه مخدوم کلید صحیحی را در اختیار دارد اطمینان حاصل می‌کند. روش رمزنگاری و رمزگشایی در این تبادل روش RC4 است. 
    در این میان با فرض اینکه رمزنگاری RC4 را روشی کاملاً مطمئن بدانیم، دو خطر در کمین این روش است :
الف) در این روش تنها نقطه‌ی دسترسی‌ست که از هویت مخدوم اطمینان حاصل می‌کند. به بیان دیگر مخدوم هیچ دلیلی در اختیار ندارد که بداند نقطه‌ی دسترسی‌یی که با آن در حال تبادل داده‌های رمزی‌ست نقطه‌ی دسترسی اصلی‌ست.
 ب) تمامی روش‌هایی که مانند این روش بر پایه‌ی سئوال و جواب بین دو طرف، با هدف احراز هویت یا تبادل اطلاعات حیاتی، قرار دارند با حملاتی تحت عنوان man-in-the-middle در خطر هستند. در این دسته از حملات نفوذگر میان دو طرف قرار می‌گیرد و به‌گونه‌یی هریک از دو طرف را گمراه می‌کند.
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    این سرویس که در حوزه‌های دیگر امنیتی اغلب به عنوان Confidentiality از آن یاد می‌گردد به‌معنای حفظ امنیت و محرمانه نگاه‌داشتن اطلاعات کاربر یا گره‌های در حال تبادل اطلاعات با یکدیگر است. برای رعایت محرمانه‌گی عموماً از تکنیک‌های رمزنگاری استفاده می‌گردد، به‌گونه‌یی‌که در صورت شنود اطلاعات در حال تبادل، این اطلاعات بدون داشتن کلیدهای رمز، قابل رمزگشایی نبوده و لذا برای شنودگر غیرقابل سوء استفاده است.
 در استاندارد 802.11b، از تکنیک‌های رمزنگاری WEP استفاده می‌گردد که برپایه‌ی RC4 است. RC4 یک الگوریتم رمزنگاری متقارن است که در آن یک رشته‌ی نیمه تصادفی تولید می‌گردد و توسط آن کل داده رمز می‌شود. این رمزنگاری بر روی تمام بسته‌ی اطلاعاتی پیاده می‌شود. به‌بیان دیگر داده‌های تمامی لایه‌های بالای اتصال بی‌سیم نیز توسط این روش رمز می‌گردند، از IP گرفته تا لایه‌های بالاتری مانند HTTP. از آنجایی که این روش عملاً اصلی‌ترین بخش از اعمال سیاست‌های امنیتی در شبکه‌های محلی  بی‌سیم مبتنی بر استاندارد 802.11b است، معمولاً به کل پروسه‌ی امن‌سازی اطلاعات در این استاندارد به‌اختصار WEP گفته می‌شود.
 کلیدهای WEP اندازه‌هایی از ۴۰ بیت تا ۱۰۴ بیت می‌توانند داشته باشند. این کلیدها با IV (مخفف Initialization Vector یا بردار اولیه ) ۲۴ بیتی ترکیب شده و یک کلید ۱۲۸ بیتی RC4 را تشکیل می‌دهند. طبیعتاً هرچه اندازه‌ی کلید بزرگ‌تر باشد امنیت اطلاعات بالاتر است. 
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تحقیقات نشان می‌دهد که استفاده از کلیدهایی با اندازه‌ی ۸۰ بیت یا بالاتر عملاً استفاده از تکنیک brute-force را برای شکستن رمز غیرممکن می‌کند. به عبارت دیگر تعداد کلیدهای ممکن برای اندازه‌ی ۸۰ بیت (که تعدد آن‌ها از مرتبه‌ی ۲۴  است) به اندازه‌یی بالاست که قدرت پردازش سیستم‌های رایانه‌یی کنونی برای شکستن کلیدی مفروض در زمانی معقول کفایت نمی‌کند. هرچند که در حال حاضر اکثر شبکه‌های محلی بی‌سیم از کلیدهای ۴۰ بیتی برای رمزکردن بسته‌های اطلاعاتی استفاده می‌کنند ولی نکته‌یی که اخیراً، بر اساس یک سری آزمایشات به دست آمده است، این‌ست که روش تأمین محرمانه‌گی توسط WEP در مقابل حملات دیگری، غیر از استفاده از روش brute-force، نیز آسیب‌پذیر است و این آسیب‌پذیری ارتباطی به اندازه‌ی کلید استفاده شده ندارد.
 نمایی از روش استفاده شده توسط WEP برای تضمین محرمانه‌گی در شکل زیر نمایش داده شده است :
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    مقصود از Integrity صحت اطلاعات در حین تبادل است و سیاست‌های امنیتی‌یی که Integrity را تضمین می‌کنند روش‌هایی هستند که امکان تغییر اطلاعات در حین تبادل را به کم‌ترین میزان تقلیل می‌دهند.
 در استاندارد 802.11b نیز سرویس و روشی استفاده می‌شود که توسط آن امکان تغییر اطلاعات در حال تبادل میان مخدوم‌های بی‌سیم و نقاط دست‌رسی کم می‌شود. روش مورد نظر استفاده از یک کد CRC است. همان‌طور که در شکل قبل نیز نشان داده شده است، یک CRC-32 قبل از رمزشدن بسته تولید می‌شود. در سمت گیرنده، پس از رمزگشایی، CRC داده‌های رمزگشایی شده مجدداً محاسبه شده و با CRC نوشته شده در بسته مقایسه می‌گردد که هرگونه اختلاف میان دو CRC به‌معنای تغییر محتویات بسته در حین تبادل است. متأسفانه این روش نیز مانند روش رمزنگاری توسط RC4، مستقل از اندازه‌ی کلید امنیتی مورد استفاده، در مقابل برخی از حملات شناخته شده آسیب‌پذیر است.
متأسفانه استاندارد 802.11b هیچ مکانیزمی برای مدیریت کلیدهای امنیتی ندارد و عملاً تمامی عملیاتی که برای حفظ امنیت کلیدها انجام می‌گیرد باید توسط کسانی که شبکه‌ی بی‌سیم را نصب می‌کنند به‌صورت دستی پیاده‌سازی گردد. از آنجایی که این بخش از امنیت یکی از معضل‌های اساسی در مبحث رمزنگاری است، با این ضعف عملاً روش‌های متعددی برای حمله به شبکه‌های بی‌سیم قابل تصور است. این روش‌ها معمولاً بر سهل انگاری‌های انجام‌شده از سوی کاربران و مدیران شبکه مانند تغییرندادن کلید به‌صورت مداوم، لودادن کلید، استفاده از کلیدهای تکراری یا کلیدهای پیش فرض کارخانه و دیگر بی توجهی ها نتیجه یی جز درصد نسبتاً بالایی از حملات موفق به شبکه‌های بی‌سیم ندارد. این مشکل از شبکه‌های بزرگ‌تر بیش‌تر خود را نشان می‌دهد. حتا با فرض تلاش برای جلوگیری از رخ‌داد چنین سهل‌انگاری‌هایی، زمانی که تعداد مخدوم‌های شبکه از حدی می‌گذرد عملاً کنترل‌کردن این تعداد بالا بسیار دشوار شده و گه‌گاه خطاهایی در گوشه و کنار این شبکه‌ی نسبتاً بزرگ رخ می دهد که همان باعث رخنه در کل شبکه می‌شود.
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همان‌گونه که گفته شد، عملاً پایه‌ی امنیت در استاندارد 802.11 بر اساس پروتکل WEP استوار است. WEP در حالت استاندارد بر اساس کلیدهای ۴۰ بیتی برای رمزنگاری توسط الگوریتم RC4 استفاده می‌شود، هرچند که برخی از تولیدکننده‌گان نگارش‌های خاصی از WEP را با کلیدهایی با تعداد بیت‌های بیش‌تر پیاده‌سازی کرده‌اند. 
 
    نکته‌یی که در این میان اهمیت دارد قائل شدن تمایز میان نسبت بالارفتن امنیت و اندازه‌ی کلیدهاست. با وجود آن که با بالارفتن اندازه‌ی کلید (تا ۱۰۴ بیت) امنیت بالاتر می‌رود، ولی از آن‌جاکه این کلیدها توسط کاربران و بر اساس یک کلمه‌ی عبور تعیین می‌شود، تضمینی نیست که این اندازه تماماً استفاده شود. از سوی دیگر همان‌طور که در قسمت‌های پیشین نیز ذکر شد، دست‌یابی به این کلیدها فرایند چندان سختی نیست، که در آن صورت دیگر اندازه‌ی کلید اهمیتی ندارد.
 
    متخصصان امنیت بررسی‌های بسیاری را برای تعیین حفره‌های امنیتی این استاندارد انجام داده‌اند که در این راستا خطراتی که ناشی از حملاتی متنوع، شامل حملات غیرفعال و فعال است، تحلیل شده است. 
 
    حاصل بررسی‌های انجام شده فهرستی از ضعف‌های اولیه‌ی این پروتکل است : 
 
۱. استفاده از کلیدهای ثابت WEP
    یکی از ابتدایی‌ترین ضعف‌ها که عموماً در بسیاری از شبکه‌های محلی بی‌سیم وجود دارد استفاده از کلیدهای مشابه توسط کاربران برای مدت زمان نسبتاً زیاد است. این ضعف به دلیل نبود یک مکانیزم مدیریت کلید رخ می‌دهد. برای مثال اگر یک کامپیوتر کیفی یا جیبی که از یک کلید خاص استفاده می‌کند به سرقت برود یا برای مدت زمانی در دست‌رس نفوذگر باشد، کلید آن به‌راحتی لو رفته و با توجه به تشابه کلید میان بسیاری از ایستگاه‌های کاری عملاً استفاده از تمامی این ایستگاه‌ها ناامن است.
    از سوی دیگر با توجه به مشابه بودن کلید، در هر لحظه کانال‌های ارتباطی زیادی توسط یک حمله نفوذپذیر هستند.
 
۲. Initialization Vector (IV)
این بردار که یک فیلد ۲۴ بیتی است در قسمت قبل معرفی شده است. این بردار به صورت متنی ساده فرستاده می شود. از آن‌جایی‌که کلیدی که برای رمزنگاری مورد استفاده قرار می‌گیرد بر اساس IV تولید می شود، محدوده‌ی IV عملاً نشان‌دهنده‌ی احتمال تکرار آن و در نتیجه احتمال تولید کلیدهای مشابه است. به عبارت دیگر در صورتی که IV کوتاه باشد در مدت زمان کمی می‌توان به کلیدهای مشابه دست یافت. 
    این ضعف در شبکه‌های شلوغ به مشکلی حاد مبدل می‌شود. خصوصاً اگر از کارت شبکه‌ی استفاده شده مطمئن نباشیم. بسیاری از کارت‌های شبکه از IVهای ثابت استفاده می‌کنند و بسیاری از کارت‌های شبکه‌ی یک تولید کننده‌ی واحد IVهای مشابه دارند. این خطر به‌همراه ترافیک بالا در یک شبکه‌ی شلوغ احتمال تکرار IV در مدت زمانی کوتاه را بالاتر می‌برد و در نتیجه کافی‌ست نفوذگر در مدت زمانی معین به ثبت داده‌های رمز شده‌ی شبکه بپردازد و IVهای بسته‌های اطلاعاتی را ذخیره کند. با ایجاد بانکی از IVهای استفاده شده در یک شبکه‌ی شلوغ احتمال بالایی برای نفوذ به آن شبکه در مدت زمانی نه چندان طولانی وجود خواهد داشت.
 
۳. ضعف در الگوریتم
    از آن‌جایی‌که IV در تمامی بسته‌های تکرار می‌شود و بر اساس آن کلید تولید می‌شود، نفوذگر می‌تواند با تحلیل و آنالیز تعداد نسبتاً زیادی از IVها و بسته‌های رمزشده بر اساس کلید تولید شده بر مبنای آن IV، به کلید اصلی دست پیدا کند. این فرایند عملی زمان بر است ولی از آن‌جاکه احتمال موفقیت در آن وجود دارد لذا به عنوان ضعفی برای این پروتکل محسوب می‌گردد.
 
۴. استفاده از CRC رمز نشده
    در پروتکل WEP، کد CRC رمز نمی‌شود. لذا بسته‌های تأییدی که از سوی نقاط دست‌رسی بی‌سیم به‌سوی گیرنده ارسال می‌شود بر اساس یک CRC رمزنشده ارسال می‌گردد و تنها در صورتی که نقطه‌ی دست‌رسی از صحت بسته اطمینان حاصل کند تأیید آن را می‌فرستد. این ضعف این امکان را فراهم می‌کند که نفوذگر برای رمزگشایی یک بسته، محتوای آن را تغییر دهد و CRC را نیز به دلیل این که رمز نشده است، به‌راحتی عوض کند و منتظر عکس‌العمل نقطه‌ی دست‌رسی بماند که آیا بسته‌ی تأیید را صادر می کند یا خیر.
 
    ضعف‌های بیان شده از مهم‌ترین ضعف‌های شبکه‌های بی‌سیم مبتنی بر پروتکل WEP هستند. نکته‌یی که در مورد ضعف‌های فوق باید به آن اشاره کرد این است که در میان این ضعف‌ها تنها یکی از آن‌ها (مشکل امنیتی سوم) به ضعف در الگوریتم رمزنگاری باز می‌گردد و لذا با تغییر الگوریتم رمزنگاری تنها این ضعف است که برطرف می‌گردد و بقیه‌ی مشکلات امنیتی کماکان به قوت خود باقی هستند.
 جدول زیر ضعف‌های امنیتی پروتکل WEP را به‌اختصار جمع‌بندی کرده  است :
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قصد داریم با شما در مورد هک و هکرها صحبت کنیم. اوایل برنامه‌های کوچکی توسط برنامه‌نویسان بنام “Hacks” نوشته می‌شد که شوخی‌های بی‌ضرر، دسترسی‌های بی‌اجازه و برگرفته از احساس “ جلوی من حصار نکش” بود، اما اکنون تبدیل به زیان‌های جدی شده است که به سیستمها وارد می‌شود. بهرحال در بعضی اوقات، هکرها برای سازمان‌ها مفید هستند و بعنوان محافظ عمل می‌کنند. بد نیست که با فرهنگ و برنامه‌های این گروه از افراد آشنا شویم. بنابه تعریف، آنها افراد یا گروههایی از افراد با انگیزه‌های متفاوت هستند که امنیت یک سازمان یا یک فرد را به مخاطره می‌اندازند. آنها کاوشگران قلمروهای جدید هستند. بعضی برای منافع شخصی و بعضی برای سودرساندن به دیگران. اطلاع داشتن از تاریخ هک راه و آینده احتمالی آن را مشخص می‌کند. مطالعه در مورد هکرهای برجسته و داخل‌شدنهای بی‌اجازه آنها به سیستمها به افزایش آگاهی در این مورد کمک می‌کند.
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هکرها کیستند؟
اصطلاح “هک  ”به میانبر ایجاد شده در یک برنامه برای انجام سریعتر کار، اشاره می‌کند. (این تعریفی است که با پیدایش این کلمه همراه آن بوده است.) طبق یک خرده‌فرهنگ، هکرها سعی در پنهان کردن هویت واقعی خود می‌کنند، هرچند مطالعات نشان داده است که بعضی از آنها از تحسین‌شدن بدلیل ماجراهایی که بوجود می‌آورند، لذت می‌برند. بیشتر آنها از اسامی مستعار مانند Hackingwiz یا Hyper Viper  استفاده می‌کنند. آنها خود را افراد ماهر و هنرمندی می‌دانند که گاهی  خود را از ویروس‌نویسان جدا می‌کنند. در حقیقت، برای مشخص‌کردن یک هکر، تعریف مشخصی وجود ندارد. آنها دارای زمینه‌های متفاوتی هستند و دلایلی که پشت هک وجود دارد گستره وسیعی را می‌پوشاند، اما باعث تهدیدهای مشترکی می‌شوند. هکرها افراد باهوشی هستند و از اینکه کامپیوترها را به انجام کاری که دوست دارند وامی‌دارند، لذت می‌برند.

[bookmark: _Toc325566375]در طبقه‌بندی هکرها سه گروه وجود دارند:
•   هکرهای مدرسه‌ای قدیمی که به داده‌های فنی مانند کدهای برنامه یا آنالیز سیستمها علاقمند هستند. این گروه علاقمند به درگیرشدن در تحصیلات عالیه مرتبط با علوم کامپیوتر هستند.
•   گروه دوم هکرهایی هستند که به مجرمان شباهت بیشتری دارند. آنها در فضای وب می‌گردند و برای اثبات خودشان سایتها را هک می‌کنند و مساله‌ساز می‌شوند. بهرحال اخیرا، تعدادشان اضافه شده است و نوجوانان بیشتری به هک مشغول شده‌اند. این مساله بعبارتی حالت تفریح در فضای سایبر را برای آنها دارد. آنها ابزار خود را توسط روشها و هکهایی که از منابع غیرقانونی، مانند وب‌سایتهایی که به هک تخصیص‌یافته، بدست می‌آورند. این افراد برای جامعه امنیتی امروز مساله‌ای جدی محسوب می‌شوند.
•   گروه سوم مجرمان حرفه‌ای هستند. افراد این گروه اغلب اهداف مالی دارند. آنها مهارت دسترسی به سیستمهای مورد هک و یا افراد با این توانایی را دارند. 
در فرهنگ هکرها، یک “آیین هکری” وجود دارد که در حقیقت مجموعه‌ای از قوانین نانوشته‌ای است که فعالیتهای آنها را هدایت می‌کند و خط مشی آنها را تعیین می‌کند. مهمتر اینکه، این مجموعه به تایید فعالیتهای انجام شده توسط هکرها کمک می‌کند. هر گروه برای خود یک آیین هکری دارد که از آن تبعیت می‌کند.
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مطابق با دیدگاه افراد مختلف، هکرها یا سودمند و بعنوان جزء لازمی برای اینترنت هستند، یا اینکه تهدید محسوب می‌شوند. بسیاری احساس می‌کنند که آنها وظیفه دارند شکافهای امنیتی را پیدا و از آنها استفاده کنند تا توجه لازم را به مساله معطوف دارند. بهرحال باید روی دیگر سکه را نیز دید. همان ابزاری که برای اهداف خوب استفاده می‌شود می‌تواند همچنین باعث زیان یا سوءاستفاده‌های شخصی توسط افراد دیگر شود. همچنین به این طریق هزینه‌های اینترنت با توجه به لزوم افزایش امنیت روی وب، افزایش می‌یابد.
گروه‌ها و سایتهایی هستند که ابزار هک را در اختیار افراد قرار می‌دهند. هدف بعضی از آنها نیز اطلاع‌رسانی برای جلوگیری از آسیب‌های احتمالی است. گاهی فعالیتهای هکی را که در حال انجام است  به اطلاع عموم می‌رسانند. بهرحال شایان ذکر است که همچنان بین متخصصان امنیت اختلاف نظر در مورد سودرسانی یا ضرررسانی هکرها وجود دارد. جالب اینجاست که گاهی هکرها اقدام به برگزاری همایش نیز می‌کنند و افراد علاقمند با حضور در این همایشها با روشها و ابزار هک آشنا می‌شوند. البته در میان حاضرین باز هم متخصصان امنیت و نیز آژانس‌های قانونگذاری و مجریان قانون حضور دارند. هدف آنها از این حضور حصول دانش بهتر در مورد این موضوع و کسب مهارتهای بیشتر با توجه به گرایش روزافزون به جرایم و تروریسم در فضای سایبر است.
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هک احتمالا عمری به اندازه عمر کامپیوتر دارد. روز اول کامپیوتری کار می‌کرد و روز دوم هک می‌شد. MIT اولین گروه از هکرهای کامپیوتری را معرفی کرد. گروهی جوان از تحصیلکردگان علوم کامپیوتر که روی ماشین کارت پانچ Dell کار می‌کردند. بهرحال این هنر! هیچ مرز بین‌المللی نمی‌شناسد. هک در همه جا هست. با ظهور اینترنت مدرن، هک نیز رشد کرد.
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
@#$%^&*(---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)-*/+0-
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
هک بیشتر بعنوان یک هویت مستقل ظهور کرد. روترها بدرستی تنظیم نمی‌شدند، همچنانکه این مساله امروز نیز وجود دارد. معمولا کاربران از ارتباطات خطوط تلفن برای دستیابی به شرکتهای بزرگ دولتی و ارتشی استفاده می‌کردند. و بقیه نیز پشت ترمینالهایی می‌نشستند که مستقیما به سیستمهایی وصل بودند که آنها در حال هک کردنشان بودند. این سیستمها از ماشینهای مین‌فریم بزرگ و درایوهای نواری تشکیل می‌شدند. دسترسی به آنها عموما با هک کردن کمترین میزان امنیت یعنی شناسه و رمزعبور بدست می‌آمد. البته منظور این نیست که هک در آن زمان آسانتر بود. میانگین سطح دانش هکرها نیز بالاتر رفته است. در ضمن امروزه نرم‌افزارهای آسیب‌رسان نیز براحتی در دسترس افراد با دانش کم قرار دارد. هدف از بسیاری نفوذها دستیابی به سیستمهایی بود که بنظر غیرقابل دستیابی یا امن بودند. در حقیقت شکستن امنیت این سیستمها یک چالش محسوب می‌شد. 
امروزه در دنیایی زندگی می‌کنیم که اینترنت بخش مهمی از آن را تشکیل می‌دهد. بسیاری از خریدها آنلاین انجام می‌گیرد و سیستمهای تجاری زیادی از این طریق به هم مرتبط هستند. ظهور کامپیوترهای رومیزی و افزایش آنها در خانه‌ها، کامپیوتر را در دسترس گروه‌های زیادی از مردم قرار داده است. این امر زمینه را برای فعالیت هکرها نیز گسترش داده است. اگرچه هکرها با کامپیوترها و شبکه‌های پیچیده‌تری سروکار دارند، خود این امر چالش قضیه را برای آنها بیشتر می‌کند و انگیزه آنها را بالاتر می‌برد. سیاست‌ها و فلسفه‌های پشت این قضیه نیز تغییر کرده است. بسیاری از گروه‌ها از هکرها برای کمک به کشف ضعفهای امنیتی سیستمهای خود استفاده می‌کنند. اینترنت مدرن به هکرها اجازه داده است که مرزهای جدید را بکاوند. جنگ بین کشورها با هک‌کردن وب‌سایتهای یکدیگر و از کار انداختن آنها یا پایین‌آوردن سایتها با حملات DoS (Denial of Service) به یک امر معمول مبدل گشته است. ارتشها از هکرها بمنظور از کار انداختن سیستمهای دفاعی دشمنانشان برای کسب برتری در جنگ استفاده می‌کنند. منافع مالی یک انگیزه بزرگ برای بعضی هکرها یا افرادی است که هکرها را بکار می‌گیرند. موسسات مالی اغلب هدف قرار می‌گیرند تا مقادیر زیادی از پولشان توسط روشهای الکترونیک بسرقت رود.
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 اگر کامپیوتر شما به اینترنت وصل است همواره در معرض انواع تهدیدات هستید. به عنوان رایج‌ترین مورد می‌توان به امکان آلودگی دستگاه‌ به انواع ویروس‌ها و کرم‌هایی که از طریق اینترنت توزیع می‌شوند اشاره نمود. نرم‌افزارهای جاسوس نمونه دیگری از این دست برنامه‌ها هستند که بر روی دستگاه قرار گرفته، فعالیت‌های کاربر و همینطور اطلاعات شخصی مانند گذرواژه‌ها، اطلاعات مربوط به کارت‌های اعتباری و ... را ثبت کرده و به منتشرکنندگان خود گزارش می‌دهند. نفوذ در سیستم‌های کاربران و انجام اعمال نامطلوب آنان از جمله موارد دیگری است که کامپیوترهای متصل به اینترنت را تهدید می‌نماید. نفوذ به روش‌های مختلفی انجام می‌شود و در بسیاری از مواقع کاربر متوجه این مسئله نمی‌شود. حتی بعضی از نفوذگران ردپای خود را هم پاک می‌کنند به نحوی که حمله به سیستم قابل آشکارسازی نیست.
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با این وجود نفوذ کنندگان به سیستم به صورت معمول ردپاهایی از خود باقی می‌گذارند. با وجودی که تشخیص بعضی از ردپاها دشوار است ولی با استفاده از گام‌هایی که در ادامه بیان می‌شوند می‌توان بسیاری از نفوذها را تشخیص داد.
به عنوان اولین گام باید سیستم‌عامل و نرم‌افزارهای موجود در محیطی آزمایشی (مشابه شرایط عملیاتی) توصیف شوند. توصیف به این معناست که عملکرد برنامه‌ها در حال اجرا بررسی شده و موارد مختلفی مانند سرعت، زمان پاسخ، نحوه عمل و غیره به صورت دقیق شناسایی شوند. بنابراین باید برنامه‌ها را اجرا نموده و آنها را در شرایطی مشابه حالت عملیاتی قرار داد، سپس رفتار آنها را به دقت بررسی نمود.
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در گام بعدی، باید از نرم‌افزارهای توصیف استفاده نمود. یکی از رایج‌ترین ابزارها برای این کار نرم‌افزار TripWire محصول tripwiresecurity.com است. این نرم‌افزار نسخه‌هایی برای سیستم‌عامل‌های مختلف دارد و متن برنامه بعضی نسخه‌های آن به کاربران عرضه می‌شود. غیر از این نرم‌افزار ابزارهای دیگری نیز وجود دارند که همین عملکرد را نشان می‌دهند. این دسته نرم‌افزارها در رده ابزارهای تشخیص نفوذ host-based قرار می‌گیرند. با جستجو بر روی اینترنت می‌توان برنامه‌های دیگری نیز با عملکرد مشابه یافت.
در نهایت باید همه فایل‌ها، دایرکتوری‌ها، تجهیزات و پیکربندی سیستم شناسایی شده و تغییرات آنها در زمان مورد بررسی قرار گیرند. در محیط آزمایشی کنترل شده، شرایط طبیعی شناسایی می‌شود. به خاطر داشته باشید هرگاه سیستم وارد فاز عملیاتی شود، شرایط طبیعی بهتر شناسایی می‌شوند، زیرا هرچقدر که سیستم‌های تست خوب و قوی طراحی شوند تنها نشان دهنده تخمینی از محیط عملیاتی هستند. باید مجموعه تغییرات جدید را درک کرده و آنها را در توصیف سیستم وارد نمود.
فایل‌ها، دایرکتوری‌ها، تجهیزات و پیکربندی تنها بخشی از توصیف کامل سیستم کامپیوتری هستند. سایر مواردی که باید بررسی شوند به شرح زیر می‌باشند:
 •	برنامه‌های در حال اجرا 
منابعی که این برنامه‌ها مورد استفاده قرار می‌دهند و زمان اجرای آنها. به عنوان مثال اگر برنامه‌ تهیه کننده نسخه‌های پشتیبان هر روزه در زمان مقرری اجرا می‌شود، آیا این فعالیت طبیعی قلمداد می‌شود؟ در مورد برنامه واژه‌پردازی که مدت زمان زیادی از وقت CPU را اشغال نموده است چطور؟
 •	ترافیک شبکه 
آیا ایجاد ناگهانی تعداد زیادی اتصال HTTP توسط سرور email طبیعی است؟ افزایش ناگهانی بار سرور وب چگونه ارزیابی می‌شود؟
 •	کارایی 
آیا سرعت وب سرور کاهش یافته است؟ سرور تراکنش، توان مدیریت چه تعداد تراکنش را دارد؟


 •	سیستم عامل 
نفوذگذان در سیستم می‌توانند عملکرد سیستم عامل را به گونه‌ای عوض کنند که برنامه‌های کاربردی بدون اینکه تغییر کنند رفتاری متفاوت نشان دهند. تصور کنید یک فراخوانی سیستم عامل که باید منجر به اجرای یک برنامه شود، برنامه دیگری را اجرا نماید.
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متاسفانه ابزارهایی که برای بررسی این پارامترها وجود دارند به اندازه نرم‌افزارهایی که فایل‌ها، دایرکتوری‌ها، تجهیزات و پیکربندی را بررسی می‌کنند، رشد نداشته‌اند. با این وجود برای مدیریت هوشیارانه سیستم‌ها باید این پارامترها هم به صورت دقیق در توصیف سیستم قید شوند.
تنها در صورت انجام دقیق موارد فوق و نظارت بر تغییر مشخصات سیستم می‌توان به امن بودن کامپیوتر خود امیدوار بود.
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سارقان اطلاعات چگونه ممكن است بتوانند از ديواره آتش شما عبور كرده و صدها مگابايت اطلاعات را به سرقت ببرند بدون اين كه هيچ ردپايي از خود به جاي بگذارند؟ يك راهِ ممكن، از طريق همين درايوهاي كوچك USB است كه امروزه من و شما در جيب خود مي‌گذاريم و به هر جايي مي‌بريم. همان طور كه مي‌دانيد، به اين درايوها Flash Disk و Flash Drive هم مي‌گويند، اما اسم‌شان هرچه كه باشد، بسياري از شركت‌ها و سازمان‌ها هيچ سياست مشخصي براي شناسايي اين درايوها و قاعده‌مند كردن موارد استفاده آنها وضع نكرده‌اند. به همين جهت يك مشتري كه به ملاقات شما آمده، كارشناسي كه سيستم‌تان را چك مي‌كند، همكاري كه هر روز به شما سر مي‌زند، يا هر فرد باهوش ديگري، به آساني مي‌تواند فلش ديسك خود را در اولين فرصت به پورت USB كامپيوتر شما وصل كرده و صدها فايل اطلاعاتي مهم را با سرعت بالاي USB 2.0 براي خود كپي كند. ظرفيت فلش ديسك‌هاي امروزي از مرز دو گيگابايت گذشته است و همچنان رو به بالا در حركت است و با ابعاد كوچكي كه دارند، خيلي راحت مي‌توان آنها را پنهان كرد. پس چاره چيست؟ 
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سرقت اطلاعات تنها تهديد از جانب اين وسيله كوچك نيست. از آنجا كه كاربران فلش ديسك عمدتاً به خاطر قابل حمل بودن آن، به استفاده از اين وسيله روي آورده‌اند، بنابراين در حال سفر يا مأموريت نيز از آن استفاده مي‌كنند و زماني كه به اداره برمي‌گردند، بدون توجه به احتمال ويروسي بودن فايل‌ها، فلش ديسك را به كامپيوتر خود وصل و سيستم را آلوده مي‌كنند. نفوذگران مي‌توانند انواع ابزارهاي تخصصي خود را به اين وسيله منتقل كنند، از جمله جاسوس‌افزارها، رمزشكن‌ها، كليدنگارها، و پورت‌خوان‌ها، كه براي شروع نفوذ به يك سيستم اساسي‌ترين ابزار نفوذگر محسوب مي‌شوند. بعد از اين كار، نفوذگر به شيوه‌هاي گوناگون مهندسي اجتماعي، سعي مي‌كند به اتاق‌تان راه يافته يا به كامپيوترتان دست پيدا كند، تا از طريق درايو USB به اعمال شيطاني خود بپردازد. گذشته از اينها، در صورت مفقود شدن فلش ديسك، تمام فايل‌هاي موجود در آن به دست كسي مي‌افتد كه آن را پيدا كرده و اين مي‌تواند براي كل سازمان خطرناك باشد.
چگونه مي‌توان از شبكه سازمان در مقابل اين تهديد محافظت كرد؟ اولين قدم، آموزش دادن به پرسنل است. ابتدا در مجموعه سياست‌هاي امنيتي سازمان، استفاده صحيح و ناصحيح از درايوهاي USB را تشريح كرده و لزوم داشتن مجوز براي استفاده از فلش ديسك را توضيح دهيد. سپس اين موارد را به پرسنل خود آموزش داده و دلايل وجودي هر كدام را برايشان بازگو كنيد.
قدم بعدي اين است كه كامپيوترها را طوري تنظيم كنيد كه در صورت بي‌كار ماندن، بعد از 3 تا 5 دقيقه (يا هر مدتي كه خودتان صلاح مي‌دانيد) به طور خودكار قفل شوند. در ويندوز اكس‌پي آسان‌ترين راه براي اين كار، استفاده از screen saver است. نرم‌افزارهاي جانبي زيادي نيز وجود دارند كه از جمله مي‌توان به Desktop Lock محصول شركت نرم‌افزاي TopLang Software ،PC Lockup محصول Ixis ،SpyLock محصول Spytech Software و StayOut محصول Tomorroware اشاره كرد.
قدم ديگر اين است كه براي پرسنل مورد نظر خود، USB درايوهاي مطئمني را تهيه كنيد. به عنوان مثال،Lexar Media JumpDrive Secure يك فلش‌درايو USB است كه به صورت توكار با رمزعبور محافظت مي‌شود. شركت SanDisk نرم‌افزاري به نام CruzerLock را همراه با فلش‌درايوهاي خود عرضه مي‌كند كه امكان گذاشتن كلمه عبور و رمز كردن فايل‌ها را به شما مي‌دهد. حتي بعضي شركت‌ها محصولاتي دارند كه فقط با اثر انگشت صاحب اصلي كار مي‌كنند.
نكته ديگر اين است كه نرم‌افزار ويروس‌ياب خود را طوري تنظيم كنيد كه تمام درايوها و ابزارهاي جابه‌جا شدني را در هنگام اسكن در نظر بگيرد. به كاربران ياد بدهيد كه قبل از كپي كردن چيزي به كامپيوتر خود، ابتدا مطمئن شوند اسكن حتماً انجام گرفته يا خودشان به طور دستي به اسكن فلش ديسك بپردازند.
حتي براي تضمين امنيت بيشتر، مي‌توانيد پورت‌هاي USB را غيرفعال كنيد. اين يكي شايد زيادي امنيتي باشد، ولي اگر لازم است مي‌توانيد حتي از طريق رمزعبور BIOS كامپيوترها را قفل كنيد. اما اگر به دنبال يك شيوه حفاظتي حرفه‌اي هستيد، راه‌حلSecureNT محصول SecureWave را پيش بگيريد، كه اجازه مي‌دهد دسترسي كاربران نهايي به بعضي قطعات ورودي-خروجي (از جمله پورت‌هاي USB) را تحت كنترل خود درآوريد. با استفاده از اين نرم‌افرار حتي مي‌توانيد فهرستي از قطعات مورد تأييد را ايجاد كنيد تا دسترسي به هر وسيله‌اي خارج از اين فهرست ممنوع شود. همچنين مي‌توانيد بر موارد استفاده تمام اين وسايل نظارت داشته باشيد.
نكته آخر اين كه، به تمام كاربران بگوييد يك فايل متني حاوي اسم و نشاني خود روي فلش ديسك درست كنند تا در صورت مفقود شدن آن، يابنده بتواند آنها را پيدا كند. منتها دقت كنيد كه خود اين فايل نبايد رمز شده باشد.
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يكي از استدلال‌هايي كه طرفداران جنبش اپن‌سورس در حمايت از اين حركت مطرح مي‌كنند (اگر بخواهيم خيلي كلي و خودماني بگوييم) اين است كه مي‌گويند شركت‌هاي closedsource، كه معروف‌ترين‌شان مايكروسافت است، در اشتباهند كه فكر مي‌كنند در دسترس نبودن سورس كد برنامه‌هاي آنها امنيت محصولات‌شان را بالاتر مي‌برد.
 مدافعان اپن‌سورس با تحقير چنين طرز فكري آن را تأمين <امنيت از طريق ابهام> security through obscurity مي‌نامند و تأكيد دارند كه اشكالات و حفره‌هاي موجود در محصولات، خواهي‌نخواهي برملا مي‌شوند و در مقابل اين استدلال كاملاً متضاد را مي‌آورند كه محصولات اپن‌سورس اتفاقاً امنيت بيشتري خواهند داشت، چرا كه هر كس مي‌تواند به معاينه آن‌ها پرداخته و اشكالات آن را برطرف كند.
چنين نظريه‌اي تا چه اندازه مي‌تواند صحيح باشد؟ به زودي خواهيم فهميد، چرا كه قسمت‌هايي از سورس ويندوز NT4 و 2000 به اينترنت نشت كرده است. پيش‌بيني شده است كه انتشار اين كد موجب افزايش حملات به ويندوز خواهد شد. اگر اين پيش‌بيني درست از آب در بيايد، پس بايد قبول كنيم كه امنيت با ابهام تأمين مي‌شود. اگر با پنهان كردن چيزي امنيت آن بيشتر نمي‌شود، پس با آشكار كردن آن نبايد امنيتش كمتر شود. 
توجه داشته باشيد كه بحث ما بر سر كد دو محصولي است كه سال‌ها از عمرشان مي‌گذرد. سورس NT4 مربوط به سرويس پك 3 ان‌تي است، كه IIS نداشت و IE آن هم 4 بود. كد ويندوز 2000 هم زيرمجموعه بسيار كوچكي از سرويس پك 1 ويندوز 2000 است كه شامل IE5 ،SNMP ،PKI و يك سري كد SDK مي‌شود. بعيد است كه افشا شدن اين كدها خطر جديد آنچنان مهمي براي ويندوزهاي جديد باشد. با آن همه شلوغ‌كاري‌هايي كه براي نوشتن يك برنامه در آن زمان‌ها مجبور بوديم انجام دهيم، بعيد است كسي حاضر شود كه ميان 55 هزار فايل به جستجو بپردازد تا حفره يا راه نفوذي پيدا كند.
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اولاً كسي كه سيستمي با اين نسخه‌هاي ويندوز داشته باشد، خود به خود در معرض خطر حمله به نقطه‌ضعف‌هاي شناخته شده‌اي قرار داد كه قبل از افشا اين سورس‌ها كشف شده بودند. پس غيرمنطقي نيست كه فرض كنيم كسي از اين سورس‌ها سوءاستفاده نخواهد كرد. ثانياً مگر چه مقدار از كد ويندوز امروز با كد ويندوزهاي نامبرده مشترك است؟ به عبارت ديگر، چه ميزان از حملات امروز مي‌تواند بر اساس سورس‌هاي 3 يا 4 سال گذشته پايه‌ريزي شده باشد؟ اگر اين ميزان زياد باشد، پس باز هم بايد قبول كنيم در ابهام است كه امنيت بهتر حفظ مي‌شود. نفوذگران كلاه سياه و كلاه سفيد سال‌ها توان خود را براي شكستن اين كدها صرف كردند و حالا اگر حمله قابل ملاحظه‌اي با افشاي اين كدها صورت بگيرد، پس بايد بپذيريم كه سورس‌ها مهم بوده‌اند.
اگر به فهرست مؤسساتي كه مجوز سورس كد ويندوز را دارند نگاه كنيد (در اين نشاني) تعجب مي‌كنيد كه پس چرا درز كردن سورس‌هاي ويندوز اين همه طول كشيده است. ولي با توجه به توافق‌نامه‌هايي كه مايكروسافت امضاء آن‌ها را هنگام ارائه مجوز از خريداران مي‌گيرد و يك سري الزامات قانوني ديگر، معلوم است كه چرا چنين اتفاقاتي زود به زود رخ نمي‌دهند.
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تحليلگر ديگري در اين رابطه معتقد است كه اين حادثه همان قدر بي‌اهميت است كه مثلاً يك ژنرال روسي جنگ جهاني دوم را امروز دستگير كنيم. البته اين حرف شايد خيلي اغراق‌آميز باشد، ولي به هر ترتيب نشان‌دهنده اين واقعيت است كه كد افشا شده تا حدود زيادي منسوخ شده است.
در مجموع، تمام حرف و حديث‌هايي كه بعد از افشا شدن اين كدها درباره افزايش احتمالي حملات به ويندوز در گوشه و كنار نقل مي‌شوند (صرف‌نظر از صحت و سقم آن‌ها) نشان مي‌دهند كه مردود دانستن استدلال امنيت از طريق ابهام زياد هم آسان نيست. به هر ترتيب، در اين رابطه حد مياني وجود ندارد: بسته بودن كد يا موجب امنيت بيشتر مي‌شود يا نمي‌شود. بايد صبر كنيم ببينيم در آينده چه اتفاقي مي‌افتد.
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هر روزه اخبار جدیدی در مورد حملات و تهدیدات کامپیوتری در رسانه های مختلف انتشار می یابد. این تهدیدات شامل ویروس های جدید و یا انواع هک و نفوذ در سیستم های کامپیوتری است. انتشار این گونه اخبار باعث شیوع اضطراب و نگرانی در بین کاربرانی می شود که به صورت مستمر از کامپیوتر بهره می گیرند و یا اطلاعاتی ارزشمند بر روی کامپیوترهای خود دارند.
در این فصل سعی شده چند نکته که در رابطه با امنیت کامپیوتر اهمیت اساسی دارند به صورت مختصر شرح داده شوند. یک کاربر در صورت رعایت این نکات می تواند تا حدود زیادی از حفظ امنیت سیستم کامپیوتری خود مطمئن باشد. در رابطه با بعضی از نکات که توضیحات بیشتری لازم بوده، مقالات جامع تری معرفی گردیده اند.

[bookmark: _Toc325566381] 1. استفاده از نرم افزارهای محافظتی (مانند ضدویروس ها) و به روز نگه داشتن آنها 
از وجود ضدویروس بر روی دستگاه خود اطمینان حاصل کنید. این نرم افزارها برای محافظت از کامپیوتر در برابر ویروس های شناخته شده به کارمی روند و در صورت استفاده از آنها کاربر نیاز به نگرانی در مورد ویروس ها نخواهد داشت. 
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در شرایطی که روزانه ویروس های جدید تولید شده و توزیع می شوند، نرم افزارهای ضدویروس برای تشخیص و از بین بردن آنها باید به صورت منظم به روز شوند. برای این کار می توان به سایت شرکت تولید کننده ضدویروس مراجعه کرد و اطلاعات لازم در مورد نحوه به روز رسانی و نیز فایل های جدید را دریافت نمود. عموما نرم افزارهای ضدویروس ابزار های به روز رسانی و زمان بندی این فرایند را در خود دارند. برای مطالعه بیشتر در مورد ویروس ها و آشنایی با طرز کار و قابلیت های ضدویروس ها به سایت گروه امداد امنیت کامپیوتری ایران مراجعه نمایید.

[bookmark: _Toc325566382]2. باز نکردن نامه های دریافتی از منابع ناشناس 
این قانون ساده را پیروی کنید، «اگر فرستنده نامه را نمی شناسید، نسبت به نامه و پیوست های آن بسیار با دقت عمل نمایید». هرگاه یک نامه مشکوک دریافت کردید، بهترین عمل حذف کل نامه همراه با پیوست های آن است. 
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برای امنیت بیشتر حتی اگر فرستنده نامه آشنا باشد هم باید با احتیاط بود. اگر عنوان نامه نا آشنا و عجیب باشد، و بالاخص در صورتی که نامه حاوی لینک های غیرمعمول باشد باید با دقت عمل کرد. ممکن است دوست شما به صورت تصادفی ویروسی را برای شما فرستاده باشد. ویروس “I Love You” دقیقا به همین صورت میلیون ها کامپیوتر را در سراسر دنیا آلوده نمود. تردید نکنید، نامه های مشکوک را پاک نمایید.

[bookmark: _Toc325566383]3. استفاده از گذرواژه های مناسب 
گذرواژه تنها در صورتی دسترسی غریبه ها به منابع موجود را محدود می کند که حدس زدن آن به سادگی امکان پذیر نباشد. گذرواژه های خود را در اختیار دیگران قرار ندهید و از یک گذرواژه در بیشتر از یک جا استفاده نکنید. 
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در این صورت اگر یکی از گذرواژه های شما لو برود، همه منابع در اختیار شما در معرض خطر قرار نخواهند گرفت. قانون طلایی برای انتخاب گذرواژه شامل موارد زیر است:
•گذرواژه باید حداقل شامل ۸ حرف بوده، حتی الامکان کلمه ای بی معنا باشد. در انتخاب این کلمه اگر از حروف کوچک، بزرگ و اعداد استفاده شود (مانند xk27D8Fy) ضریب امنیت بالا تر خواهد رفت. 
•به صورت منظم گذرواژه های قبلی را عوض نمایید. 
•گذرواژه خود را در اختیار دیگران قرار ندهید.


[bookmark: _Toc325566384]4. محافظت از کامپیوتر در برابر نفوذ  با استفاده از حفاظ(Firewall) 
حفاظ  دیواری مجازی بین سیستم کامپیوتری و دنیای بیرون ایجاد می کند. این محصول به دو صورت نرم افزاری و سخت افزاری تولید می شود و برای حفاظت کامپیوترهای شخصی و نیز شبکه ها به کار می رود. حفاظ داده های غیر مجاز و یا داده هایی که به صورت بالقوه خطرناک می باشند را فیلتر کرده و سایر اطلاعات را عبور می دهد. علاوه بر این حفاظ در شرایطی که کامپیوتر به اینترنت وصل است، مانع دسترسی افراد غیرمجاز به کامپیوتر می شود.
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5.	خودداری از به اشتراک گذاشتن منابع کامپیوتر با افراد غریبه 
سیستم های عامل این امکان را برای کاربران خود فراهم می آورند که با هدف به اشتراک گذاری فایل، دسترسی دیگران را از طریق شبکه و یا اینترنت به دیسک سخت محلی فراهم آورند. این قابلیت  امکان انتقال ویروس از طریق شبکه را فراهم می آورد. از سوی دیگر در صورتی که کاربر دقت کافی را در به اشتراک گذاشتن فایل ها به عمل نیاورد، امکان مشاهده فایل های خود را به دیگرانی که مجاز نیستند ایجاد می کند. بنابراین درصورتی که نیاز واقعی به این قابلیت ندارید، به اشتراک گذاری فایل را متوقف نمایید. 
[bookmark: _Toc325566385] 6.	قطع اتصال به اینترنت در مواقع عدم استفاده 
به خاطر داشته باشید که بزرگ راه دیجیتال یک مسیر دوطرفه است و اطلاعات ارسال و دریافت می شوند. قطع اتصال کامپیوتر به اینترنت در شرایطی که نیازی به آن نیست احتمال اینکه کسی به دستگاه شما دسترسی داشته باشد را از بین می برد. 

[bookmark: _Toc325566386] 7.	تهیه پشتیبان از داده های موجود بر روی کامپیوتر 
همواره برای از بین رفتن اطلاعات ذخیره شده بر روی حافظه دستگاه خود آمادگی داشته باشید. امروزه تجهیزات سخت افزاری و نرم افزاری متنوعی برای تهیه نسخه های پشتیبان توسعه یافته اند که با توجه به نوع داده و اهمیت آن می توان از آنها بهره گرفت. بسته  به اهمیت داده باید سیاست گذاری های لازم انجام شود. در این فرایند تجهیزات مورد نیاز و زمان های مناسب برای تهیه پشتیبان مشخص می شوند. علاوه بر این باید همواره دیسک های Start up در دسترس داشته باشید تا در صورت وقوع اتفاقات نامطلوب بتوانید در اسرع وقت سیستم را بازیابی نمایید.

[bookmark: _Toc325566387] 8.	گرفتن منظم وصله های امنیتی(Patches) 
بیشتر شرکت های تولید کننده نرم افزار هر از چند گاهی نرم افزارهای به روز رسان و وصله های امنیتی جدیدی را برای محصولات خود ارائه می نمایند. با گذر زمان اشکالات جدید در نرم افزارهای مختلف شناسایی می شوند که امکان سوءاستفاده را برای هکرها بوجود می آورند. پس از شناسایی هر اشکالی شرکت تولید کننده محصول اقدام به نوشتن وصله های مناسب برای افزایش امنیت و از بین بردن راه های نفوذ به سیستم می کنند. این وصله ها بر روی سایت های وب شرکت ها عرضه می شود و کاربران باید برای تامین امنیت سیستم خود همواره آخرین نسخه های وصله ها را گرفته و بر روی سیستم خود نصب کنند. برای راحتی کاربران ابزارهایی توسعه داده  شده اند که به صورت اتوماتیک به سایت های شرکت های تولید کننده محصولات وصل شده، لیست آخرین وصله ها را دریافت می نمایند. سپس با بررسی سیستم موجود نقاط ضعف آن شناسایی و به کاربر اعلام می شود. به این ترتیب کاربر از وجود آخرین نسخه های به روز رسان آگاه می شود.

[bookmark: _Toc325566388] 9.	بررسی منظم امنیت کامپیوتر 
در بازه های زمانی مشخص وضعیت امنیتی سیستم کامپیوتری خود را مورد ارزیابی قرار دهید. انجام این کار در هر سال حداقل دو بار توصیه می شود. بررسی پیکربندی امنیتی نرم افزارهای مختلف شامل مرورگرها و حصول اطمینان از مناسب بودن تنظیمات سطوح امنیتی در این فرایند انجام می شوند.
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[bookmark: _Toc325566389]10.	حصول اطمینان از آگاهی اعضای خانواده و یا کارمندان از نحوه برخورد با کامپیوترهای آلوده 
هر کسی که از کامپیوتر استفاده می کند باید اطلاعات کافی در مورد امنیت داشته باشد. چگونگی استفاده از ضدویروس ها و به روز رسانی آنها، روش گرفتن وصله های امنیتی و نصب آنها و چگونگی انتخاب گذرواژه مناسب از جمله موارد ضروری می باشد.

























[bookmark: _Toc325566390]فصل هشتم : نرم افزارهای جاسوسی و مقابله با آنها











[bookmark: _Toc325566391]نرم‌افزار جاسوسی چیست؟
حتما تاحالا برایتان پیش آمده است که در حال کار با اینترنت ناگهان پنجره‌های مختلف زیادی بدون میل شما باز می‌شوند که اصطلاحا popup windows نام دارند و وقت زیادی را باید برای بستن آنها صرف کنید. اگر در آن موقع کم‌حوصله باشید سریعا از کوره در میر‌وید! این مطلب به شما کمک می‌کند که متوجه شوید این پنجره‌های مزاحم از کجا می‌آیند.
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نرم‌افزار جاسوسی هر نوع فناوری یا برنامه‌ روی کامپیوتر شماست که اطلاعات را بطور پنهانی جمع‌آوری می‌کند. این دیتا سپس به تبلیغ‌کنندگان یا به سایر گروه‌های علاقه‌مند فروخته می‌شود. نوع اطلاعاتی که از کامپیوتر شما جمع‌آوری می‌شود متفاوت است. بعضی نرم‌افزارهای جاسوسی فقط اطلاعات سیستمی شما را ردیابی می‌کنند – مانند نوع اتصال شما به اینترنت و سیستم‌عامل کامپیوترتان . بقیه نرم‌افزارهای جاسوسی اطلاعات فردی را جمع‌آوری می‌کنند ـ مانند ردگیری عادات و علائق شما در هنگام کار با اینترنت و یا گاهی بدتر، با فایلهای شخصی شما سروکار دارند. نرم‌افزار جاسوسی بدون رضایت و اجازه کاربر نصب می‌گردد. (چنانچه به یک شرکت اجازه جمع‌آوری دیتا را بدهید، دیگر نام این عمل جاسوسی نیست، بنابراین همیشه قبل از اجازه دادن، موارد افشای دیتا بصورت آنلاین را با دقت بخوانید).  بعضی افراد به جاسوسی عمومی که گرایشات اینترنتی و نرم‌افزاری را ردگیری می‌کند تا جاییکه اطلاعات مشخصه فردی را شامل نشود، اعتراضی ندارند. اما بقیه به هر نوع دیتایی که بدون اجازه از کامپیوترشان برداشته می‌شود، معترض هستند. بهرحال، نرم‌افزار یا ابزاری که این اطلاعات را جمع‌آوری می‌کند، نرم‌افزار جاسوسی نامیده می‌شود. 
نصب نرم‌افزار جاسوسی روی کامپیوتر شما می‌تواند با مشاهده یک وب‌سایت، دیدن یک ایمیل به فرمت ‌HTML یا با کلیک‌کردن یک پنجره بازشونده (pop-up) آغاز شود. روند دانلود به شما اطلاع داده نمی‌شود، بنابراین شما از اینکه کامپیوترتان پذیرای یک نرم‌افزار جاسوسی شده است، بی‌اطلاع خواهید ماند. 
تولد نرم‌افزارهای جاسوسی
قبل از ظهور نرم‌افزارهای جاسوسی تبلیغ اینترنتی از طریق قرار دادن bannerهایی بود که در صفحات وب قابل مشاهده بود (البته هنوز هم وجود دارند)، و کاربران با کلیک کردن روی آنها از اطلاعات یا خدمات ارائه‌شده به دلخواه آگاهی می‌یافتند. اما بتدریج کاربران از این نحو تبلیغ خسته شده‌بودند و به این ترتیب تبلیغ‌کنندگان در حال ورشکستگی بودند، زیرا میزان درآمد آنها متناسب با میزان کلیک از طرف بازدیدکنندگان بر روی تبلیغاتی بود که بر روی وب‌سایت خود قرار می‌دادند.
تبلیغ‌کنندگان دریافتند که اگر همچنان می‌خواهند از طریق اینترنت درآمد داشته باشند، مجبور به تغییر تاکتیکهایشان هستند. بسیاری از آنها دریافت خود را بر اساس میزان واقعی فروش قرار دادند. بقیه به راههای جدید تبلیغ فکر کردند. آنها به روشی تازه رسیدند که به آنها اجازه تبلیغ محصولات را بدون داشتن وب‌سایت یا سرویس‌دهنده می‌داد و به این ترتیب نرم‌افزارهای جاسوسی پدید آمدند.
در ابتدا نرم‌افزار جاسوسی در دل برنامه‌های رایگان قرار می‌گرفت، اما بعده‌ها به حقه‌های کثیف‌تری! رو آوردند و آن استفاده از سوءاستفاده‌های هکری برای نصب نرم‌افزار جاسوسی روی کامپیوترهاست. اگر از سیستم‌های عامل رایج استفاده می‌کنید شانس شما برای داشتن نرم‌افزار جاسوسی روی سیستم‌تان بیشتر است. براحتی می‌توان ادعا کرد که بسیاری از کاربران خانگی بر روی کامپیوتر خود جاسوس! دارند.
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[bookmark: _Toc325566392]انواع نرم افزارهای جاسوسی
همانطور که گفته شد، نرم افزار جاسوسی هر نوع نرم افزاری است که اطلاعات را از یک کامپیوتر بدون آگاهی کاربر بدست میاورد. انواع زیادی از این نوع نرم افزارها در اینترنت فعال هستند اما میتوان آنها را به دو گروه عمده تقسیم کرد:

[bookmark: _Toc325566393]نرم‌افزار جاسوسی خانگی (Domestic Spyware)
نرم‌افزاری است که معمولا توسط صاحبان کامپیوترها بمنظور آگاهی یافتن از تاثیرات اینترنت برروی شبکه های کامپیوتری خودشان، خریداری و نصب می گردد. مدیران از این نرم افزار برای آگاهی از فعالیتهای آنلاین کارمندان استفاده می کنند. بعضی افراد نیز برای اطلاع از فعالیتهای سایر اعضاء خانواده استفاده می کنند (مانند مشاهده محتویات اتاقهای گفتگو توسط والدینی که کودکانشان در آنها شرکت می کنند)
یک شخص ثالث نیز می تواند نرم‌افزار جاسوسی را بدون آگاهی صاحب کامپیوتر نصب کند. مجریان قانون از نرم افزارهای جاسوسی برای آگاهی یافتن از فعالیت مجرمانی استفاده میکنند که این مجرمان خود از همین نرم افزارهای جاسوسی برای حصول اطلاعات از کامپیوترهای شخصی به قصد دزدی دارایی‌ها استفاده کرده‌اند.

[bookmark: _Toc325566394]نرم افزار جاسوسی تجاری (Commercial Spyware) 
این نرم‌افزار که بعنوان adware نیز شناخته می‌شود، نرم‌افزاری است که شرکتها برای تعقیب فعالیتهای وبگردی کاربران اینترنت استفاده می کنند. این شرکتها اغلب اطلاعات حاصل را به بازاریابان می فروشند و آنها کاربران را با تبلیغات خاص مورد هدف قرار می‌دهند -  منظور تبلیغاتی است که با علائق کاربر مطابقت دارد و به احتمال زیاد برای وی جذاب است.
بدست آوردن اطلاعات به این سادگی موجب خوشحالی تبلیغ‌کنندگان می‌شود. سابقا، بازاریابان برای فهمیدن علائق افراد باید آنها را از طریق برگزاری مسابقات یا موارد مشابه تطمیع می کردند. آن روشهای کسب اطلاعات شخصی هنوز وجود دارد، اما در آن روشها قدرت خواندن و اطلاع از سرنوشت اطلاعات شخصی و پذیرفتن یا نپذیرفتن آنها توسط افراد وجود دارد. بهرحال، اطلاع از سلیقه‌های شما بصورت پنهانی با استفاده از نرم افزارهای جاسوسی بسیار آسانتر است و تصویر بسیار کاملتری به صنعت بازایابی ارائه می کند. در کل می توان ادعا کرد که نرم افزارهای جاسوسی همه جا هستند.

[bookmark: _Toc325566395]انواع و اهداف نرم‌افزارهای جاسوسی مختلف
 نرم‌افزار جاسوسی هرچه نباشد، حداقل یک عامل آزاردهنده است که سرعت کامپیوتر را کم می‌کند، هارددیسک سیستم را بی‌جهت پر می‌کند و کامپیوتر شما را به هدفی برای تبلیغ‌کنندگان تبدیل می‌کند. فراتر از آگاهی از اطلاعات خصوصی شما، نرم‌افزار جاسوسی می‌تواند بعنوان ابزاری برای جرائمی مانند تقلب در شناسایی مورد استفاده قرار گیرد. در ادامه لیستی از انواع مختلف نرم‌افزارهای جاسوسی و هدفشان ارائه می‌شود.
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[bookmark: _Toc325566396]ثبت‌کنندگان نشانی‌های وب و صفحات نمایش
ثبت‌کنندگان نشانی‌های وب، وب‌سایتها و صفحات دیده‌شده را ردیابی می‌کنند. ثبت‌کنندگان صفحه‌نمایش می‌توانند یک تصویر سیاه‌وسفید کوچک (برای کم‌کردن حجم تصویر) از صفحه پیش‌روی شما در هر زمان بگیرند و این تصاویر را بدون اطلاع شما ذخیره یا ارسال کنند. این روشها برای جاسوسی‌های خانگی متداول هستند.

[bookmark: _Toc325566397]ثبت‌کنند‌گان چت و ایمیل
این ثبت‌کنندگان  یک کپی متنی از تمام ایمیلهای واردشونده و خارج‌شونده و چتها تهیه می‌کنند. یک جاسوس‌ خانگی به کرات از این روش استفاده می‌کند.
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[bookmark: _Toc325617023][bookmark: _Toc325566398]شکل - 38 ثبت‌کنند‌گان چت و ایمیل
ثبت‌کنندگان کلید و کلمات عبور
هنگامی که شما مشغول کار با کامپیوتر هستید، یک نفر بالای سر شما ایستاده است و اعمال شما را نظارت می‌کند! ثبت‌کننده کلمه عبور این کار را می‌کند یعنی کلمات عبور تایپ‌شده را ردگیری می‌کند. اما ثبت‌کننده کلید تمام آنچه را که تایپ می‌شود، ثبت می‌کند.

[bookmark: _Toc325566399]حشرات وبی!
حشرات وبی بعنوان جاسوسان تبلیغ‌کننده یا نرم‌افزارهای تبلیغ شناخته می‌شوند. هنگامی که شما چنین نرم‌افزاری روی کامپیوتر خود دارید، بعد از انجام بعضی کارها، مانند تایپ کردن عباراتی در یک موتور جستجو، پنجره‌های بازشونده  تبلیغاتی خاصی را مرتبط با عناوین مورد جستجو دریافت می‌کنید. این تبلیغات حتی گاهی می‌توانند زمانی که به اینترنت متصل نیستید، بر روی صفحه شما ظاهر شوند. اگر بطور پیوسته زیربار صفحات تبلیغاتی قراردارید، احتمالا یک حشره وبی بر روی کامپیوتر شما نصب شده است.

[bookmark: _Toc325566400]مرورگر ربایان!
بعضی‌ها کامپیوتر شما را برای استفاده خودشان بخدمت می‌گیرند ـ کاربران نرم‌افزارهای جاسوسی می‌توانند اتصال شما را برای ارسال اسپم‌هایشان از طریق سرویس‌دهنده‌اینترنت شما، بربایند!!! به این معنی که یک اسپم‌ساز انگل می‌تواند هزاران ایمیل اسپمی را از طریق اتصال کامپیوترتان به اینترنت و آدرس ISP شما، ارسال کند. دسترسیهای با سرعت و حجم بالا به اینترنت معمولا هدف این نوع کاربران قرار می‌گیرند. اغلب قربانیان متوجه نمی‌شوند که از اعتبار آنها سوءاستفاده شده است، تا اینکه به خاطر شکایت علیه اسپم‌ها، سرویس‌دهنده‌اینترنت اتصالشان را قطع کند.

[bookmark: _Toc325566401]مودم ربایان!
اگر برای اتصال به اینترنت از یک مودم و خط تلفن استفاده می‌کنید، یک فرد بی‌مرام! ممکن است قادر باشد یک شماره‌گیر آنلاین برای برقراری یک اتصال جدید اینترنت بر روی کامپیوتر شما نصب کند. این اتصال ممکن است یک اتصال راه دور با هزینه بالا باشد. هنگامی که قبض تلفن بدستان میرسد، به شما شک وارد خواهد شد. این نرم‌افزارهای جاسوسی اغلب داخل اسپم و ایمیلهای مربوط به امور جنسی قرار دارند. بازکردن ایمیل میتواند بصورت سهوی باعث آغاز نصب شماره‌گیر شود. این افراد بدذات! که پی‌گیریشان کار آسانی نیست، روی این حقیقت حساب می‌کنند که شما قبض تلفن را قبل از اینکه فرصت پیگیری داشته باشید، پرداخت می‌کنید.

[bookmark: _Toc325566402]PC ربایان!
PCربایان میانبرهای(shortcuts) اینترنتی را در فولدر Favorites شما بدون خبردادن به خودتان قرار میدهند. این میانبرها باعث می‌شوند که بسیاری بطور اتفاقی از وب‌سایتشان دیدن کنید و به این ترتیب بصورت تصنعی آمار ترافیک سایت خود را بالا می‌برند.
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[bookmark: _Toc325617024]شکل - 39 PC ربایان
 این اتفاق به آنها اجازه دریافت مبالغ بیشتری را بابت تبلیغات در سایتشان می‌دهد که هزینه پرداخت‌شده آن در واقع زمان و پهنای باندی است که از شما گرفته می‌شود. ممکن است بتوانید با تغییر انتخابهای اینترنت خود از دست این Fovorites کاذب رها شوید، اما گاهی تنها راه خلاص شدن از شر این لینکهای مزاحم پاک کردن آنها از داخل رجیستری است. بهرحال، ممکن است این نرم‌افزار جاسوسی طوری طراحی شده باشد که با هر بار راه‌اندازی مجدد کامپیوتر خودش را در داخل رجیستری قرار دهد. تنها راه حل پیش پای شما برای کشتن این نوع جاسوس متجاوز! فرمت کردن هارد کامپیوتر یا استفاده از یک برنامه ضدجاسوس بسیار قدرتمند است.

[bookmark: _Toc325566403]ترواها و ویروس‌ها
مانند اسب چوبی تروا که یونانیان برای ورود به شهر تروا استفاده کردند، این نرم‌افزار برای سوءاستفاده از کامپیوتر شما، خود را به شکلی بی‌ضرر درمیاورد. دیتای شما ممکن است کپی، توزیع یا تخریب شود. ویروس نیز مشابه تروا است با این تفاوت که قدرت ایجاد شبیه خود را دارد تا باعث خسارت به کامپیوترهای بیشتری شود. بهرحال، هردوی این قطعات آسیب‌رسان می‌توانند تحت تعریف نرم‌افزار جاسوسی قرار بگیرند،‌ زیرا کاربر از وجودشان بی‌اطلاع است و هدف واقعی آنان را نمی‌داند.

[bookmark: _Toc325566404]چگونگی قرارگرفتن نرم‌افزار جاسوسی روی کامپیوتر  و روش مقابله به آن
تنها مساله در مورد نرم‌افزار جاسوسی این نیست که چه مدت روی کامپیوتر شما قرار داشته و چه قصدی دارد، بلکه فهمیدن اینکه چگونه و از کجا این برنامه وارد کامپیوتر شما شده است، در درجه اول قرار دارد.
درست مانند علفهای هرز که بدون سروصدا هنگام قدم زدن در جنگل به جوراب شما می‌چسبند، هنگامی که مشغول گشت و گذار در اینترنت هستید، نرم‌افزار جاسوسی خودش را مانند یک مسافر قاچاقی به کامپیوتر شما می‌چسباند! اما قبل از اینکه هرچیزی بتواند روی کامپیوتر شما نصب گردد، معمولا باید روی چیزی کلیک یا برنامه‌ای را باز کنید. در زیر چند تا از معمولترین روشهای مورد استفاده برای فریب‌دادن کاربران برای نصب نرم‌افزارهای جاسوسی بیان شده است:
•  بازکردن ایمیل اسپمی
•  کلیک کردن روی پنجره‌های بازشونده فریبنده
•  دانلود کردن رایگان برنامه‌ها، بازیها، ابزارها و غیره
•  برنامه‌های اشتراک فایل
•  مشاهده وب‌سایتهای ناجور!
•  نرم‌افزارهای اجرای فایلهای صوتی و تصویری آنلاین
درحالیکه حجم فراوانی از محتوا روی اینترنت قرار دارد که برای تماشای اعمال شما بصورت پنهانی طراحی نشده است، بسیاری از نرم‌افزارهای رایگان یا ازرده‌خارج وجود دارد که بی‌سروصدا همراه با نرم‌افزار جاسوسی وارد کامپیوتر شما می‌شود. نرم‌افزار جاسوسی نه تنها علائق شما را برای تبلیغ‌کنندگان آشکار می‌سازد، بلکه می‌تواند منجر به افشای اطلاعات شخصی نیز شود. ببینیم نرم‌افزار جاسوسی چگونه روی هارددیسک شما قرار میگیرد و شما برای جلوگیری از آن چه می‌توانید بکنید.
اولا، یکی از بزرگترین اشتباهاتی که کاربران انجام میدهند این است که قبل از شروع گشت و گذار در وب تنظیمات سطح امنیتی خود را بسیار پایین انتخاب می‌کنند. سطح امنیتی پایین به تمام کوکی‌ها و برنامه‌های جاسوسی به سادگی اجازه ذخیره شدن در حافظه کامپیوتر را میدهد. کارهایی که شما می‌توانید برای دور نگهداشتن نرم‌افزارهای جاسوسی از سیستم خود انجام دهید شامل موارد زیر است:
•  تنظیم سطح امنیتی به سطح پیش‌گزیده یا بالاتر
•  نظارت دقیق بر آنچه دانلود می‌کنید
•  به‌روز نگهداشتن سیستم‌عامل کامپیوتر
•  نصب یک برنامه ضدجاسوسی که جلوی آنچه را که از دست می‌دهید، بگیرد!
برنامه ضدجاسوسی محل برنامه‌های جاسوسی را که بدون اطلاع شما وارد شده‌اند، تعیین می‌کند، آنها را قرنطینه و سپس پاک می‌کند.
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در مرحله بعدی، به احساس و غریزه خود رجوع کنید! اگر منبعی آشنا یا قابل اعتماد بنظر نمی‌رسد، ایمیل را باز نکنید، popup را کلیک نکنید و وب‌سایت را نبینید. برنامه‌های مورد نیاز خود را از منبع قابل اعتماد دریافت کنید. گاهی‌اوقات برنامه‌های مجانی ارزش دردسر بعدی را ندارند! هنگامی که به یک پیشنهاد فریبنده برخورد می‌کنید به انگیزه آن دقت کنید. چرا یک نفر می‌خواهد به شما به‌روزرسانیهای مرتب مجانی ارائه دهد؟! دنبالش نروید.
از تجربیات دیگران برای فهمیدن اینکه کدام نرم‌افزارها درون خود به برنامه‌های جاسوسی پناه داده‌اند، استفاده کنید. در عرض چند ثانیه می‌توانید جستجویی انجام دهید تا بفهمید دیگران در مورد نرم‌افزارهای توام با جاسوس، شامل برنامه‌های به اشتراک‌گذاری فایلها (مانند Kazza و BearShare) و نرم‌افزارهای اجرای فایلهای صوتی‌تصویری آنلاین چه می‌گویند. در مورد دوم صداهای اعتراض! علیه نرم‌افزارهای جاسوسی تاثیرگذار خواهد بود. برای مثال، یک برنامه محاسبه مالیات معروف اخیرا یک برنامه جاسوسی را بمنظور جلوگیری از هر گونه کپی‌برداری از فایلهایش ـ حتی برای مقاصد قانونی مانند تهیه پشتیبان یا استفاده سایر اعضای همان خانواده ـ داخل محصول خود قرار داد. اما مشتریان از این مساله ناراضی بودند که این نرم‌افزار توانایی نظارت بر رفتارشان را دارد، و بهمین دلیل برعلیه سازنده با صدای بلند! اعتراض کردند. شرکت نرم‌افزاری به حرف آنها گوش کرد و سال بعد نرم‌افزار را بدون برنامه جاسوسی فضول! به فروش رساند.
از آنجا که شما به نرم‌افزارهای جاسوسی “نه” می‌گویید، نصب‌کنندگان برای دریافت اجازه مزاحمتان نمی‌شوند! ـ بسیاری اعتقادی به انجام بازی جوانمردانه ندارند!!!‌ بعضی بازاریابان از حقه‌های عادی برای نصب جاسوس‌شان روی کامپیوتر شما استفاده می‌کنند. برای مثال، بخشی از یک نرم‌افزار به نام Gator وجود دارد که تلاش می‌کند شما را برای نصب محصولش از طریق یک popup تبلیغاتی فریب دهد. هنگامی که شما به پیشنهاد دانلود “نه ” بگویید (پنجره را ببندید)، popup دوم ظاهر می‌شود و می‌پرسد که “آیا مطمئن هستید؟” این سوال آری/خیر مبهم باعث می‌شود که افراد با کلیک جواب دهند، که به این ترتیب بدون آگاهی کاربر، دانلود آغاز می‌شود.
روش دیگری که باعث پیاده‌شدن نرم‌افزار جاسوسی روی کامپیوتر شما می‌شود، drive-by download نامیده می‌شود. وقتی شما یک وب‌سایت معلوم‌الحال! را مشاهده می‌کنید، به یک popup برمی‌خورید که از شما اجازه برای دانلود می‌خواهد. لحن! پیام باعث می‌شود که شما باور کنید که برای دیدن صفحه وب بازشده به دانلود نیاز است، حتی اگر نیازی نباشد. اگر “بله ” بگویید، برنامه جاسوس در کامپیوتر شما دانلود می‌شود. اما اگر پاسخ منفی بدهید، popupها در صفحات بعدی ظاهر می‌شوند تا بالاخره شما به کلیک کردن روی یکی از آنها فریفته شوید و به این ترتیب برنامه جاسوسی به صورت خاموش کار خود را آغاز می‌کند!
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پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---!@%*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)^^
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
بعضی شرکتها از نرم‌افزارهای جاسوسی تبلیغاتی استفاده می‌کنند. وقتی این adwareها روی سیستم شما نصب شدند، شروع به بازکردن popupهای تبلیغاتی می‌کنند. به این ترتیب شما سیلقه‌های شخصی شما و منابع کامپیوتریتان (پهنای باند، اتصال اینترنت و زمان پردازش کامپیوتر) از اختیار شما خارج خواهد شد، اما در عوض هیچ‌چیز بدست نخواهید آورد بجز بمباران تبلیغاتی و اگر نرم‌افزار جاسوسی آدرس ایمیل شما را بدست آورد انبوهی از اسپم‌ها.

[bookmark: _Toc325566405]پنجره آسیب پذیری، دلیلی برای هک شدن
آیا تنها داشتن یک ضد ویروس قدرتمند و به روز یا  اعمال به موقع پچهای امنیتی تضمین مناسبی برای ایمنی سیستمهاست؟  پاسخ به این سئوال چندان که به نظر میرسد آسان نیست. پاسخ رسمی به این سئوال مثبت است. بعبارتی تولید کنندگان نرم افزار شما را مطمئن میکنند که تنها در صورت رعایت این موارد کامپیوتر شما ایمن خواهد بود. اما واقعیت چیز دیگریست. آنها تا زمانی که مجبور به اعتراف نشوند حقیقت را نمیگویند. تنها پس از آمدن یک دو جین ویروسها و کرمهای اینترنتی اخیر بود که میکروسافت وادار به اعتراف شد. البته حتی در همین شرایط هم باز چنان وانمود میشود که گویی اوضاع کاملا در کنترل است. 
اجازه دهید تا باز گردیم به سئوال ابتدای بحث. پاسخ به این سئوال منفی ست. هرچند اعمال قواعد امنیتی، به روزرسانی نرم افزارها و سایر راهکارهای امنیتی (از جمله توصیه های IRCERT)  شما را تا حدود زیادی ایمن میکند اما هیچکدام تضمین صددرصدی به شما نمیدهند. واقعیت نه چندان خوشایند اینکه این راه حلها تنها افراد را در برابر تعدادی آماتور یا اصطلاحا Script Kiddies  و یا ویروسها مصون می سازند. اما کلاه سیاهها (حساب سازمانهای جاسوسی و شرکتهای بزرگ جداست!) کماکان هر زمان که بخواهند با چند کلیک میتوانند وارد کامپیوتر شخصی ما شوند. اخیرا یکی از موسسات مرتبط با سازمان جدید التاسیس امنیت داخلی آمریکا  طی گزارشی که برای این سازمان تهیه شده به یک فاکتور تعیین کننده اشاره کرده است: پنجره آسیب پذیری.
پنجره آسیب پذیری مدت زمان آسیب پذیری سیستم شما در برابر یک شکاف امنیتی یا حمله اینترنتی است. این زمان عبارت از فاصله میان کشف یک مشکل امنیتی (عموما توسط هکرها) تا پیدا شدن راه حل مربوطه (توسط شرکت مسئول) و در نهایت اعمال راه حل مربوطه توسط شما. سیکل متداول این ماجرا به این شکل است:
•	روز اول: انتشار خبر وجود یک شکاف امنیتی در یکی از بولتنها و گروههای امنیتی 
•	روز چهاردهم تا شصتم: متخصصیت شرکت مسئول به وجود شکاف امنیتی مربوطه اعتراف میکنند. و شروع به تولید وصله امنیتی میکنند 
•	روز سی ام تا نود ام: تولید وصله امنیتی در شرکت مسئول و تست نرم افزار. این مرحله مهم ترین مرحله است زیرا در سالهای اخیر بسیار پیش آمده که یک وصله امنیتی بدون انجام تستهای کافی وارد بازار شده است و در نتیجه گرچه مشکل امنیتی اولیه را حل کرده است اما خود مشکلات جدیدی را ایجاد کرده است. این مشکلات جدید عمدتا مشکلات پایداری هستند اما گهگاه مشکلات امنیتی را نیز شامل شده اند. به این دلایل این روزها قبل از ارائه یک وصله امنیتی تستهای بسیاری  بر روی آن انجام میشود که این کار به زمان زیادی نیاز دارد. این زمان مهمترین بخش پنجره آسیب پذیری است. 
•	روز 60 تا 180: در این دوره وصله امنیتی مربوطه در دسترس عموم قرار میگیرد. جالب است بدانید این زمان در مورد شکاف ASN.1 چیزی در حدود 200 روز بود. 
•	روز 90 تا 270: طی این دوره وصله امنیتی به صورت عام توسط کاربران مورد بهره برداری قرار میگیرد.
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[bookmark: _Toc325617025]شکل - 40 پنجره آسیب پذیری در سیستمها
در شکل فوق پنجره آسیب پذیری در سیستمها در حالتی که دارای یکی  از ابزارهای
 IDS ،Patch Management یا Anti Virus باشند مقایسه شده است. دقت کنید که کمترین آسیب پذیری مربوط به سیستمهای دارای تشخیصگر نفوذ و بیشترین آن مربوط به سیستمهایی ست که تنها دارای یک ضد ویروس معمولی هستند.
آنچه گفته شد تصویر واقعی از شرایط امنیتی موجود بود. البته میتوان با اتخاذ یک سیاست موثر امنیتی، پیگیری راهنماییها و نیز استفاده از رویکردهای پیشگیرانه (Proactive) به جای رویکردهای مبتنی بر پاسخگویی صرف (Reactive) میزان این خطرات را تا حد زیادی کاهش داد.
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[bookmark: _Toc325566407]IDS چيست ؟
IDS  يك  سيستم محافظتي است كه خرابكاريهاي در حال وقوع روي شبكه را شناسايي مي كند. 
روش كار به اين صورت است كه با استفاده از تشخيص نفوذ كه شامل مراحل جمع آوري اطلاعات ، پويش پورتها ، به دست آوري كنترل كامپيوترها و نهايتا هك كردن مي باشد ، مي تواند نفوذ خرابكاريها را گزارش و كنترل كند.
از قابليتهاي ديگر IDS ، امكان تشخيص ترافيك غيرمتعارف از بيرون به داخل شبكه و اعلام آن به مدير شبكه و يا بستن ارتباطهاي مشكوك و مظنون مي باشد.
ابزار IDS قابليت تشخيص حملات از طرف كاربران داخلي و كاربران خارجي را دارد.
بر خلاف نظر عمومي كه معتقدند هر نرم افزاري را مي توان به جاي IDS استفاده كرد، دستگاههاي امنيتي زير نمي توانند به عنوان IDS مورد استفاده قرار گيرند:
1-                  سيستم هايي كه براي ثبت وقابع شبكه مورد استفاده قرار مي گيرند مانند : دستگاههايي كه براي تشخيص آسيب پذيري در جهت از كار انداختن سرويس و يا حملات مورد استفاده قرار مي گيرند.
2-                  ابزارهاي ارزيابي آسيب پذيري كه خطاها و يا ضعف در تنظيمات را گزارش مي دهند.
3-                  نرم افزارهاي ضدويروس كه براي تشخيص انواع كرمها، ويروسها  و به طوركلي نرم افزارهاي خطرناك تهيه شده اند.
4-                  ديواره آتش (Firewall )

5-                  مكانيزمهاي امنيتي مانند SSL ، VPN و Radius  و ... .

[bookmark: _Toc325566408]چرا ديواره آتش به تنهايي كافي نيست ؟
به دلايل زير ديواره هاي آتش نمي توانند امنيت شبكه را به طور كامل تامين كنند :
1.                   چون تمام دسترسي ها به اينترنت فقط از طريق ديواره آتش نيست.
2.                   تمام تهديدات خارج از ديواره آتش نيستند.
3.                   امنيت كمتر در برابر حملاتي كه توسط نرم افزارها مختلف به اطلاعات و داده هاي سازمان مي شود ، مانند Active ، Java Applet، Virus Programs.
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[bookmark: _Toc325566409]تكنولوژي IDS
1-     Plain Hand Work
2-     Network Based
3-      Host Based
4-      Honey pot
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 NIDS (Network Base(
گوش دادن به شبكه و جمع آوري اطلاعات ازطريق كارت شبكه اي كه در آن شبكه وجود دارد . 
به تمامي ترافيك هاي موجود گوش داده و در تمام مدت در شبكه مقصد فعال باشد.

HIDS (Host Base)
تعداد زيادي از شركتها در زمينه توليد اين نوع IDS فعاليت مي كنند.
روي PC نصب مي شود و از CPU و هارد سيستم استفاده مي كنند.
داراي اعلان خطر در لحظه مي باشد.
جمع آوري اطلاعات در لايه Application
مثال اين نوع IDS ، نرم افزارهاي مديريتي مي باشند كه ثبت وقايع را توليد و كنترل مي كنند.
Honey pot
سيستمي مي باشد كه عملا طوري تنظيم شده است كه در معرض حمله قرار بگيرد. اگر يك پويشگري از NIDS ، HIDS و ديواره آتش با موفقيت رد شود متوجه نخواهد شد كه گرفتار يك Honey pot شده است. و خرابكاري هاي خود را روي آن سيستم انجام مي دهد و مي توان از روشهاي اين خرابكاريي ها براي امن كردن شبكه استفاده كرد.

[bookmark: _Toc325566410] محل قرارگيري IDS
محل قراگيري IDS ها كجاست ؟ 
بيرون ديواره آتش ؟
داخل ديواره آتش (داخل DMZ يا شبكه داخلي )؟
چه ترافيكي را مي بايست كنترل كند؟
چه چيزهايي را مي بايست كنترل كند؟
كارآيي يك IDS خوب وقتي مشخص مي شود كه :
بتوان كنترل و مديريت آن را به صورت 24 ساعته و 7 روز در هفته انجام داد.
توسط يك مدير با دانش بالا مديريت شود تا بتواند از وقايع بدست آمده كنترل هاي جديدي را روي ديوار آتش پياده سازي كند.
مرتب كنترل وبا توجه به حوادث روزانه (ويروس ها و ورم ها و روش هاي هك جديد) به روزرساني شود.

حملات به طور كلي به دو بخش تقسيم مي شوند:
1-                  غيرفعال : فكر دسترسي به سيستم هاي آسيب پذير بدون دستيابي به اطلاعات
2-                  فعال : دستيابي بدون اجازه به همراه تغيير در منابع و اطلاعات يك سازمان
 از نظر شخص نفوذگر حملات به گروههاي زير تقسيم مي شوند:
1-                  داخلي : يعني اينكه حملات از طريق كاركنان و يا شركاي تجاري و يا حتي مشترياني كه به شبكه شما متصل مي باشند.
2-                  خارجي : حملاتي  كه از خارج سازمان و معمولا از طريق اينترنت انجام مي گيرد. 
براي تشخيص خطرات وحملات احتمالي مي بايست سيستم خود را در برابر تقاضاهايي كه سرويس هاي نامناسب درخواست مي كنند مورد بررسي قرار دهيد.اين بررسي ها در تشخيص حملات واقعي به ما كمك مي كند. با توجه به انواع راه هايي كه نفوذ گران براي دسترسي به سيستمها استفده مي كنند نگاهي اجمالي به روشهاي آسيب رساني و نفوذ مي اندازيم.

[bookmark: _Toc325566411] استفاده از آسيب پذيري هاي معروف
دراكثر موارد حمله به معني تلاش براي استفاده از نقص يا ايجاد آن در سيستم امنيتي يك سازمان    اطلاق مي شود و اين يكي از راههاي نفوذگري در شبكه مي باشد.
 اغلب خود سازمان ممكن است از ابزاري براي امن كردن شبكه استفاده كند كه كار حمله كننده را آسان مي سازد به بيان واضح تر اينكه ابزارهاي امنيتي نيز خود داراي نواقص و حفره هاي امنيتي مي باشد كه اختيارات بيشتري را به نفوذگر مي دهد. اين نرم افزارها اغلب مانند شمشير دو لبه عمل مي كنند و مورد استفاده هردو گروه كاربران وحمله كنندگان قرارمي گيرد مانند نرم افزارهاي كنترل صحت و يكپارچگي فايل يا نرم افزارهايي كه جهت تست آسيب پذيري شبكه مورد استفاده قرارمي گيرند.
چك كردن يكپارچگي فايلها با استفاده از روش هاي سيستمي  و با قابليت ادغام روشهاي مختلف با يكديگر و با ابزارهايي نظير anti-SATAN يا Courtney امكان پذير مي باشد.

[bookmark: _Toc325566412] ترافيك خروجي غير معمول
يك نفوذگر با استفاده از تعداد زيادي Exploit و حتي نفوذ هاي ناموفق سعي در به دست آوردن كنترل كامپيوتر مقصد دارد. اين عمليات نفوذگرانه، ترافيك معمول شبكه را افزايش مي دهد و نشانه وقوع يك حمله درآينده مي باشد. هر ابزار تست آسيب پذيري مي بايست قابليت تشخيص فعاليت هاي مشكوك و غير متعارف را داشته باشد و با ارائه گزارش ، اعلام خطر لازم را به مدير شبكه بدهد.

[bookmark: _Toc325566413] حد تكرار براي كمك به تشخيص فعاليتهاي واقعي و مشكوك 
    فعاليتهاي شبكه بوسيله دريافت و كنترل بعضي پارامترها قابل شناسايي است مانند User Profile يا از Session State .

[bookmark: _Toc325566414]زمان بين تكرار فعاليتها
   پارامتري براي تشخيص زمان سپري شده بين دو واقعه متوالي. مثلا" وقتي بخواهيد با نام كاربري اشتباه وارد سيستم شويد، سه تلاش براي ورود با نام غلط بين فاصله زماني 2 دقيقه يك فعاليت مشكوك به نظر مي رسد.



 اشتباه در تايپ ويا جوابهايي كه در يك Session ايجاد مي شود.
پروتكل ها وسرويس هاي شبكه به صورت كاملا" دقيقي مستند شده اند و از ابزارهاي نرم افزاري خاص استفاده مي كنند. هرگونه ناهماهنگي با قالب شناخته شده( مثل اشتباه در تايپ يك دستور ) ممكن است اطلاعاتي  براي شناسايي سرويسهاي كه مي توانند مورد حمله يك نفوذگر قراربگيرند باشد.
اگر امكان Audit  در سيستم فعال شده باشد ،مثل Send Mail Relaying، توالي ارتباط Log بصورت معمولي و قابل پيش بيني اتفاق مي افتد.هرچند كه اگر در Log  دريافت شده دستورات غير مجاز ديده شود ممكن است نتيجه موارد اشتباه غير عمدي ويا سعي در Spoofing باشد.( Spoofing به اين معني است كه نفوذگر آدرس خود را به آدرسي كه براي سيستم شناخته شده است تغيير داده و به اين ترتيب به سيستم نفوذ مي كند.) 

[bookmark: _Toc325566415]تست تلاشهاي مخرب ممكن است شامل موارد زير باشد
- شناسايي تلاشهاي متعدد براي جبران خطاهاي تايپي و تكرار دستورات          
- تشخيص خطاهاي مكرر براي يافتن پروتكل ها كه بدنبال يك تلاش موفق انجام مي شود. 
- تشخيص خطا و يادگيري در جهت شناسايي نرم افزارهاي و يا سيستم عامل هاي موجود در سايت مقصد.

[bookmark: _Toc325566416]ناهماهنگي در جهت ارسال و دريافت اطلاعات
هرگونه ناهماهنگي ترافيكي در Packetها يا يك Session نشانه اي از يك حمله پنهاني است. بررسي آدرس مبداء و مقصد ( به صورت ورودي يا خروجي) ميتواند جهت Packet  را تشخيص بدهد. روند برقراري يك session با تشخيص اولين پيام ارسال شده  شناسايي مي شود. يك درخواست براي دريافت يك سرويس از  شبكه محلي به صورت يك session ورودي است و پروسه فعال كردن يك سرويس بر پابهWeb از يك شبكه محلي يك session خروجي است.

[bookmark: _Toc325566417]موارد زير مي تواند به عنوان حمله محسوب شود
 Packet -هايي كه منشاء آنها اينترنت است بدون اينكه در خواستي از سمت شبكه محلي داشته باشد و وارد شبكه شود.
اين حالت ممكن است نشان دهنده يك حمله IP Spoofing از خارج باشد. اين مشكلات مي توانند درRouter- هايي كه قابليت مقايسه آدرس مبداء و مقصد را دارند بر طرف شوند .در عمل تعداد اندكي از Router  ها  در شبكه مي توانند به عنوان فايروال عمل كنند.
- بر عكس حالت قبلPacket  هايي كه به صورت خروجي در يك شبكه محلي ايجاد مي شوند و به يك شبكه خارجي فرستاده مي شوند
- Packet ها با پورت هاي مبداء و مقصد غير مشخص. اگر منبع پورت در مورد يك درخواست ورود يا خروج اطلاعات با نوع سرويس يكسان نباشد ممكن است به عنوان يك تلاش براي نفوذ يا پويش سيستم تلقي شود. بطور مثال در خواست Telnet از روي پورت 100 در محيطي كه انتظار چنين پشتيباني براي سرويس وجود ندارد.
ترافيك غير معمول بيشتر توسط فايروال شناسايي شده و Packet هاي مشكوك را ازبين مي برد. با توجه به اينكه فايروالها هميشه با سيستم هاي تشخيص نفوذ ادغام نمي شوند ، بنابراين ممكن است كه سيستمهاي تشخيص نفوذ راه حلي براي اين مشكل باشد. 
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عمولا با اجراي برنامه هاي خاص در سيستم انتظار مواجهه با رفتارهاي خاص و مشابه وجود دارد 
بعضي از موارد مانند موارد زير :
- مشخصات تاريخ و زمان : در بعضي محيط هاي خاص بطور معمول  بعضي رفتارها در زمان خاصي در شبكه اتفاق مي افتد. مثلا فرض كنيد بطور معمول شنبه صبح يكسري اطلاعات به بخش مركزي شركت ارسال مي شود كه مربوط به اطلاعات مالي است. چنين ترافيكي در شنبه صبح هميشه اتفاق مي افتد و عادي است در صورتيكه چنين ترافيكي روز جمعه اتفاق بيفتد و ثبت شود ، غير معمول است و بايد به عنوان يك رفتار غير معمول  يا نفوذ به سيستم مورد بررسي دقيق قرارگيرد.
- مشخصات منابع سيستم: بعضي نفوذ هاي خاص باعث خرابي بعضي پارامترهاي خاص سيستم ميشود مثلا يك حمله Brute Force  براي شكستن حرف رمز باعث در گير كردن CPU  ميشود در حاليكه يك حمله DoS همين كاررا با سرويس هاي سيستم انجام ميدهد. استفاده سنگين از منابع سيستم ( پروسسور، حافظه، ديسك سخت ، سرويسها و اتصالات شبكه ) كه در زمانهاي غير معمول اتفاق مي افتد براي شناسايي حمله بسيار مفيد هستند و بايد به آنها بسيار توجه كرد.
- Packet هايي با تاييد هاي TCP غير معمول : اگر در يك Packet  نشانه  مربوط به ACK فعال باشد و قبل از آن هيچ SYN-Packet ارسال نشده باشد، ممكن است نتيجه يك حمله در سيستم باشدهمچنين  اين حالت ممكن است اثر يكPacket  خراب هم باشد كه در يك شبكه با نرم افزار هاي خراب ايجاد مي شود و واقعا" حمله نفوذي نباشد.
- سرويس هاي مختلف با علايم مختلف :  ممكن است در بعضي موارد انتظار ايجاد ترافيك خاص از يك كاربر مشخص داشته باشيم مثلا كاربري كه در يك ماموريت اداري بسر مي برد معمولا" فقط نامه هاي خود را چك مي كند ويا فايلي را انتقال مي دهد . در صورتيكه دسترسي اين كاربر به پورت هاي مختلف از طريق Tel net ، دليلي بر امكان نفوذ يا حمله است .

موارد غير معمول -  علامت نفوذ
يك نفوذ كننده بالقوه ممكن است عمليات نفوذ خود را به گونه اي طراحي كند كه اثر جانبي آن باعث رفتارهاي غير معمول در سيستم باشد. مانيتورينگ  اثرات جانبي بسيار سخت است چون پيدا كردن محل آنها به سادگي امكان پذير نيست از موارد غير منتظره سيستم به موارد زير مي توان اشاره كرد:
1-      مشكلات تعريف نشده در سخت افزار يا نرم افزارسيستم مثل خاموش شدن بدون علت سرور، عدم كاركرد بعضي برنامه هاي نرم افزاري مانند IIS ،  موارد غير معمول restart  شدن سيستم ها ، تغييرات در تنظيم clock  سيستم 
2-     بروزاشكالات نامشخص در منابع سيستم مثل File System Overflow يا مشغول بودن بيش از حد CPU
3-     دريافت پيام هاي غير متعارف از بعضي برنامه هاي خود اجرا ،  مثل پيغامهايي كه نشان دهنده عدم اجرا و يا خطا در هنگام اجراي يك برنامه ايجاد شده باشد.بخصوص برنامه هايي كه براي مانيتور كردن سيستم طراحي شده اند مثل Syslog . 
4-     بروز اشكالات نامشخص در كارايي سيستم مثلا" در Router ها يا سرويس هاي سيستم مثل كند شدن سرور
5-     بروز رفتارهاي مشكوك در اجراي برنامه هاي كاربرمثل اشكال در دسترسي به بعضي منابع شبكه
6-      عملكرد مشكوك در فايلهاي ثبت وقايع ( Log ها)بررسي اين فايل ها از نظر سايز براي اينكه حجم فايل از اندازه متعارف خيلي بيشتر يا كمتر نباشد. مگر اينكه مدير شبكه خود چنين تغييري ايجاد كرده باشد. 
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مهمترين كار يك سيستم كشف نفوذگر،دفاع از كامپيوتر بوسيله شناسايي حمله و جلوگيري از آن است. شناسايي حمله هكر بستگي به نوع و تعداد عكس العمل مورد نظر دارد. ( شكل 1)
مقابله با نفوذ، نياز به يك سيستم تركيبي  دام گذاري و تله اندازي دارد كه هردو اين پروسه ها بايد با بررسي و دقت انجام شود. از كارهاي ديگري كه بايد انجام داد ، تغيير دادن جهت توجه هكر است. 
هر دوسيستم واقعي و مجازي(Honeypot) به دام اندازي هكر به طور دائمي ديده باني (Monitor ) مي شوند و داده هاي توليد شده توسط سيستم شناسايي نفوذ گر(IDS) براي شناسايي نحوه عملكرد حمله به دقت بررسي مي شود كه اين مهمترين وظيفه يك IDS جهت شناسايي حملات و يا نفوذهاي احتمالي مي باشد. 
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وقتي كه يك حمله يا نفوذ شناسايي شد، IDS سرپرست شبكه را مطلع مي سازد. مرحله بعدي كار مي تواند بر عهده سرپرست شبكه يا خود IDS  باشد كه از بررسيهاي به عمل آمده نتيجه گيري كرده و اقدام متقابل را انجام دهد.(مانند جلوگيري از عملكرد يك قسمت بخصوص براي پايان بخشيدن به Session  هاي مشكوك يا تهيه نسخه پشتيبان از سيستم برا ي حفاظت از اطلاعات ، و يا انتقال ارتباط  به يك سيستم گمراه كننده مانند Honeypot و چيزهاي ديگر كه بر اساس سياستهاي (Policy  ) شبكه قابل اجرا باشد . در حقيقت IDS يك از عناصر سياستهاي  امنيتي شبكه است .
در بين وظايف مختلف IDS ، شناسايي نفوذگر از اساسي ترين آنهاست .حتي ممكن است در مراجع قانوني از نتايج و گزارشات حوادثي كه IDS اعلام مي كند استفاده نمود، و از حملاتي كه در آينده اتفاق خواهد افتاد با اعمال وصله هاي امنيتي مناسب  از حمله به يك كامپيوتر بخصوص ويا يك منبع شبكه جلوگيري كرد.
شناسايي نفوذ ممكن است گاهي اوقات زنگ خطر اشتباهي را به صدا در آورد. براي مثال نتيجه خراب كاركردن يك كارت شبكه و يا ارسال شرح  يك حمله و يا اثر يك نفوذ ازطريق Email  .
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سيستم تشخيص نفوذ يك هسته مركزي دارد و يك تشخيص دهنده(موتور تشخيص) است كه مسئوليت تشخيص نفوذ را دارد. اين سنسور يك مكانيزم تصميم گيري بر اساس نوع نفوذ دارد.
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اين سنسور اطلاعات خام را از سه منبع دريافت مي كند. 
1-      از اطلاعات موجود در بانك اطلاعلتي خود IDS .
2-      فايل ثبت وقايع سيستم (syslog).
3-      آثار ترافيك عبوري و ديده باني شبكه .
فايل ثبت وقايع سيستم (syslog) ممكن است به طور مثال اطلاعات پيكربندي سيستم و دسترسي هاي كاربران باشد. اين اطلاعات اساس تصميم گيري هاي بعدي مكانيزم سنسور خواهد بود.
اين سنسور با يك Event Generator  كه مسئول جمع آوري اطلاعات است با هم كار مي كنند. ( شكل 4) . قوانين جمع آوري اطلاعات كه بوسيله سياست هاي Event generator  مشخص مي شود ، تعيين كننده نوع فيلترينگ از روي حوادث و اطلاعات ثبت شده است.
Event Generator ، مثل سيستم عامل يا شبكه يا يك برنامه اجرايي ، توليد كنندهPolicy هايي هستند كه ممكن است يك واقعه ايجاد شده در سيستم عامل يا Packet   هاي شبكه را ثبت كنند. اين مجموعه به همراه اطلاعات Policy مي تواند در يك سيستم محافظت شده يا خارج از شبكه قرار داده شود. در بعضي شرايط خاص هيچ محل مشخصي به عنوان محل حفظ اطلاعات ايجاد نمي شود مثل وقتي كه اطلاعات جمع آوري شده از وقايع مستقيما" به يك سيستم آناليز ارسال مي شود.
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وظيفه سنسور فيلتر كردن اطلاعات است و حذف كردن هر داده غير مرتبط كه از طرف منابع دريافت اطلاعات مي رسد. تحليل كننده براي دستيابي به اين هدف از Policy  هاي موجود استفاده مي كند.تحليل گر نكاتي مانند اثر و نتيجه حمله ، پرو فايل رفتارهاي نرمال و صحيح و پارامترهاي مورد نياز مثل Threshold ها را بررسي مي كند .علاوه بر همه اينها بانك اطلاعاتي كه پارامترهاي پيكربندي IDS را در خود نگه مي دارد، روشهاي مختلف ارتباطي را ايجاد مي كنند.سنسور يا گيرنده هم بانك اطلاعاتي خاص خود را دارد، كه شامل تاريخچه پويايي  از نفوذهاي پيچيده بوده يا با توجه به تعدد حمله مورد تحليل قرارگرفته است.

سيستم تشخيص نفوذ مي تواند به صورت متمركز مثل برقراري يك فايروال فيزيكي يا به صورت غير متمركز انجام شود.يك IDS غير متمركز شامل تعداد زيادي سيستم تشخيص نفوذ در يك شبكه بزرگ است كه هركدام از آنها با هم در ارتباط هستند.سيستم هاي پيچيده تر از ساختاري پيروي مي كنند كه ماژول هاي مشابه برنامه هاي خود اجرايي دارند كه روي هر كامپيوتر اجرا مي شوند. عملكرد اين سيستم جايگزين ، مونيتور و فيلتر كردن تمام فعاليتهاي مرتبط با يك بخش محافظت شده است كه بتواند يك آناليز دقيق و پاسخ متناسب از شبكه دريافت كند.
يكي از قسمت هاي بسيار مهم  IDS  برنامه اي است كه به  سرور آناليز كننده گزارش مي دهد ، DIDS(Database IDS)  و داراي ابزار آناليز پيچيده تري است كه حملات غير متمركز را نيز شناسايي مي كند. دليل ديگري كه وجود دارد مربوط به  قابليت حمل و انتقال درچند منطقه فيزيكي است .علاوه بر اين عامل جايگزين مشخص براي تشخيص و شناسايي اثر حمله هاي شناخته شده مي باشد . 

يك راه حل ساختاري  چند برنامه اي كه در سال 1994 ايجاد شد
 AAFID يا Autonomous Agent for Intrusion Detection  است. (شكل 5). اين ساختار از يك جايگزين استفاده مي كند كه بخش به خصوصي از رفتار سيستم را در زمان خاص ديده باني مي كند . بطور مثال يك جايگزين مي تواند تعداد دفعاتي را كه به سيستم Telnet شده تشخيص داده و در صورتي كه اين عدد منطقي به نظر نرسد آنرا گزارش كند. يك جايگزين همچنين قابليت ايجاد زنگ خطر در زمان وقوع يك حادثه مشكوك را دارد . جايگزين ها مي توانند مشابه سازي شوند و به سيستم ديگر منتقل گردند. به غير از جايگزين ها ، سيستم مي تواند  رابط هايي براي ديده باني كل فعاليتهاي يك كامپيوتر بخصوص داشته باشد. اين رابط ها هميشه نتايج عمليات خود را به يك مونيتور مشخص ارسال مي كنند. سيستم هاي مانيتور اطلاعات را از نقاط مختلف و مشخص شبكه دريافت مي كنند و اين بدين معني است كه مي توانند اطلاعات غير متمركز را بهم ارتباط دهند و نتيجه گيري نهايي را انجام دهند.به انضمام اينكه ممكن است فيلتر هايي گذاشته شود تا داده هاي توليد شده را بصورت انتخابي در يافت نمايد.
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IDSها (سیستم های تشخیص نفوذ) و IPSها (سیستم های جلوگیری از نفوذ) 
ـ تکنولوژیهای IDS و IPS ترافیک گذرنده در شبکه شما را با جزئیات بیشتر نسبت به فایروال تحلیل می کنند. مشابه سیستم های آنتی ویروس، ابزارهای IDS و IPS ترافیک را تحلیل و هر بسته اطلاعات را با پایگاه داده ای از مشخصات حملات شناخته شده مقایسه می کنند. هنگامی که حملات تشخیص داده می شوند، این ابزار وارد عمل می شوند. ابزارهای IDS مسؤولین IT را از وقوع یک حمله مطلع می سازند؛ ابزارهای IPS یک گام جلوتر می روند و بصورت خودکار ترافیک  آسیب رسان را مسدود می کنند. IDSها و IPSها مشخصات مشترک زیادی دارند. در حقیقت، بیشتر IPSها در هسته خود یک IDS دارند. تفاوت کلیدی بین این تکنولوژی ها از نام آنها استنباط می شود. محصولات IDS تنها ترافیک آسیب رسان را تشخیص می دهند، در حالیکه محصولات IPS از ورود چنین ترافیکی به شبکه شما جلوگیری می کنند. پیکربندی های IDS و IPS  استاندارد در شکل نشان داده شده اند:
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DMZ چیست و DEZH   برای این منظور چه امکاناتی در اختیار قرار میدهد؟
DMZ مخفف واژه Demilitarized Zone و یا محوطه حفاظت شده میباشد. اغلب ISP ها و یا شرکتهای بزرگ مصرف کننده اینترنت، سرور هائی دارند که مایل نیستند در شبکه معمولی و داخلی آنها قرار بگیرد. ضمنا دسترسی به این سرورها از اینترنت نیز باید کاملا تحت کنترل بوده و از این سرورها به سختی محافظت شود. UTM ها از یک یا چند واسط شبکه به نام DMZ استفاده میکنند که با استفاده از آنها میتوان سرورهائی از این دست را در این واسطها قرارداد و از با قواعد خاص تعریف شده از آنها حفاظت کرد.
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وقتي قرار باشد از يك ساختمان و وسايل داخل آن محافظت كنيم، اولين كاري كه انجام می دهيم، كنترل مبادي ورود و خروج ساختمان است. به بيان ديگر فقط به افراد منتخبي ، اجازه وارد شدن (و يا خارج شدن) از ساختمان را می دهيم. معيار انتخاب افراد براي كسي كه مامور كنترل ورود و خروج است بايستي در چارچوب يك خط مشي امنيتي، از قبل مشخص باشد.
در مورد شبكه‌هاي كامپيوتري نيز بطور مشخص، همين روال را پيش می گيريم. يعني مرزهاي شبكه داخلي خود را كنترل مي‌كنيم. منظور از مرز شبكه، لبه تماس شبكه داخلي با شبكه(هاي) خارجي نظير اينترنت، شبكه يكي از شعب سازمان و يا شبكه يك سازمان ديگر است.
براي كنترل اين مرزها از Firewall استفاده مي‌شود
 با پياده‌سازي تكنيك‌هاي Packet Filtering، بخشي از وظايف يك Firewall را می توان به Router(هاي) لب مرز واگذار كرد. ولي Routerها به تنهايي قادر به انجام كل وظايف يك Firewall نيستند و استفاده از Firewallها امري اجتناب ناپذير است. دليل ناكافي بودن Packet Filtering در Router لب مرز دو چيز است: يكي اينكه اصولا" تمامي تكنيك‌هايي كه در Firewallها پياده سازي مي‌شوند، در Router قابل اجرا نيست و گذشته از آن، اصل دفاع لايه به لايه (يا دفاع در عمق) ميگويد كه محافظت بايستي در بيش از يك لايه انجام شود. (مانند دژهاي قديمي كه با لايه‌هاي مختلف (خندق، دروازه اصلي، دروازه‌هاي فرعي، برجها و ...) از آنها محافظت مي‌شد. در شكل‌هاي زير يك نمونه از پياده سازي Firewallها را مشاهده می كنيد.
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در شكل‌هاي فوق، Router لب مرز، ترافيك را در سطح IP كنترل می كند. اين Router اولين لايه دفاعي شبكه محسوب مي‌شود. همانطور كه مشاهده مي‌شود در اين Router فقط به كاربراني از اينترنت اجازه عبور داده مي‌ شود كه متقاضي يكي از سرويس‌هاي وب، پست الكترونيك و يا DNS باشند.
 در هر شكل ناحيه وجود دارد موسوم به DMZ مخفف DeMilitarized Zone كه در اين ناحيه سرورهايي را قرار ميدهيم كه بايستي از اينترنت ديده شوند مانند Web Server، E-Mail Server و DNS Server. اگر بخواهيم DMZ را با يك مثال روشنتر توصيف كنيم، بايستي بگوييم كه DMZ مانند نمايشگاه و فروشگاه يك شركت است كه تقريبا" به همه اجازه داده مي‌شود به داخل آن بيايند و از محصولات ما ديدن كنند، اصولا" نمايشگاه به همين منظور ايجاد شده، فلسفه وجودي Web Server اين است كه از اينترنت ديده شود.
ناحيه ديگري كه در شبكه‌ها وجود دارد، ناحيه Private Network است. هيچ بسته‌اي از طريق اينترنت اجازه ورود به ناحيه اختصاصي شبكه ما را ندارد مگر آنكه يكي از طرف يكي از كاربران داخلي درخواست شده باشد. 
 پس در ساده‌ترين شكل، شبكه ما از سه ناحيه Public Network، DMZ و Private Network تشكيل شده و در مرز هر كدام از اين نواحي بايستي تمهيدات كنترلي اتخاذ كرده و عبور و مرور بسته‌هاي اطلاعاتي را كنترل كنيم. در ادامه مقاله از اين سه بخش تحت عناوين Internat، DMZ و LAN نام خواهيم برد.
ممكن است علاوه بر سه ناحيه فوق، در ناحيه LAN، بخشي داشته باشيم كه از نظر حساسيت در سطح بالاتري نسبت به ساير LAN باشد. اين ناحيه، ناحيه‌ايست كه سرورهاي حساس شبكه مانند سرور مالي و يا فايل سرور بخش تحقيق و توسعه قرارداد. براي اين ناحيه لازم است Firewall مجزايي پياده سازي شود. اين Firewall لايه‌اي است كه به لايه‌هاي امنيتي اضافه شده و دسترسي غير مجاز به اين ناحيه را مشكل‌تر مي‌كند:
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به شكل زير توجه كنيد: (Routerها با R و Firewallها با F مشخص شده‌اند)
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همانطور كه ملاحظه مي‌كنيد، R1 و R2 بعنوان Routerهاي لب مرز شبكه‌ها را از اينترنت جدا كرده‌اند. در كل مجموعه، يك DMZ داريم كه با F1 از بقيه مجموعه جدا شده است. F3 و F5 دو وظيفه بعهده دارند، يكي مرز بين اينترنت و LANهاي مربوط به خود را كنترل ميكنند، و ديگر اينكه ارتباط بين دو LAN را كنترل مي‌كنند اين ارتباط ممكن است Lease Line، Wireless و يا يك زوج سيم مسي باشد. اين Firewalها با پشتيباني از سرويس VPN، ارتباط داخلي امني را بين دفترمركزي و شعبه برقرار ميكنند. 
اما F2 و F4 نيز در شرايط مشابهي هستند، اين دو وظيفه جدا سازي منطقه حساس را از بقيه LAN بر عهده دارند و علاوه برآن F2 دو Subnet موجود در شبكه دفتر مركزي را نيز از هم جدا ميكند. جداسازي Subnetها از هم در راستاي محدود كردن حملات احتمالي است. اگر به نحوي يكي از Subnetها مورد حمله واقع شد، (مثلا" با Wormي كه از طريق e-mail و يا حتي از طريق ديسكت و CD وارد آن شده) اين آلودگي به همان Subnet محدود شده و ساير بخشهاي شبكه ايمن باقي بمانند.
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ديديم كه برای تامين امنيت يك شبكه، Firewall اولين چيزی است كه بايستی پياده سازی شود. نكته حائز اهميت آنكه، نصب يك Firewall در شبكه به تنهايی امنيت آن شبكه را تامين نخواهد كرد، آنچه مهمتر است، تعريف قواعد كنترل (Rules) و اعمال تنظيمات اوليه و همچنين مهمتر از آن به روزرسانی قواعد برمبنای تكنيكهای نفوذ و حملات جديد است.
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يكي از مسائل در حال رشد كه امروزه مديران شبكه با آن برخورد مي‌كنند نحوه كنترل دسترسي افراد به شبكه داخلي سازمانشان مي‌باشد. به عنوان مثال آيا هر شخصي مي‌تواند وارد سازمان شده، laptop خود را به پريز شبكه متصل كرده و به شبكه داخلي دسترسي داشته باشد؟ ممكن است جواب شما به اين پرسش اين باشد كه هر پريز شبكه روي ديوار به سوئيچ متصل نيست. ولي اگر شخصي كابل اترنت را از PC  در حال كاري جدا كند و به شبكه متصل شود چطور؟ شايد اين سناريو غير ممكن به نظر بيايد ولي اين اتفاق بارها در سازمان‌هاي مختلف پيش آمده است. مسئله‌اي كه بيش از هرچيز در اين مورد نگران كننده است ويروس‌ها و wormهاي مختلفي است كه PC شخص غير مجاز متصل شده به شبكه ممكن است داشته باشد. Switchport security براي حل اين مشكل به شما كمك مي‌كند. در ادامه به بررسي ويژگي‌هاي Cisco''s Port Security خواهيم پرداخت.
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در ساده‌ترين حالت Port Security آدرس MAC متصل به پورت سوئيچ را به خاطر مي‌سپارد وفقط به همان آدرس MAC اجازه برقراري ارتباط با پورت سوئيچ را مي‌دهد. اگر آدرس MAC ديگري بخواهد از طريق همان پورت به شبكه متصل شود، پورت مذكورغيرفعال مي‌شود. اكثر اوقات مديران شبكه سوئيچ را طوري تنظيم مي‌كنند كه يك SNMP trap به سيستم مانيتورينگ مبني بر غير فعال شدن يك پورت به دلايل امنيتي فرستاده شود.
اگر چه پياده‌سازي راه‌حل هاي امنيتي هميشه شامل يك trade-off مي‌باشد و لي اين كاهش سهولت  در مقابل افزايش امنيت سيستم مي‌باشد. وقتي شما از Port Security استفاده مي‌كنيد مي‌توانيد از دسترسي دستگاه‌هاي مختلف به شبكه جلوگيري كنيد و اين امر موجب افزايش امنيت مي‌شود. ولي از طرف ديگر فقط مدير شبكه است كه مي‌تواند پورت را فعال كند و اين امر در جايي كه به دلايل مجاز قرار به تغييردستگاه‌ها ‌باشد ايجاد مشكل مي‌كند.
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تنظيمات Port Security نسبتا ً ساده مي‌باشد. در آسان‌ترين حالت كافي‌است دستورات زير اعمال شود:
[image: Untitled-2]
با وارد كردن ابتدايي‌ترين دستور، تنظيمات پيش فرض كه اجازه دسترسي فقط به يك آدرس  MAC  (آدرس دستگاهي كه اولين بار به پورت سوئيچ وصل شده است.)مي‌باشد، اعمال مي‌گردد. و در صورتي كه دستگاه ديگري بخواهد با آن پورت ارتباط برقرار كند، پورت سوئيچ خاموش مي‌شود. ولي قطعا ً تنظيمات پيش فرض مد نظر شما نمي‌باشد.
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همانطور كه در مثال بالا مشاهده كرديد، دستورات Port Security ديگري وجود دارند كه قابل تنظيم مي‌باشند از جمله:
switchport port-security maximum {max # of MAC addresses allowed} : با استفاده از اين دستور مي‌توان تعداد پيش فرض آدرس‌هاي MAC كه يك عدد مي‌باشد راتغيير داد. به عنوان مثال اگر به پورت سوئيچ شما يك هاب 12 پورتي متصل باشد، 12 آدرس MAC كه هر كدام مربوط به يك دستگاه مي‌باشد بايد اجازه دسترسي داشته باشند. بيشترين تعداد آدرس MAC كه قابل تنظيم است، 132 مي‌باشد. 
switchport port-security violation {shutdown | restrict | protect} : اين دستور به سوئيچ مي ‌گويد در صورتي كه تعداد بيشتري دستگاه از ماكزيمم تعداد آدرس MAC مجاز به پورت متصل شود، پورت وارد چه حالتي شود. حالت پيش فرض shutdown مي‌باشد. درحالت restrict به مدير شبكه هشدار داده مي‌شود و در حالت protect  بسته‌هايي كه از طرف آدرس غير مجاز ارسال مي‌شود دور ريخته مي‌شوند. 
switchport port-security mac-address {MAC address} : با استفاده از اين دستور مي‌توان آدرس MAC مجاز براي هر پورت را به صورت دستي براي آن تنظيم كرد. (به جاي اينكه هر پورت آدرس را به صورت پويا شناسايي كند.) همچنين مي‌توان Port Security را براي يك رنج از پورت‌ها تعريف كرد. به عنوان مثال: 
Switch # config t
Switch (config) # int range fastEthernet 0/1 - 24  
Switch (config-if) # switchport port-security
در مورد كاربرد اين دستور مي‌بايست بسيار محتاط بود چرا كه اگر اين دستور براي يك پورت uplink كه به بيش از يك دستگاه وصل است، استفاده شود به محض اينكه دستگاه دوم بسته‌اي را بفرستد، پورت خاموش مي‌شود.
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براي دانستن وضعيت Port Security مي‌توان از دستورات show port-security address وshow port-security interface استفاده كرد:
Switch# show port-security address         
          Secure Mac Address Table
---------------------------------------------------------------------------------
Vlan    Mac Address       Type                    Ports     Remaining Age
                                                             (mins)    
----       -----------           ----                    -----         -------------
   1    0004.00d5.285d    SecureDynamic      Fa0/18          -
--------------------------------------------------------------------------------
Total Addresses in System (excluding one mac per port)        : 0
Max Addresses limit in System (excluding one mac per port)   : 1024

Switch# show port-security interface fa0/18
Port Security                          : Enabled
Port Status                            : Secure-up
Violation Mode                       : Shutdown
Aging Time                            : 0 mins
Aging Type                            : Absolute
SecureStatic Address Aging     : Disabled
Maximum MAC Addresses       : 1
Total MAC Addresses              : 1
Configured MAC Addresses      : 0
Sticky MAC Addresses             : 0
Last Source Address               : 0004.00d5.285d
Security Violation Count          : 0

Switch#
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شبكه حسگر/كارانداز (حسگر)[footnoteRef:1] شبكه اي است متشكل از تعداد زيادي گره كوچك. در هر گره تعدادي حسگر و/يا كارانداز وجود دارد. شبكه حسگر بشدت با محيط فيزيكي تعامل دارد. از طريق حسگرها اطلاعات محيط را گرفته و از طريق كار انداز ها واكنش نشان مي دهد. ارتباط بين گره ها بصورت بي سيم است. هرگره بطور مستقل و بدون دخالت انسان کار میکند و نوعا از لحاظ فيزيكي بسيار كوچك است ودارای محدودیت هایی در قدرت پردازش, ظرفيت حافظه, منبع تغذيه, ... می باشد. اين محدوديت ها مشكلاتي را بوجود مي آورد كه منشأ بسياري از مباحث پژوهشي مطرح در اين زمينه است. اين شبكه از پشته پروتكلي شبكه هاي سنتي  پيروي مي كند ولي بخاطر محدودیت ها و تفاوتهاي وابسته به كاربرد, پروتكل ها بايد باز نويسي شوند. [1:  Wireless Sensor Actor Network (WSAN)] 


چرا شبکه های حسگر؟
     امروزه زندگی بدون ارتباطات بی سیم قابل تصور نیست.پیشرفت تکنولوژی CMOS و ایجاد مدارات کوچک و کوچکتر باعث شده است تا استفاده از مدارات بی سیم در اغلب وسایل الکترونیکی امروز ممکن شود.این پیشرفت همچنین باعث توسعه ریز حسگر ها شده است.این ریز حسگر ها توانایی انجام حس های بی شمار در کارهایی مانند شناسایی صدا برای حس کردن زلزله را دارا می باشند همچنین جمع آوری اطلاعات در مناطق دور افتاده ومکان هایی که برای اکتشافات انسانی مناسب نیستند را فراهم کرده است. اتومبیل ها می توانند از ریز حسگر های بی سیم برای کنترل وضعیت موتور, فشار تایرها, تراز روغن و... استفاده کنند.خطوط مونتاژ می توانند از این سنسورها برای کنترل فرایند مراحل طول تولید استفاده کنند.در موقعیت های استراتژیک ریز حسگرها می توانند توسط هواپیما بر روی خطوط دشمن ریخته شوند و سپس برای رد گیری هدف(مانند ماشین یا انسان) استفاده شوند. در واقع تفاوت اساسی این شبکه ها ارتباط آن با محیط و پدیده های فیزیکی است شبکه های سنتی ارتباط بین انسانها و پایگاه های اطلاعاتی را فراهم می کند در حالی که شبکه ی حسگر مستقیما با جهان فیزیکی در ارتباط است  با استفاده از حسگرها محیط فيزيكي را مشاهده کرده, بر اساس مشاهدات خود تصميم گيري نموده و عمليات مناسب را انجام می دهند. نام شبكه حسگر بي سيم يك نام عمومي است براي انواع مختلف كه به منظورهاي خاص طراحي مي شود. برخلاف شبكه هاي سنتي كه همه منظوره اند شبكه هاي حسگر نوعا تك منظوره هستند.در هر صورت شبکه های حسگر در نقاط مختلفی کاربرد دارند برخی از این کاربرد ها به صورت فهرست وار آورده شده است:
· نظامی (برای مثال ردگیری اشیاء)
· بهداشت(برای مثال کنترل علائم حیاتی)
· محیط(برای مثال آنالیززیستگاه های طبیعی)
· صنعتی(برای مثال عیب یابی خط تولید)
· سرگرمی(برای مثال بازی مجازی)
· زندگی دیجیتالی(برای مثال ردگیری مکان پارک ماشین)
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  در شكل (1) طرح ها و ايده هاي اوليه شبكه هاي حسگر نشان داده شده است.
[image: Picture1]
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 (
شكل (1) رخداد نگاري شبكه حسگر
)
 اگرچه تاريخچه شبکه های حسگر را به دوران جنگ سرد و ايده اوليه آن را به طراحان نظامي صنايع دفاع آمريكا نسبت مي دهند ولي اين ايده مي توانسته در ذهن طراحان ربات هاي متحرك مستقل يا حتي طراحان شبكه هاي بي سيم موبايل نيز شكل گرفته باشد.

ساختار كلي شبكه حسگر بي سيم:
      قبل از ارائه ساختار كلي ابتدا تعدادي از تعاريف کلیدی را ذكر مي كنيم. 
حسگر : وسيله اي كه وجود شيئ  رخداد يك وضعيت يا مقدار يك كميت فيزيكي را تشخيص داده و به سيگنال الكتريكي تبديل مي كند. حسگر انواع مختلف دارد مانند حسگرهاي دما, فشار, رطوبت, نور, شتاب سنج, مغناطيس سنج و... 
كارانداز : با تحريك الكتريكي يك عمل خاصي مانند باز و بسته كردن يك شير يا قطع و وصل يك كليد را انجام مي دهد
گره حسگر: به گره ای  گفته مي شود كه فقط شامل يك يا چند حسگر باشد. 
گره كارانداز: به گره ای  گفته مي شود كه فقط شامل يك يا چند كارانداز باشد.
گره حسگر/كارانداز: به گره ای  گفته مي شود كه مجهز به حسگر و كار انداز باشد.
شبكه حسگر : شبكه اي كه فقط شامل گره هاي حسگر باشد. اين شبكه نوع خاصي از شبكه حسگر است. در كاربردهايي كه هدف جمع آوري اطلاعات و تحقيق در مورد يك پديده مي باشد كاربرد دارد. مثل مطالعه روي گردبادها. 
میدان حسگر/کارانداز : ناحیه کاری که گره های شبکه حسگر در آن توزیع میشوند.
چاهک[footnoteRef:2]: گرهی که جمع آوری داده ها را به عهده دارد. و ارتباط بین گره های حسگر و گره مدیر وظیفه[footnoteRef:3] را برقرار مي كند. [2:  Sink]  [3:  Task Manager Node] 
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+%^&
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)&^&*
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
گره مدیر وظیفه: گرهی که یک شخصی بعنوان کاربريا مدیر شبكه از طریق آن با شبکه ارتباط برقرار میکند. فرامین کنترلی و پرس و جو ها  از اين گره به شبکه ارسال شده و داده های جمع آوری شده به آن بر میگردد
شبكه حسگر: شبكه اي متشكل از گره هاي حسگر و كار انداز يا حسگر/كارانداز است كه حالت كلي شبكه هاي مورد بحث مي باشد. به عبارت ديگر شبكه حسگر شبكه اي است با تعداد زيادي گره كه هر گره مي تواند در حالت كلي داراي تعدادي حسگر و تعدادي كارانداز باشد. در حالت خاص يك گره ممكن است فقط حسگر يا فقط كارانداز باشد. گره ها در ناحيه اي كه ميدان حسگر ناميده مي شود با چگالي زياد پراكنده مي شوند. يك چاهك پايش[footnoteRef:4] كل شبكه را بر عهده دارد. اطلاعات بوسيله چاهك جمع آوري مي شود و فرامين از طريق چاهك منتشر مي شود. شكل(2) را ببينيد. مدیریت وظایف میتواند متمرکز یا توزیع شده باشد. بسته به اينكه تصميم گيري براي انجام واكنش در چه سطحي انجام شود دو ساختار مختلف خودكار و نيمه خودكار وجود دارد. که ترکیب آن نیز قابل استفاده است. [4:  Monitoring] 
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شكل(2) ساختار كلي شبكه 
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ساختار خودكار : حسگر هايي كه يك رخداد يا پديده را تشخيص مي دهند داده هاي دريافتي را به گره هاي كارانداز جهت پردازش و انجام واكنش مناسب ارسال مي كنند. گره هاي كارانداز مجاور با هماهنگي با يكديگر تصميم گيري كرده و عمل مي نمايند. در واقع هیچ کنترل متمرکزی وجود ندارد و تصمیم گیری ها بصورت محلی انجام میشود.شكل(3) را ببینید.
[bookmark: _Toc325566431]ساختار نيمه خودكار:  در اين ساختار داده ها توسط گره ها به سمت چاهك هدايت شده و فرمان از طريق چاهك به گره هاي كار انداز صادر شود. شكل(3) را مشاهده كنيد
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شكل(3) ساختار خودكار
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[bookmark: _Toc325566432]شكل(4) ساختار نيمه خودكار

از طرف ديگر در كاربردهاي خاصي ممكن است از ساختار بخش بندي شده يا سلولي استفاده شود كه در هر بخش يك سردسته[footnoteRef:5] وجود دارد كه داده هاي گره هاي دستة خود را به چاهك ارسال مي كند. در واقع هر سردسته مانند يك مدخل[footnoteRef:6] عمل ميكند. [5:  ‍Cluster_Head]  [6:  Gateway] 

[bookmark: _Toc325566433]ساختمان گره:
[bookmark: _Toc325566434]شكل(5) ساختمان داخلي گره حسگر را نشان مي دهد. هر گره شامل واحد حسگر/ كارانداز, واحد پردازش داده ها, فرستنده/گيرنده بي سيم و منبع تغذيه مي باشد بخشهاي اضافي واحد متحرك ساز, سيستم مكان ياب و توليد توان نيز ممكن است بسته به كاربرد در گره ها وجود داشته باشد.
[bookmark: _Toc325566435]واحد پردازش داده شامل يك پردازندة كوچك و يك حافظه با ظرفيت محدود است داده ها را از حسگرها گرفته بسته به كاربرد پردازش محدودي روي آنها انجام داده و از طريق فرستنده ارسال مي كند. واحد پردازش مديريت هماهنگي و مشاركت با ساير گره ها در شبكه را انجام مي دهد. واحد فرستنده گيرنده ارتباط گره با شبكه را برقرار مي كند. واحد حسگر شامل يك سري حسگر و مبدل آنالوگ به ديجيتال است كه اطلاعات آنالوگ را از حسگرگرفته و بصورت ديجيتال به پردازنده تحويل مي دهد. واحد كارانداز شامل كارانداز و مبدل ديجيتال به آنالوگ است كه فرامين ديجيتال را از پردازنده گرفته و به كارانداز تحويل مي دهد. واحد تامين انرژي, توان مصرفي تمام بخشها را تامين مي كند كه اغلب يك باطري با انرژي محدود است. محدوديت منبع انرژي يكي از تنگناهاي اساسي است كه در طراحي شبكه هاي حسگر همه چيز را تحت تاثير قرار مي دهد. در كنار اين بخش ممكن است واحدي براي توليد انرژي مثل سلول هاي خورشيدي وجود داشته باشد در گره هاي متحرك واحدي براي متحرك سازي وجود دارد. مكان ياب موقعيت فيزيكي گره را تشخيص مي دهد. تكنيكهاي مسيردهي  و وظايف حسگري به اطلاعات مكان با دقت بالا نياز دارند. يكي از مهمترين مزاياي شبكه هاي حسگر توانايي مديريت ارتباط بين گره هاي در حال حركت مي باشد. 
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شكل(5) ساختمان داخلی گره  حسگر/كارانداز

ويژگي ها:

وجود برخي ويژگي ها در شبكه حسگر/ كارانداز, آن را از ساير شبكه هاي سنتی و بي سيم متمايز مي كند. از آن جمله عبارتند از:
· تنگناهاي سخت افزاري شامل محدوديتهاي اندازة فيزيكي, منبع انرژي, قدرت پردازش, ظرفيت حافظه
· تعداد بسيار زياد گره ها
· چگالي بالا در توزيع گره ها در ناحيه عملياتي
· وجود استعداد خرابي در گره ها
· تغييرات توپولوژي بصورت پويا و احيانا متناوب
· استفاده از روش پخش همگاني[footnoteRef:7] در ارتباط بين گره ها در مقابل ارتباط نقطه به نقطه  [7:  Broadcast] 

· داده محور[footnoteRef:8] بودن شبكه به اين معني كه گره ها كد شناسايي[footnoteRef:9] ندارند [8:  Data Centric]  [9:  ID (Identification code)] 

· 
موضوعات مطرح:

عوامل متعددی در طراحي شبکه های حسگر موثر است و موضوعات بسیاری در این زمینه مطرح است که بررسی تمام آنها در این نوشتار نمیگنجد از این رو تنها به ذکر برخی از آنها بطور خلاصه اکتفا می کنیم.

1- تنگناهاي سخت افزاري: هرگره ضمن اينكه بايد كل اجزاء لازم را داشته باشد بايد بحد كافي كوچك, سبك و كم حجم نيز باشد بعنوان مثال در برخي كاربردها گره يايد به كوچكي يك قوطي كبريت باشد و حتي گاهي حجم گره محدود به يك سانتيمتر مكعب است و از نظر وزن آنقدر باید سبك باشد كه بتواند همراه باد در هوا معلق شود. در عين حال هر گره بايد توان مصرفي بسيار كم, قيمت تمام شده پايين داشته و با شرايط محيطي سازگار باشد. اينها همه محدوديتهايي است كه كار طراحي و ساخت گره هاي حسگر را با چالش مواجه ميكند. ارائه طرح های سخت افزاری سبک و کم حجم در مورد هر یک از اجزای گره بخصوص قسمت ارتباط بی سیم و حسگرها از جمله موضوعات تحقیقاتی است که جای کار بسیار دارد. پيشرفت فن آوري ساخت مدارات مجتمع با فشردگي بالا و مصرف پايين, نقش بسزايي در كاهش تنگناهاي سخت افزاري خواهد داشت. 
2- توپولوژي: توپولوژي ذاتي شبكه حسگر توپولوژي گراف است. بدليل اينكه ارتباط گره ها  بي سيم و بصورت پخش همگاني است و هر گره با چند گره ديگر كه در محدوده برد آن قرار دارد ارتباط دارد.  آلگوريتم هاي  كارا  در جمع آوري داده  و كاربردهاي ردگيري اشياء  شبكه را درخت پوشا در نظر مي گيرند.  چون ترافيك اصولا بفرمي است كه داده ها از چند گره به سمت يك گره حركت مي كند. مديريت توپولوژي بايد با دقت انجام شوديك مرحله اساسي مديريت توپولوژي راه اندازي اوليه شبكه است گره هايي كه قبلا هيچ ارتباط اوليه اي ندشته اند در هنگام جايگيري و شروع بكار اوليه بايد بتوانند با يكديگر ارتباط برقرار كنند. الگوريتم هاي مديريت توپولوژي در راه اندازي اوليه بايد امكان عضويت گره هاي جديد و حذف گره هايي كه بدلايلي از كار مي افتند را فراهم كنند. پويايي توپولوژي از خصوصيات شبكه هاي حسگر است كه امنيت آن را به چالش مي كشد. ارائه روشهاي مديريت توپولوژي پويا بطوري كه موارد امنيتي را هم پوشش دهد از موضوعاتي است كه جاي كار زيادي دارد. 

3- قابليت اطمينان: هر گره ممكن است خراب شود يا در اثر رويدادهاي محيطي مثل تصادف يا انفجار بكلي نابود شود يا در اثر تمام شده منبع انرژي از كار بيفتد. منظور از تحمل پذيري يا قابليت اطمينان اين است كه خرابي گره ها نبايد عملكرد كلي شبكه را تحت تاثير قرار دهد. در واقع مي خواهيم با استفاده از اجزاي غير قابل اطمينان يك شبكه قابل اطمينان بسازيم. براي گره k با نرخ خرابي k قابليت اطمينان با فرمول(1) مدل مي شود. كه در واقع احتمال عدم خرابي است در زمان t بشرط اينكه گره در بازة زماني (0,t) خرابي نداشته باشد. به اين ترتيب هرچه زمان مي گذرد احتمال خرابي گره بيشتر مي شود. 

                                                                                        (1)
4- مقياس پذيري : شبكه بايد هم از نظر تعداد گره و هم از نظر ميزان پراكندگي گره ها, مقياس پذير باشد. بعبارت ديگر شبكه حسگر از طرفي بايد بتواند با تعداد صدها, هزارها و حتي ميليون ها گره كار كند و از طرف ديگر, چگالي توزيع متفاوت گره ها را نيز پشتيباني كند. چگالي طبق فرمول (2) محاسبه مي شود. كه بيانگر تعداد متوسط گره هايي است كه در برد يك گره نوعي (مثلادايره اي با قطر10 متر) قرار مي گيرد. A: مساحت ناحيه كاري N:تعداد گره در ناحيه كاري و R: برد ارسال راديويي است. در بسياري كاربردها توزيع گره ها اتفاقي صورت مي گيرد و امكان توزيع با چگالي مشخص و يكنواخت وجود ندارد يا گره ها در اثر عوامل محيطي جابجا مي شوند. بنابراين چگالي باید  بتواند از چند عدد تا چند صد گره تغيير كند. موضوع مقياس پذيري به روشها نيز مربوط مي شود برخي روشها ممكن است مقياس پذير نباشد يعني در يك چگالي يا تعداد محدود از گره كار كند. در مقابل برخي روشها مقياس پذير هستند.                                                                                                                                                                                                      

5- قيمت تمام شده : چون تعداد گره ها زياد است كاهش قيمت هر تك گره اهميت زيادي دارد. تعداد گره ها گاهی تا میلیونها میرسد. در این صورت کاهش قیمت گره حتی به مقدار کم تاثیر قابل توجهی در قیمت کل شبکه خواهد داشت.

6- شرايط محيطي : طيف وسيعي از كاربرد ها ي شبكه هاي حسگر مربوط به محيط هايي مي شود كه انسان نمي تواند در آن حضور داشته باشد. مانند محيط هاي آلوده از نظر شيمياي, ميكروبي, هسته اي ويا مطالعات در كف اقيانوس ها و فضا ويا محيط هاي نظامي بعلت حضور دشمن ويا در جنگل و زيستگاه جانوران كه حضور انسان باعث فرار آنها مي شود. در هر مورد , شرايط محيطي بايد در طراحي گره ها در نظر گرفته شود مثلا در دريا و محيط هاي مرطوب گره حسگر در محفظه اي كه رطوبت را منتقل نكند قرار مي گيرد.

7- رسانه ارتباطي: در شبكه هاي حسگر ارتباط گره ها بصورت بي سيم و از طريق رسانه راديويي, مادون قرمز, يا رسانه هاي نوري ديگر صورت مي گيرد. اكثرا از ارتباط راديويي استفاده مي شود. البته ارتباط مادون قرمز ارزانتر و ساختنش آسانتر است ولي فقط در خط مستقيم عمل مي كند.

8- توان مصرفي گره ها: گره هاي شبكه حسگر بايد توان مصرفي كم داشته باشند. گاهي منبع تغذيه يك باتري 2/1 ولت با انرژي 5/. آمپر ساعت است كه بايد توان لازم براي مدت طولاني مثلا 9 ماه را تامين كند. در بسياري از كاربردها باتري قابل تعويض نيست. لذا عمر باطري عملا عمر گره را مشخص مي كند. بعلت اينكه يك گره علاوه بر گرفتن اطلاعات(توسط حسگر) يا اجراي يك فرمان(توسط كارانداز) بعنوان رهياب[footnoteRef:10] نيز عمل مي كند بد عمل كردن گره  باعث حذف آن از توپولوژي شده و سازماندهي مجدد شبكه و مسيردهي مجدد بسته عبوري را در پی خواهد داشت. در طراحي سخت افزار گره ها استفاده از طرح ها و قطعاتي كه مصرف پاييني دارند و فراهم كردن امكان حالت خواب[footnoteRef:11] براي كل گره يا براي هر بخش بطور مجزا مهم است. [10:  Router]  [11:  Sleep] 


9- افزايش طول عمر شبكه: يك مشكل اين است كه عمر شبكه هاي حسگر نوعاً كوتاه است. چون طول عمر گره ها بعلت محدوديت انرژي منبع تغذيه كوتاه است. علاوه بر آن گاهي موقعيت ويژة يك گره در شبكه مشكل را تشديد مي كند مثلاً در گره ای كه در فاصل يك قدمي چاهك قرار دارد از يكطرف بخاطر بار كاري زياد خيلي زود انرژي خود را از دست مي دهد و از طرفي از كار افتادن آن باعث قطع ارتباط چاهك با كل شبكه مي شود و از كار افتادن شبكه مي شود. برخي راه حل ها به ساختار برمي گردد مثلا در مورد مشكل فوق استفاده از ساختار خودكار راهكار مؤثري است.(به بخش 2 مراجعه شود) بعلت اينكه در ساختار خودكار بيشتر تصميم گيري ها بطوري محلي انجام مي شود  ترافيك انتقال از طريق گره بحراني كم شده, طول عمر آن و در نتيجه طول عمر شبكه افزايش مي يابد. مشكل تخليه زود هنگام انرژي در مورد گره هاي نواحي كم تراكم  در توزيع غير يكنواخت گره ها نيز صدق مي كند (به 4 مراجعه كنيد) در اينگونه موارد داشتن يك مديريت توان در داخل گره ها و ارائه راه حل هاي توان آگاه بطوري كه از گره هاي بحراني كمترين استفاده را بكند مناسب خواهد بود. اين نوعي به اشتراك گذاري منابع محسوب مي شود لذا در صورت داشتن مدیریت وظیفه و مدیریت توان مناسب توزیع با چگالی زیاد گره ها در میدان حسگر/ کارانداز طول عمر شبکه را افزایش میدهد.  ارائه الگو های ساختاري مناسب و ارائه روشهاي مديريتي و آلگوریتم ها توان آگاه با هدف افزايش طول عمر شبكه حسگر از مباحث مهم تحقيقاتي است. 

10- ارتباط بلادرنگ[footnoteRef:12] و هماهنگي[footnoteRef:13] : در برخي كاربردها مانند سيستم تشخيص و جلوگيري از گسترش آتش سوزي يا سيستم پيش گيري از سرقت سرعت پاسخگويي شبكه اهميت زيادي دارد. در نمايش بلادرنگ فشار بر روي مانيتور  بسته هاي ارسالي بايد بطور لحظه اي روزآمد باشند. براي تحقق بلادرنگ يك روش اين است كه براي بسته هاي ارسالي يك ضرب العجل تعيين شود و در لايه كنترل دسترسي رسانه[footnoteRef:14]  بسته هاي با ضرب العجل كوتاهتر زودتر ارسال شوند مدت ضرب العجل به كاربرد بستگي دارد. مسئلة مهم ديگر تحويل گزارش رخدادها به چاهك, يا كارانداز ناحيه, به ترتيب وقوع آنهاست در غير اين صورت ممكن است شبكه واكنش درستي انجام ندهد. نكته ديگر هماهنگي كلي شبكه در ارتباط با گزارشهايي است كه در مورد يك رخداد از حسگرهاي مختلف به كاراندازهاي ناحيه مربوطه داده مي شود. بعنوان مثال در يك كاربرد نظامي فرض كنيد حسگرهايي جهت تشخيص حضور يگان هاي پياده دشمن و كاراندازهايي جهت نابودي آن در نظر گرفته شده چند حسگر حضور دشمن را به كار اندازها اطلاع مي دهند شبكه بايد در كل منطقه, عمليات را به يكباره شروع كند. در غير اين صورت با واكنش اولين كارانداز, سربازان دشمن متفرق شده و عمليات با شكست مواجه مي شود. بهرحال موضوع بلادرنگ و هماهنگي در شبكه هاي حسگر بخصوص در مقياس بزرگ و شرايط نامطمئن از مباحث تحقيقاتي است.  [12:  Real-time]  [13:  Coordination]  [14:  MAC (Medium Access Control)] 


11- امنيت[footnoteRef:15] و مداخلات[footnoteRef:16]  : موضوع امنيت در برخي كاربردها بخصوص در كاربرد هاي نظامي يك موضوع بحراني است و بخاطر برخي ويژگي ها شبكه هاي حسگر در مقابل مداخلات آسيب پذير ترند. يك مورد بي سيم بودن ارتباط شبكه است كه كار دشمن را براي فعاليت هاي ضد امنيتي و مداخلات آسانتر مي كند. مورد ديگر استفاده از يك فركانس واحد ارتباطي براي كل شبكه است كه شبكه را در مقابل استراق سمع آسيب پذير مي كند. مورد بعدي ويژگي پويايي توپولوژي است كه زمينه را براي پذيرش گره هاي دشمن فراهم مي كند. اينكه پروتكل هاي مربوط به مسيردهي, كنترل ترافيك و لايه كنترل دسترسي شبكه سعي دارند با هزينه و سربار[footnoteRef:17] كمتري كار كنند مشكلات امنيتي بوجود مي آورد مثلا براي شبكه هاي حسگر در مقياس بزرگ براي كاهش تأخير بسته هايي كه در مسير طولاني در طول شبكه حركت مي كنند يك راه حل خوب اين است كه اولويت مسيردهي به بسته هاي عبوري داده شود. همين روش باعث مي شود حمله هاي سيلي[footnoteRef:18] مؤثرتر باشد. يكي از نقاط ضعف شبكه حسگر كمبود منبع انرژي است و دشمن مي تواند با قرار دادن يك گره مزاحم كه مرتب پيغام هاي بيدار باش بصورت پخش همگاني با انرژي زياد توليد مي كند باعث شود بدون دليل گره هاي همسايه از حالت خواب[footnoteRef:19] خارج شوند. ادامة اين روند باعث به هدر رفتن انرژي گره ها شده و عمر آنها را كوتاه مي كند. با توجه به محدوديت ها بايد دنبال راه حل هاي ساده و كارا مبتني بر طبيعت شبكه حسگر بود. مثلا اينكه گره ها با چگالي بالا مي توانند توزيع شوند و هر گره داراي اطلاعات كمي است يا اينكه داده ها در يك مدت كوتاه معتبرند از اين ويژگي ها  مي توان بعنوان يك نقطه قوت در رفع مشكلات امنيتي استفاده كرد. اساسا‏ً چالشهاي زيادي در مقابل امنيت شبكه حسگر وجود دارد. و مباحث تحقيقاتي مطرح در اين زمينه گسترده و پيچيده است. [15:  Security]  [16:  Interferences]  [17:  Overhead]  [18:  Flooding Attack]  [19:  Sleep] 

12- عوامل پیش بینی نشده: یک شبکه حسگر کارانداز تابع تعداد زیادی از عدم قطعیت هاست. عوامل طبیعی غیر قابل پیش بینی مثل سیل زلزله, مشکلات ناشی از ارتباط بی سیم و اختلالات رادیویی, امکان خرابی هر گره, کالیبره نبودن حسگرها, پویایی ساختار و مسیردهی شبکه, اضافه شدن گره های جدید و حذف گره های قدیمی, جابجایی گره ها بطور کنترل شده یا در اثر عوامل طبیعی و غيره. سؤالی كه مطرح است این است که در این شرایط چگونه میتوان چشم اندازی فراهم کرد که از دیدگاه لایه کاربرد شبکه یک موجودیت قابل اطمینان در مقیاس بزرگ دارای کارایی عملیاتی مشخص و قابل اعتماد باشد. باتوجه به اینکه شبکه های حسگر کارانداز تا حدود زیادی بصورت مرکزی غیر قابل کنترل هستند و بصورت خودکار یا حداقل نیمه خودکار عمل میکنند باید بتوانند با مدیریت مستقل بر مشکلات غلبه کنند. از این رو باید ویژگی های خود بهینه سازی[footnoteRef:20] خود سازماندهی[footnoteRef:21] و خود درمانی[footnoteRef:22]  را داشته باشند. اینها از جمله مواردی هستند که بحث در مورد آنها آسان ولی تحقق آن بسیار پیچیده است. بهرحال اين موضوعات ازجمله موارد تحقیقاتی می باشند [20:  Self Optimizing]  [21:  Self Organizing]  [22:  Self Healing ] 


نمونه ی  پیاده سازی شده شبکه حسگر
   ذره ی میکا[footnoteRef:23] : [23:  MICA MOTE] 

یک نمونه از پیاده سازی سخت افزاری گره های حسگر ذره میکا دانشگاه برکلی امریکا است.این نمونه, یک واحد حسگر کوچک (چندین اینچ مکعب) با یک  واحد پردازنده مرکزی[footnoteRef:24],منبع تغذیه,رادیو و چندین عنصر حسگر اختیاری می باشد. پردازشگر آن یک پردازنده 8- بیتی از خانواده ی اتمل[footnoteRef:25] می باشد همراه با 128 کیلو بایت حافظه ی برنامه, 4کیلوبایت RAM برای داده 512کیلوبایت حافظه ی فلش .این پردازنده فقط یک کمینه از مجموعه دستورالعمل های ریسکRISK) )را بدون عمل ضرب, شیفت با طول متغیر و چرخش پشتیبانی می کند.رادیوی آن یک رادیوی مصرف پایین916  مگاهرتز با پهنای باند40 کیلو در ثانیه روی یک کانال تسهیم شده منفرد با محدوده ی نزدیک به 12 متر می باشد. رادیو در حالت دریافت 4.8 میلی آمپر, در حالت ارسال تا 12میلی آمپر ودر حالت خواب 5 میکرو آمپر مصرف می کند.              [24:  CPU]  [25:  8-bit 4 MHz Atmel ATmega 128] 
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ذره میکا در اندازه های مختلف وجود دارد,کوچکترین آن اغلب به عنوان غبار هوشمند[footnoteRef:26] شناخته می شود.طرح پژوهشی غبار هوشمند که به وسیله ی پروفسور پیتستر[footnoteRef:27]وکان[footnoteRef:28] رهبری و هدایت می شود موفق به دستیابی حدی برای اندازه ومصرف توان[footnoteRef:29] در گره های حسگر خود مختار شده است.کاهش اندازه برای ساختن گره های ارزان و البته تسهیل گسترش آن  بسیار مهم است.گروه تحقیقاتی امیدوارند که ضمن حفظ موثر توانایی های حسگری وارتباطی می توانند موارد لازم حسگری , مخابره اطلاعات و محاسبات سخت افزاری  همراه با منبع تغذیه را در اندازه ای در حدود چند میلیمتر مکعب فراهم کنند. این گره میلیمتر مکعبی غبار هوشمند نام دارد که حقیقتاَ قلمرو چیزهای ممکن شدنی است.چنان که نمونه های آتی آن می تواند به قدری کوچک باشد که معلق در هوا باقی مانده و به وسیله جریان هوا شناور شود و برای ساعت ها یا روزها موارد حس شده را ارسال کند. غبار هوشمند می تواند اطلاعات را با استفاده از یک تکنولوژی بازتابنده ی نوری جدید, به صورت غیر فعال[footnoteRef:30] ارسال کند این یک راه معقول وارزان برای پراب[footnoteRef:31] یک سنسور یا تایید دریافت اطلاعات را فراهم می کند ارسال نوری فعال[footnoteRef:32] نیز ممکن است اما اتلاف انرژی بیشتری دارد. [26:  Smart Dust]  [27:  Pitster]  [28:  Kahn]  [29:  power consumption]  [30:  passively]  [31:  probe]  [32:  active] 
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بررسي نرم ا فزارهاي شبيه سازي شبكه

امروزه تكنولوژي شبيه سازي به طرز موفقيت آميزي در جهت مدل سازي ، طراحي و مديريت انواع سيستم هاي هوشمند به كار گرفته شده و در اين راستا ابزارها و تكنيك هاي متعددي خلق شده كه به طور مثال مي توان به تكنيك شبيه سازي رويدادگردان اشاره كرد كه اساس عملكرد بسياري ازشبيه سازهاي نوين مي باشد. كاربرد شبيه سازي در مورد شبكه هاي ارتباطي نيز سابقه اي 15 ساله دارد كه هنوز هم در حال رشد مي باشد ، دلايل استفاده از شبيه سازي در اين حوزه را مي توان در دو مورد خلاصه كرد :
1-پيدايش و گسترش شبكه هايي باتكنولوژي پيچيده 
2-خلق ابزار ها و نرم افزارهاي خاص شبيه سازي شبكه ها
نرم افزارهای شبیه ساز شبکه توانايي شبيه سازي شبكه هاي ارتباطي را بدون نياز به كد نويسي و معمولآ از طريق واسط هاي گرافيكي فراهم مي كنند. وجود عناصر  شبيه سازي شده اي متناظر با عناصر واقعي ( روترها و سوئيچ ها ، ... ) در اين گونه موارد علاوه بر بالا بردن دقت ، باعث افزايش سهولت و سرعت در فرآيند شبيه سازي مي شود و به اين ترتيب براي كاربران ناآشنا با فن برنامه نويسي بسيار مناسب مي باشد.



خصوصيات لازم براي شبيه سازهاي شبكه:
    خصوصياتي كه شبيه سازهاي شبكه بايد داشته باشند عبارتند از :
1-انعطاف در مدل سازي :
كاربر بايد قادر باشد انواع جديدي از منابع معمول شبكه همچون گره ها ، لينك ها و پروتكل ها را به مجموعه موجود در شبيه ساز بيفزايد.
2-سهولت در مدل سازي :
وجود واسط گرافيكي و امكان مدلسازي به صورت ساخت يافته ، به شكلي كه مدل هاي پيچيده بر اساس مدلهاي ساده طرح شوند و همچنين قابليت استفاده مجدد از ماژول ها از خصوصياتي مي باشد كه باعث تسريع در فرآيند شبيه سازي مي گردند.
3-اجراي سريع مدل ها :
زمان پردازش در شبيه سازي هاي بزرگ براي شبكه هايي با تعداد زياد گره بسيار مهم مي باشد كه لازمه آن مديريت صحيح حافظه مي باشد.
4-قابليت مصور سازي :
نمايش گرافيكي عناصر شبكه در حال تبادل پيغام ها با يكديگر به رفع خطاهاي شبيه سازي و درك نحوه كاركرد آن بسيار كمك مي كند. در برخي نرم افزارهاي شبيه ساز اجراي مصور سازي همزمان با اجراي شبيه ساز و در برخي ديگر پس از انجام آن و به صورت Play Back انجام مي گيرد.
5- قابليت اجراي مجدد و تكراري شبيه سازي :
هدف از انجام شبيه سازي به طور عمده تحقيق تآثير يك يا چند پارامتر (براي مثال متوسط طول بسته ها و يا ظرفيت بافرها) بر كارايي شبكه مي باشد و به همين خاطر تكرار پذيري يك شرط لازم براي اين نرم افزارها مي باشد. در مجموع بايد توجه داشت كه خلق يك شبيه ساز شبكه دقيق و معتبر  مستلزم بكارگيري تكنولوژي شبيه سازي در كنار دانش شبكه و پروتكل هاي آن مي باشد.البته در كنار خصوصيات فوق وجود برخي قابليت ها بر ارزش هر ابزار شبيه ساز خواهد افزود كه از آن ميان  مي توان به چند مورد اشاره ذيل اشاره كرد :
1- وجود ماژول هاي دروني از پيش آماده شده متناظر با عناصر و پروتكل هاي شبكه .
2-وجود يك مولد عدد تصادفي و در شكل هاي پيشرفته تر قابليت خلق كميت هاي با توزيع هاي تصادفي گوناگون چرا كه اغلب رخدادها در يك فرآيند شبيه سازي اعم از توليد و ارسال بسته ها و يا ايجاد خرابي در آنها ، از نوع فرآيندهاي تصادفي مي باشند.
3-حمايت از كاربران به بهنگام سازي هاي به موقع (بخصوص در مورد پروتكلهاي جديد) بهمراه مستندات كامل و گويا.
4- ارائه گزارشهايي از پارامتر هاي كارايي شبكه (نرخ خروجي، بهره وري ، تآخير انتقال،...) در قالب ارقام و منحني ها به همراه امكان انجام عمليات آماري روي نتايج از ديگر ويژگي هاي مثبت يك شبيه ساز مي باشد.
شبيه ساز NS(v2):
   شروع به كار اين نرم افزار به پيش از پروژه VINT مربوط مي گردد.شبيه ساز NS در سال 1989توسط گروه تحقيقاتي شبكه NRG در آزمايشگاه LBNL و بر اساس شبيه ساز شبكه ديگري موسوم به REAL طراحي شده است كه توسعه آن تا امروز ادامه داشته و بخصوص پس از انتخاب شدن به عنوان ابزار شبيه ساز پروژه VINT جديت و سرعت يافته است.آخرين نسخه آن NS 2.1b8 روي شبكه اينترنت قابل دسترسي مي باشد.

معماري دروني NS:
NS2 از گونه شبيه سازهاي رويدادگردان مي باشد و از طريق پيگيري رخدادها در طول زمان هاي گسسته ، شبيه سازي را پيش مي برد اين شبيه ساز در دو محيط برنامه نويسي C++ و OTCL و بصورت شيئ گرا طرح شده .NS بر اساس مدلي موسوم به VuSystem كار مي كند كه در ادامه به طور خلاصه در مورد آن توضيح مي دهيم.

مدل VuSystem:
   شبيه سازهاي شبكه عمدتآ از دو بخش با تمايلات گوناگون تشكيل يافته اند :
1-گروهي از بلاك هاي سازنده كه عناصري همچون گره ها ، لينك ها ، صف ها ، مولدهاي ترافيك و پروتكل ها را شبيه سازي مي كنند.
2-يك رابط كه معمولآ از آن تحت عنوان زبان تشريح شبيه سازي يا SDL ياد مي شود و وظيفه دارد بلوك هاي سازنده فوق را در فرآيند شبيه سازي به يكديگر متصل كند.
در مورد اين دو بخش يك مشكل اساسي پيش روي طراحان شبيه سازهاي شبكه وجود دارد. در حالي كه براي بلوك هاي سازنده كارايي و سرعت اجرا هدف اصلي مي باشد.SDL نيازمند انعطاف و سهولت تغيير در پيكر بندي مي باشد و نيل به اين دو هدف با يك محيط برنامه نويسي واحد مشكل مينمايد.بنابراين مدل VuSystem كه توسط David Wetherall در دانشگاه MIT پيشنهاد شده ، راه حل را در استفاده از دو محيط برنامه نويسي جداگانه براي دو بخش فوق مي داند.مطابق اين مدل بلوك هاي سازنده با يك زبان كامپايلي (براي مثال C++ ) و بخش رابط آنها در يك محيط مفسري (مانند OTCL) پياده سازي مي شوند.
طراحان NS-2 با بكار گيري مجموعه اي از اشياء موسوم به اشياء دو تكه موفق به اعمال مدل VuSystem در شبيه ساز خويش گشته اند . مطابق اين مدل NS-2 متشكل از مجموعه اي از اشياء مي باشد كه در دو محيط دوگانه كامپايلي/ مفسري و از طريق فراخواني متدهاي يكديگر ، ارتباط برقرار مي كنند.



شبيه ساز  :OMNeT++ 

OMNeT++  يك شبيه ساز شيئ گرا مي باشد و از دسته نرم افزارهاي discrete event  است. ++ OMNeT مخفف Objective Modular Network است و مبتني بر C++ است. چون اين نرم افزار در محيط C++ نوشته شده است در اغلب محيط ها باكامپايلر C++ قابل اجرا مي باشد. به وسيله  DoS و X-   windowپشتيباني شده و به  Win3.1 و Win95 و WinNT قابل حمل است. نويسنده اين نرم افزار با يك  شركت مجارستاني توزيع كننده   OPNETهمكاري داشته است. اين فرد عضو چندين پروژه شبيه سازي شبكه بوده و مدل شبيه سازي سيستم VSAT در OPNET را نوشته است. از لحاظ ساختاري اين نرم افزار سلسله مراتبي از ماژول هاي تو در تو مي باشد كه ماژول ها از طريق تبادل پيغام با يكديگر در ارتباط هستند. در پائين ترين سطح اين سلسله مراتب ماژول هاي خود كاربر قابل ايجاد مي باشند. مي تواند اجراي شبيه سازي را به صورت موازي پيش ببرد.با اين نرم افزار هر نوع مكانيزم زمانبندي قابل بكار گيري است.زبان متني براي توصيف توپولوژي دارد كه به آن NED گويند و بوسيله هر ابزار پردازشگر متني (مانند perl و awk) قابل ايجاد است. همين فرمت بوسيله اديتور گرافيكي قابل بكار گيري است. ++OMNeT واسط قوي براي ديباگ كردن و تريس كردن فراهم مي كند.
همان طور كه ذكر شد OMNeT++ ساختار ماژولي دارد بنابراين تمام ابزار مورد نياز در قالب ماژول هستند.اين ماژول ها ساختار سلسله مراتبي دارند. در بالاترين سطح ماژول سيستم قرار دارد. ماژول سيستم حاوي زير ماژول ها مي باشد.كه اين زير ماژول ها مي توانند حاوي زير ماژول هاي ديگري باشند الي آخر.شمايي از ساختار ماژولي در شكل آمده است.عمق ماژول هاي تو در تو محدود نيست.بنابراين كاربر مي تواند مدل منطقي سيستم واقعي خود را پياده سازي كند.
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شکل(8)
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دو نوع ماژول داريم ماژول هاي مركب و ساده .ماژولهاي مركب همانطور كه از نامش پيداست به ماژول هايي گفته مي شود كه زير ماژول ها را در بر دارند.ماژول هاي ساده ماژول هايي هستند كه بوسيله خود كاربر ايجاد مي شوند.در حقيقت ماژول هاي ساده الگوريتم هاي مدل هستند.
همه ماژول هاي سيستم در قالبي به نام module type هستند. كاربر براي توصيف مدل modul type ها را به كار مي گيرد ( نمونه هايي از  module type را براي ايجاد module type هاي پيچيده تر بكار مي گيرد). در مجموع ماژول سيستم نمونه اي از module type هاي از پيش تعريف شده است.زماني كه module type به عنوان بلاك سازنده بكار گرفته شود تفاوتي بين ماژول ساده و ماژول مركب نيست. بدين مفهوم كه كاربر براي سادگي مي تواند يك ماژول ساده را به چندين ماژول ساده بشكند و در قالب يك ماژول مركب بگنجاند يا برعكس قابليت هاي يك ماژول مركب را در يك ماژول ساده خلاصه كند.
همان طور كه ذكر شد ماژول ها از طريق تبادل پيغام با يكديگر ارتباط برقرار مي كنند.در شبكه واقعي پيام ها مي توانند فريم ها يا بسته ها باشند. ماژول هاي ساده از طريق ارسال مستقيم پيغام يا به كمك مسيرهاي از پيش تعريف شده با يكديگر در ارتباط هستند.گيت ها واسط هاي ماژول ها هستند كه داراي بافر مي باشند و عامل اتصال دهنده لينك ها به يكديگرند.لينك ها تنها در يك سطح از سلسله مراتب ماژول قابل ايجاد هستند. بدين معنا كه در يك ماژول مركب دو زير ماژول مي توانند از طريق گيت هاي متناظر متصل شوند ويا يك زير ماژول با ماژول مركب خود مرتبط شود.
در ساختار سلسله مراتبي پيام ها از طريق لينك ها يا اتصالات قابل انتقال هستند كه مبدأ و مقصد پيغام ها ماژول هاي ساده مي باشند.به سري لينك ها يا اتصالاتي كه از يك ماژول ساده شروع و به يك ماژول ساده ختم مي شود مسير (route) گويند.
پارامترهاي زير را مي توان براي يك لينك مقداردهي نمود:
1-(sec) Propagation Delay 
2-(errors/bit) bit error rate  
3- (bits/sec) data rate 
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شبیه ساز Ptolemy II:

این گزارش مدل سازی و چهارچوب شبیه سازی نرم افزاری را که visualsense  نامیده می شود و برای شبکه های حسگر[footnoteRef:33] به کار گرفته می شود را شرح می دهد.این نرم افزار بر روی نرم افزار Ptolemy II (بطلمیوس)تشکیل شده است. [33:  Sensor network] 

این چهار چوب تعریف اکتور گرا[footnoteRef:34] از شبکه های حسگر,کانال های انتقال بی سیم ,رسانه های فیزیکی از قبیل کانال صوتی و زیر سیستم های سیمی[footnoteRef:35] را پشتیبانی می کند. [34:  Actor-oriented]  [35:  Wired ] 

ساختار نرم افزار شامل یک مجموعه ای از کلاس های پایه برای تعریف کانال ها و گره های حسگر است. یک کتابخانه از زیر کلاس ها , برخی مدل های کانال و مدل های گره و یک چهارچوب ویژوالی گسترش پذیر را , فراهم می کند. گره های مرسوم می توانند بوسیله زیرکلاسِ کلاسهای پایه و تعریف رفتار در جاوا یا بوسیله ایجاد مدل های ترکیبی با استفاده از چند محیط مدل سازی Ptolemy II  ایجاد و تعریف گردند.



[image: ]
شکل(10)

[bookmark: _Toc325617036]شکل - 51 شبیه ساز Ptolemy II

Visualsense   یک پیکر بندی از Ptolemy II است که طراحی مؤلفه گرا از شبکه های حسگر و شبیه سازی طبیعی و ویژوالی آن را فراهم می کند.
دامنه[footnoteRef:36]DE در Ptolemy II مدل های با توپولوژی های اتصال داخلی که به طور پویا تغییر می کنند, را پشتیبانی می کند.تغییرات در اتصالات به عنوان تغییر در ساختار مدل بحث می شود. نرم افزار به طور دقیق برای پشتیبانی از دسترسی چند نخ کشی شده[footnoteRef:37] به این قابلیت تغییر و دگرگونی طراحی شده است.بنابراین یک نخ می تواند شبیه سازی مدل را در حالی اجرا کند که نخ دیگر ساختار مدل  را تغییر می دهد, برای مثال بوسیله اضافه کردن , حذف یا حرکت اکتور ها تا تغییرات اتصالات میان اکتورها , نتیجه قابل پیشگویی و سازگار است. [36:  Discrete event ]  [37: Multithreaded  ] 

سر راست ترین استفاده های دامنه DE در Ptolemy II شبیه به دیگر چهارچوب های مدل کننده رویداد گسسته از قبیل NS , OPNET , VHDL هستند .مؤلفه ها (که اکتور نامیده می شوند) پورت هایی دارند و پورت ها به هم وصل می شوند تا توپولوژی انتقال را مدل کند.Ptolemy II یک ویرایشگر ویژوالی[footnoteRef:38]  برای ساخت به صورت بلوک دیاگرام تهیه می کند.(شکل 11) [38:  Visual Editor] 
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شکل (11)مدل DE نمونه در Ptolemy,به عنوان بلوک دیاگرام نمایش داده شده است.

مدل سازی شبکه های بی سیم:

در این بخش, ما شرح می دهیم که چطور مدل هایی از شبکه های حسگر بی سیم[footnoteRef:39] ایجاد کنید و آن را اجرا کنید .     [39:  Wireless Sensor Network] 


 اجرای یک مدل پیش ساخته:
این یک مدل ساده شده از یک سیستم متمرکز صوتی است که در آن از  میدانی از گره های حسگر استفاده می کند که یک صدا را شناسایی و بوسیله پیام رادیویی به مرکز[footnoteRef:40] گزارش می کند تا موقعیت صدا را مثلث بندی[footnoteRef:41] کند.شکل12 نشان می دهد که مدل شامل Wireless Director ,که به عنوان یک مدل بی سیم تعریف می کند, دو مدل کانال(یک مدل کانال رادیویی و یک مدل کانال صوتی) یک تعدادی یادداشت(متون شرح دهنده مدل) و اکتور هایی در مدل است.هر یک از این مؤلفه ها یک نقش در مدل ایفا می کند. هدایت کننده[footnoteRef:42] در اجرای مدل پا به میان می گذارد.مدل های کانال  با ارتباط میان  اکتور ها سروکار دارد.اکتور ها سیگنال هایی  از طریق کانال می فرستند و دریافت می کنند. [40:  Hub ]  [41:  Triangulate ]  [42:  Director ] 
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شکل(12)  نمایش Visualsense از مدل wireless sound detection

مدل قابل اجراست.روی مثلث قرمز رنگ در نوار ابزار کلیک کنید ,در نتیجه اکتور منبع صوت (که با دوایر متحد المرکز شفاف نمایش داده شده است)در یک الگوی دایره ای  شروع به حرکت می کند که بوسیله یک فلش آبی رنگ در شکل 13 نمایش داده شده است. اکتور منبع صوت رویداد هایی از طریق مدل کانال صوتی منتشر می کند.این رویدادها با یک تاخیر زمانی که بستگی به فاصله میان گره های دایره ای آبی رنگ دارد, منتشر می شود.موقعی که این گره ها صدا را شناسایی می کنند,آنها یک سیگنال رادیویی از طریق مدل کانال رادیویی پخش می کنند و آیکون های آنها به رنگ قرمز تغییر می کند تا به طور ویژوالی نشان دهد که آنها این کار را انجام داده اند. سیگنال های رادیویی شامل یک مهر زمانی رویداد صوتی شناسایی شده است.اکتور مثلثی[footnoteRef:43] در مرکز (که با یک آیکون سبز رنگ نشان داده است)این سیگنال رادیویی را دریافت می کند(اگر آن در برد فرستنده باشد),و مهر های زمانی را  برای تخمین موقعیت منبع صوت استفاده می کند. آن سپس موقعیت را ترسیم می کند, نتیجه در نمودار شکل 13 نشان داده شده است. [43:  Triangulator ] 


[image: ]

[bookmark: _Toc325617039]شکل - 54 نمایش مدل در حال اجرا
شکل(13)نمایش مدل در حال اجرا

تغییر پارامترها :  09131253620
            www.a00b.com           
         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++///////
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-////////////
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)////////
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
   مدل پارامترهایی دارد که شما می توانید با آنها آزمایش انجام دهید.پارامتر های دو مؤلفه ی منبع صوت و کانال صوتی در شکل 14 نشان داده شده است. برای بدست آوردن صفحه پارامترها روی اکتور دابل کلیک کنید و یا روی آن راست کلیک کرده و گزینه configure را انتخاب کنید.این منبع صوت یک پارامتر دارد که  soundRange نام دارد. اگر شما مقدار پارامتر از 300 متر مثلا به 500 متر آنگاه آیکون دایره ای برای اکتور افزایش می یابد,و اجرای مجدد مدل منجر به افزایش خط سیر منبع صوت مثلث بندی شده[footnoteRef:44] می شود.در پارامتر های کانال صوتی , شما می توانید یک مقدار غیر صفر برای lossProbability تنظیم کنید, در این مورد فقط بعضی از رویداد های صوتی شناسایی خواهند شد.تنظیم seed به یک مقدار غیر صفر باعث می شود تا آزمایش تکرار پذیر باشد, بدین معنی که هر آزمایش همان توالی از اعداد را ایجاد خواهد کرد. رها کردن  Seed در مقدار پیش فرض "0L" آزمایش جدیدی را در هر اجرا ثمر می دهد. [44:  Triangulated ] 
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شکل(14)پارامتر های اکتور منبع صوت(سمت چپ)و مدل کانال صوتی(سمت راست)

ساختار یک مدل پیش ساخته:
1) نمایش بصری(آیکون ها):
ابتدا اکتور منبع صوت را بررسی کنید.در ابتدا توجه کنید که چه طور آیکون آن موقعی که پارامتر soundRange را تغییر می دهید , عوض می شود.تعریف آیکون می تواند بوسیله راست کلیک روی آیکون و انتخاب "Edit Custom Icon" نمایش داده شود(ویرایش شود).توجه کنید که برای این اکتور ,شما باید ماوس را روی خط دور یکی از دایره های متمرکز قرار دهید.پنجره ظاهر شده در شکل 15 نمایش داده شده است.به یاد داشته باشید که فقط بخش مرکزی آیکون قابل مشاهده است.در نوار ابزار روی Zoom Fit  (همچنانکه در شکل 15 قابل مشاهده است) برای دریافت تصویر کامل کلیک کنید(شکل 16 را ببینید).کتابخانه در سمت چپ می تواند برای اضافه کردن آیتم ها به آیکون استفاده شود.
به دایره بیرونی توجه کنید,اندازه آن موقعی که پارامتر soundRange  تغییر داده شود ,تغییر پیدا می کند.روی آن دابل کلیک کنید (یا راست کلیک کنید و Configure را انتخاب کنید),پنجره پارامتر در شکل 17 ظاهر می شود.توجه کنید که پارامتر های  width وheight بوسیله عبارات با مقدار "soundRange*2" داده شده است.زبان اصطلاحی که می تواند اینجا استفاده شده است قدرتمند است.
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 شکل(15)انتخاب "edit custom icon" بعد از کلیک راست روی منبع صوت
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شکل(16)نتیجه کلیک روی Zoom fit  در نوار ابزار
ما می توانیم دایره بیرونی با یک رنگ نیمه شفاف که درجه ماتی آن به پارامتر soundRange بستگی دارد (شکل 18) .در این شکل انتخاب کننده (در سمت راست نشان داده شده) برای انتخاب رنگ قرمز استفاده شد, و مقدار alpha از رنگ
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شکل(17)پارامتر های دایره بیرونی اکتور منبع صوت

که چهارمین عنصر از آرایه تعریف کننده رنگ است, به طور دستی با "soundRange/1000.0"  تنظیم شد.نتیجه در شکل 19 نشان داده شده است.
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شکل(18)تنظیم fill color دایره بیرونی منبع صوت که به SoundRange بستگی دارد
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شکل(19)نتیجه تغییر رنگ دایره بیرونی منبع صوت
2)کانال ها :
مدل نشان داده شده درشکل 12 دو مدل کانال دارد که در شکل 20 باضافه پارامترهایشان نشان داده شده است. شما می توانید ببینید که تنها اختلاف میان این دو کانال(گذشته از نام آنها)مقدار پارامتر propagationSpeed است.برای کانال رادیویی ,آن با مقدار  "Infinity" تنظیم می شود,ر حالی که برای کانال صوتی ,آن با "340.0"(meters/second) تنظیم می شود.
توجه کنید که هر دو کانال یک پارامتر به نام  defaultProperties  با مقدار "{range=Infinity}"  دارند. این عبارت یک record با یک فیلد به نام " range" با مقدار "Infinity" تعیین می کند. فیلد های  پارامتر  defaultProperties از یک کانال, مسیر هایی را که در یک ارسال ویژه می تواند به طور منحصر به فرد سفارشی شود را , تعیین کند .در این مورد ,یک ارسال ویژه از طریق هر کانال می تواند به طور اختیاری یک برد را تعیین  کند.اگر آن تعیین نشود ,آنگاه پیش فرض استفاده می شود,که بی نهایت[footnoteRef:45] است,تعیین می کند که هیچ محدودیتی وجود ندارد. یک ارسال در رسیدن به گیرنده موفق خواهد بود و اهمیت ندارد که چقدر از گیرنده دور است. [45:  Infinity ] 
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شکل(20)کانال شکل 12 و پارامتر هایش
3)اکتور های  مرکب :
ما دیدیم که چه طور می توانیم نمایش ویژوالی از یک اکتور را سفارشی کنیم.چه طور ما می توانیم رفتار آن را تعیین کنیم؟ اکتور منبع صوت در شکل 12 به طور واقعی یک composite actor است که رفتار آن به وسیله مدلPtolemy  مشخص می شود.برای تشخیص این تعریف ,روی اکتور راست کلیک کنید و Look Insideرا انتخاب کنید .مدل داخلی در شکل 21 نمایش داده شده است.
منبع صوت مرکب در شکل 21 یک DE Director دارد که این مدل را به عنوان یک مدل رویداد گسسته از Ptolemy II تعریف می کند.مدل هایDE  به خوبی با مدل های بی سیم کار می کنند.بنا بر این وجود مدل های DE در گره های بی سیم عادی است. پارامتر soundRange  بعد از DE Director  با مقدار پیش فرض 300 نمایش داده شده است. مدل شامل دو بخش است ,بخش بالایی که یک رویداد صوتی را می فرستد,و یک بخش پایینی که آیکون را حرکت می دهد.
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شکل(21)نتیجه Look Inside اکتور منبع صوت در شکل 12
در ابتدا به بخش بالاتر توجه کنید.آن یک کلاک[footnoteRef:46] و یک port که "soundPort" نامیده می شود دارد.(شکل 22) پارامترهای هم کلاک و هم پورت  بوسیله دابل کلیک روی آنها (یا راست کلیک روی آنها و انتخاب configure) بدست می آیند, همچنین در شکل نشان داده شده اند. به یاد داشته باشید که period کلاک با 2.0  تنظیم می شودو values با{1} تنظیم می شود,یک آرایه تک عنصری با عدد صحیح 1. این اشاره دارد به این که کلاک باید یک صوت را هر دو ثانیه تولید کند. مقدار تولید شده عدد صحیح 1 است که هیچ معنی خاصی ندارد. [46:  Clock ] 

مؤلفه soundPort نیز پارامتر هایی دارد, همچنانکه در شکل 22 نشان داده شده است. پارامتر outsideChannel یک پارامتر با مقدار رشته ای است که  مقدار "SoundChannel" را دارد.این نام کانالی است که این پورت برای ارسال استفاده خواهد کرد, و باید مطابق با نام کانال نشان داده شده در شکل 20 باشد.پارامتر outsideTransmitProperties  مقدار  " {range=soundRange}" را دارد که یک record با یک فیلد به نام "range" با مقدار داده شده با عبارت "soundRange" دارد,که به سادگی مقدار از پارامتر soundRange از اکتور مرکب بدست می آید.توجه داشته باشید که این کار مقدار پیش فرض بی نهایت را برای این فیلد , باطل خواهد ساخت.بنابراین پارامتر soundRange فقط ظاهر ویژوالی آیکون را کنترل نمی کند,بلکه برد ارسال را نیز کنترل می کند.
به منظور تصمیم گیری که آیا گیرنده در برد هست یا خیر,همه نمونه های ایجاد شده توسط Visualsense موقعیت آیکون را به عنوان  یک نمایشی از موقعیت گره استفاده می کنند.بخش هایی اختیاری اند .
اگرچه  همه این نمونه ها موقعیت دو بعدی را استفاده می کنند, ساختار نرم افزار بیان شده موقعیت سه بعدی را نیز پشتیبانی می کند.
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شکل(22)بخشی از مرکب در شکل قبلی که رویداد صوتی را تولید می کند
4)کنترل اجرا :
WirelessDirector در شکل 12 مؤلفه ای است که اجرای مدل را کنترل می کند.مانند اغلب مدل ها آن نیز پارامترهایی دارد پارامترهای آن در شکل 23 نشان داده شده اند.توجه کنید که زمان توقف[footnoteRef:47] با "MaxDouble" [47:  stop time ] 

 
[image: ]
شکل(23)پارامتر های wireless director در شکل 12
[bookmark: _Toc325617047]شکل - 62 پارامتر های wireless director
 تنظیم می شود,که عدد بسیار بزرگ[image: ] است.این تعیین می کند که مدل باید برای همیشه اجرا گردد. 
توجه کنید که پارامتر synchronizeToRealTime  از Director کنترل می شود.این بدین معنی است که هنگامی که مدل را اجرا می کنید,اکتور کلاک که یک صوت را در هر 2 ثانیه یکبار تولید می کند,اجازه داده نخواهد شد تا رویداد هایی را در سرعت بیشتر ایجاد کند.این پارامتر برای دریافت مقیاس های زمانی واقع گرایانه هنگام اجرا استفاده می شود.معمولا ,این پارامتر باید برای مدل های در حال اجرا کنترل شود.دیگر پارامترهای Director درباره میزان سازی عملکرد شبیه ساز رویداد گسسته است.آنها فراتر از قلمرو این گزارش هستند.

5)ساخت یک مدل جدید :
حالا ما می خواهیم به ایجاد یک مدل شبکه بی سیم حسگر جدید بپردازیم.در هر پنجره  Visualsense ,  FileNewGraph Editor را انتخاب کنید.این کار پنجره ای مانند آنچه در شکل 24 نشان داده شده را نتیجه می دهد.آن شامل یک  Wireless Director است,و نه هیچ چیز دیگری .PowerLossChannel  را  از کتابخانه ی WirelessChannel در سمت چپ بکشید[footnoteRef:48],همچنانکه در شکل 25 نشان داده شده است. [48:  Drag] 

به پارامتر های این کانال توجه کنید , که در شکل 25 نشان داده شده است .دقت کنید که پارامتر  defaultProperties شامل یک رکورد به همراه دو فیلداست,{range=Infinity, power=Infinity}.این کانال می تواند برای مدل های مختلف در توان ارسال و همچنین اتلاف توان به عنوان تابعی از فاصله استفاده شود. ما مدلی را خواهیم ساخت که اگر گیرنده به اندازه کافی توان دریافت کند ارتباط را بدست می آورد,در غیر این صورت ارتباط را بدست نخواهد آورد.
 Documentation  برای اکتور  PowerLossChannelو(سایر اکتورها)  می تواند بوسیله کلیک راست روی اکتور و انتخابGet Documentation  بدست بیاید.در این مثال , ما صفحه نمایش داده شده در شکل 26 را خواهیم داشت که متن تولید شده برای کلاس جاوا که این کانال را  مشخص می کند , نشان می دهد.بالای این صفحه نمایش, ارث بری  زنجیره ای این اکتور نمایش داده شده که اشاره دارد به اینکه , اکتور از LimitedRangeCannel توسعه یافته است.به همین ترتیب از DelayChannel و بعد از ErasureChannel و آن نیز از AtomicWirelessChannel   گسترش می یابد.هر یک از این کانال ها مقدار کمی سودمندی را اضافه می کنند, و کد منبع[footnoteRef:49] برای هر یک به عنوان یک مثالی از اینکه چه طور مدل های کانال را تعریف می کنند , فراهم می شود.شما می توانید کد منبع را با راست کلیک و انتخاب Look Inside  ببینید.(شکل 27).به عنوان مثال در شکل  27 متن , پارامتر powerPropagationFactor را توضیح می دهد. [49:  Source code] 
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شکل(24)پنجره ساخت یک مدل جدید
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شکل(25)مدل جدید ثابت شده با یک کانال
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شکل(26)پنجره documentation برای PowerLossChannel

"انتشار توان به عنوان یک عبارتی که ارزیابی  می شود و سپس در  فیلد توان از مشخصات ارسال قبل از رها سازی به گیرنده ضرب می شود.برای راحتی کار ,یک متغیرکه distance نامیده شده در دسترس است و معادل با فاصله میان فرستنده و گیرنده است موقعی که فرمول انتشار توان ارزیابی می شود.بنابراین, عبارت می تواند به این فاصله بستگی داشته باشد .مقدار فیلد توان باید به عنوان توان در فرستنده تفسیر شود ولیکن به عنوان چگالی توان در گیرنده باید تفسیر گردد.یک گیرنده ممکن است چگالی توان را با بازدهی اش و یک  قلمرو(به طور نمونه قلمرو آنتن ) افزایش دهد.یک گیرنده می تواند سپس توان بدست آمده را برای مقایسه در برابر یک آستانه قابل کشف,یا برای تصمیم گیری نسبت سیگنال به تداخل, برای استفاده کرد.
  09131253620
            www.a00b.com           
         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
**//()_--+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)+__
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
مقدار پیش فرض powerPropagationFactor  1.0/(4*PI*distance*distance)  است.فرض بر این است که توان ارسال به صورت یکنواخت در یک کره به شعاع distance توزیع شده است.نتیجه افزایش این بوسیله یک توان ارسال  چگالی توان(توان بر واحد سطح)است.گیرنده باید این چگالی توان را بوسیله قلمرو حسگری که آن را برای گرفتن انرژی استفاده می کند,افزایش دهد(مثل ناحیه آنتن) و همچنین یک فاکتور بازدهی که نشان می دهد که چه طور آن به طور مؤثر انرژی را می گیرد.
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شکل(27)منبع کد برای PowerLossChannel

فیلد توان از مشخصات ارسال می تواند بوسیله فرستنده به عنوان رکورد با یک فیلد توان از نوع دابل[footnoteRef:50] پشتیبانی شود.مقدار پیش فرض این کانال بی نهایت است."  [50:  Double] 

به ما اجازه بدهید تا یک مدل را با استفاده از این پارامتر ها بسازیم.
دو نمونه از WirelessComposite  را از کتابخانه ActorWirelessActors   در سمت چپ بکشید. آنها را به Transmitter و Receiver  بوسیله کلیک راست روی آنها و انتخاب Customize Name تغییر نام دهید(شکل 28).این مؤلفه ها به پورت نیاز دارند .برای ایجاد آن روی آنها کلیک راست کنید و Configure Ports را انتخاب نمایید.روی دکمه ADD کلیک کنید و یک پورت خروجی با نام output برای فرستنده ایجاد کنید و یک پورت 
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شکل(28)مدل ثابت شده با دو نمونه از wirelesscomposite
ورودی به نام input  برای گیرنده ایجاد کنید(شکل 29). روی هر پورت کلیک راست کرده و configureرا انتخاب کنید و outsideChannel را با "PowerLossChannel" مشخص کنید(این قسمت باید واقعا با نام کانال منطبق باشد).
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شکل(29)مدل با پورت های اضافه شده به فرستنده و گیرنده
ما کار را با ساکن کردن فرستنده و گیرنده با مدل های ساده از گره ها  شروع می کنیم. برای انجام این کار,فرستنده را Look Inside می کنیم,که پنجره شکل 30 حاصل می شود.توجه کنید که پورت خروجی در بالا سمت چپ واقع شده است.آن را به یک مکان قابل قبول تر انتقال دهیدو به آن یک نمونه از اکتور  PoissonClock از کتابخانه ActorsSourceTimedSource را اتصال دهید(شکل 31).برای ساخت یک اتصال, از پورت خروجی اکتور PoissonClock  کلیک کنید و بکشید,یا Ctrl+Click کرده و از پورت خروجی فرستنده به پورت خروجی اکتور PoissonClock بکشید.اکتور PoissonClock رویدادهایی را در زمان های تصادفی تولید می کند, در جایی که زمان بین رویدادها از یک متغیر تصادفی نمایی با ابزار داده بوسیله پارامتر meanTime  از پوآسون کلاک بدست می آید.مقدار پیش فرض آن 1.0 استکه برای اهداف ما مناسب است.اگر به پنجره بالاتر بر گردید و روی WirelessDirector دابل کلیک کنید تا پارامتر synchronizeToRealTime آن را ست کنید, سپس فرستنده رویداد هایی را با نرخ متوسط یک در ثانیه تولید خواهد کرد.
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شکل(31)فرستنده تکمیل شده 
اکتور گیرنده را Look Inside کنید و مدل نشان داده شده در شکل 32 را بسازید. اکتور Ramp می توانید در کتابخانه اکتورها تحت مسیر زیر پیدا کنید:

SourceSequenceSource
و اکتور display را از مسیر زیر بیابید:
SinksGenericSinks

همچنانکه در سمت چپ شکل نشان داده شده است.حال مدل آماده اجرا می باشد.روی مثلث قرمز رنگ در نوار ابزار کلیک کنید نتیجه اجرا در display در شکل 33 
نشان داده شده است.Ramp  تعدادی از ورودی ها را تولید می کند. اگر شما به یاد داشته باشید که پارامتر  synchronizeToRealTime را ست کنید,سپس تعدادی عدد در زمانهای تصادفی با فاصله میانگین یک ثانیه ظاهر خواهد شد.
شما ممکن است بخواهید تا فایل خود را ذخیره کنید(FileSave).از پسوند .xml(یا moml) استفاده کنید تا مطمئن شوید که Visualsense این را به عنوان یک فایل  مدل تشخیص خواهد داد.
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شکل(33)display که نتیجه اجرای توضیح داده شده بالا را نمایش می دهد

اجازه دهید که این مدل را برای اینکه اتلاف توان کانال به عنوان تابعی از  فاصله  مشاهده شود,اصلاح نماییم.برای انجام این کار ,اکتور  GetProperties  در کتابخانه ActorWirelessActor پیدا کنید,وجایگزین اکتور Ramp  در داخل گیرنده کنید (شکل 34) .حال مدل را اجرا کنید نتایج در display در شکل 35 وجود دارد.توجه کنید که توان دریافت شده همیشه بی نهایت است,که بسیار مفید نیست.
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شکل(34)گیرنده اصلاح شده که مشخصات دریافت شده را نمایش می دهد.
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شکل(35)display  که نتیجه استفاده از گیرنده طراحی شده در بالاست.

در واقع,فرستنده توان ارسال را مشخص نکرده است,و PowerLossChannel یک توان پیش فرض بی نهایت دارد,همانند شکل 25. اتلاف توان معرفی شده توسط کانال نا مربوط است,زیرا در این مدل توان ارسال بی نهایت است و موقعی که اتلاف غیر صفر افزوده می شود,باز هم توان بی نهایت حاصل می شود.
برای آنکه به یک مدل معقول تری از اتلاف انرژی دست پیدا کنیم توان انتقال را بوسیله کلیک راست روی پورت خروجی فرستنده و تنظیم پارامتر outsideTransmitProperties به "{power=1.0}" تنظیم کنید(شکل 36) اجرای مجدد شبیه شکل 37 خواهد بود ,که تغییر پذیری سطح توان بوسیله حرکت گیرنده در اطراف فرستنده در حالیکه مدل در حال اجراست,بدست می آید.
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شکل(36)تنظیم توان ارسال فرستنده
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شکل(37)display که نتیجه استفاده از مجموعه توان ارسال را در شکل بالا نشان می دهد.




به شکل 37 توجه کنید که یکی از مقادیر توان دریافت شده بی نهایت دارد.این موقعی رخ می دهد فرستنده وگیرنده بر یکدیگر منطبق باشند.ازDocumentation  برای PowerLossChannel فراخوانی کنید که مقدار فیلد Power در مشخصات دریافت شده یک چگالی توان است,نه یک توان مطلق .از این رو اگر فرستنده و گیرنده یک فضای فیزیکی را اشغال کنند و فرستنده یک منبع نقطه ای باشد,آنگاه چگالی توان در گیرنده بی نهایت است.به طور نمونه, یک مدل گیرنده این چگالی توان را بوسیله یک سطح آنتن دهی مؤثر و یک بازده آنتن دهی افزایش خواهد داد تا یک سطح توان دریافت شده مطلق را دریافت کند.
چگالی توان دریافت شده می تواند برای تصمیم گیری در گیرنده که آیا ارسال موفق بوده یا خیر استفاده گردد.برای انجام این کار مدل گیرنده را برای دریافت ساختار نمایش داده در شکل 38 اصلاح می کنیم.اکتور های استفاده شده در مسیرهای زیر قرار دارند:



RecordDisassembler:ActorFlowControlAggregators
Expression:ActorsMath
BooleanSwitch:ActorsFlowControlBooleanFlowControl
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شکل(38)مدل گیرنده که رویداد را صرف نظر می کند در جایی که توان زیر مقدار آستانه باشد
اکتور RecordDisassembler فیلد هایی از یک رکورد را استخراج می کند.برای استفاده از آن ,شما باید پورت های خروجی را که همان نام فیلد را دارند, که در این مورد Power است را ایجاد کنید.برای استفاده از اکتورExpression  ,باید پورت های ورودی را ایجاد کنید,و هر نامی را که می خواهید استفاده کنید("Power" در شکل 38),و سپس یک عبارت را که خروجی ها را در قالب ورودی ها مشخص می کند,بدهید( در شکل 38 "Power>1.0E-6").خروجی اکتور Expression  ,درست(true) خواهد بود اگر توان دریافت شده بزرگتر از مقدار بیان شده درExpression  باشد, و در غیر این صورت اشتباه(false)خواهد بود. این سیگنالBoolean  پورت control  از Booleanswitch را راه اندازی می کند, که ورودی اش را به یکی از دو خروجی بسته به مقدار ورودی کنترل ,می فرستد.در این مورد ما فقط خروجی true  ,که مقادیر توان دریافت شده بیش از مقدار بیان شده درExpression  است را مشاهده می کنیم.
توجه کنید که در شکل 38 بعضی اتصالات شامل یک لوزی سیاه کوچک هستند,این مکانیسم ویژوالی برای مسیر دهی یک سیگنال به چندین مکان است.برای ایجاد یک چنین لوزی (کهvertex  نامیده می شود)با استفاده از ctrl+click یا با استفاده از نوار ابزار آن را ایجاد کنید و برای ایجاد یک اتصال از آن کلید ctrl را نگه داشته,روی لوزی کلیک کرده و اتصال را به مکان دلخواه بکشید و آن را رها کنید.


6) به کارگیری اکتور plot :
   اغلب برای یک مدل در ترسیم داده ها نسبت به نمایش آن در حالت متنی مفید است.مدل شکل 38 را به مدل نشان داده شده در شکل 39 اصلاح کنید,که درآنجا اکتور Display بوسیله Timedplotter از مسیر زیرجایگزین شده است.

ActorsSinkTimedSinks   
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شکل(39)گیرنده توان دریافت شده را به صورت تابعی از زمان رسم می کند.
نتیجه اجرا در شکل 40 نمایش داده شده است.

[image: ]
[bookmark: _Toc325617064]شکل - 79 نمودار نشان دهنده توان دیافت شده به صورت تابعی از زمان
شکل(40)نمودار نشان دهنده توان دیافت شده به صورت تابعی از زمان

صفحه نمایش نمودار به طور قابل توجهی می تواند بهبود پیدا کند.در پنجره plot روی دکمه format در گوشه سمت راست کلیک کنید.(شکل 40) تا پنجره شکل 41  ظاهر گردد.پارامتر ها را همچنانکه در پنجره نتایج نشان داده شده در plot در شکل 42 ,تنظیم کنید.
برای zoom کردن می توانید از دکمه های بالای آن استفاده کرد و یا از کلیک کردن روی display و کشیدن آن استفاده کرد.
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شکل(41)پنجره تنظیم فرمت نمودار
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شکل(42)نمودار تغییر کرده با استفاده از پنجره بالا

قابلیت های مدل سازی :

Visualsense   یک گسترشی از مدل ساز  رویداد گسسته از Ptolemy II است.آن به طور گسترده ای معنای رویداد گسسته را حفظ می کند,اما مکانیسم اتصال مؤلفه ها را تغییر می دهد,بطوریکه سیم بندی آشکار نیاز نیست.در مدل ساخته شده در بخش قبلی ,مدل های سیمی و بی سیم به طور سلسله مراتبی ترکیب می شوند,در واقع همه Ptolemy II  که یک مجموعه بسیار قدرتمندی از مکانیسم های مدل سازی است,می تواند برای ساخت مدل های گره های حسگر و اثرات انتشار استفاده شود.
در این بخش ,ما معانی رویداد گسسته را به طور صریح شرح می دهیم,و مدل کانالی را که برای تصمیم گیری اتصالات در شبکه های حسگر و مدل مؤلفه سلسله مراتبی را برای  هر گره حسگر بحث می کنیم.ما سپس قابلیت ها را با مطرح کردن بعضی از مثال ها که بهبود یافته اند به عنوان نمونه هایی با سیستم,توضیح می دهیم.

1)شبیه سازی رویداد گسسته :
Director یک نقش کلیدی در Ptolemy II بازی می کند: آن semantics را از یک مرکب[footnoteRef:51]  تعریف می کند.آن مدل همزمانی (concurrency) و مکانیسم ارسال را ارائه می دهد.در Visualsense ,Director  شبیه ساز را پیاده سازی می کند.Wireless  Director  یک زیر کلاس تقریبا تغییر نکرده  از پیش موجود DEDirector در Ptolemy II است. [51:  Composite ] 

2) مدل های کانال :
یک مدل کانال درVisualsense خودش یک اکتور است.موقعی که یک فرستنده رویدادی را در یک پورت بی سیم که کانال را بوسیله نام ارجاع می دهد,تولید می کند رویداد در کانال برای ارسال رها می شود.کانال ممکن است مشخصات را که بوسیله فرستنده پشتیبانی می شود را تغییر دهد,و ممکن است تاخیر رویدادی را به یک فرستنده در مدل تاخیر انتشار رها سازی کند.درVisualsense ,ضمانت کانال در آنجا پایان می یابد.دیگر مؤلفه ها برای مدل کردن اثرات عوارضی و محیط از جمله بهره آنتن دهی و غیره استفاده شود.

3)مدل های گره بی سیم :
   گره های حسگر در جاوا می توانند مدل شوند یا به طور جالب تری از مدل های DE مرسوم(به عنوان بلوک دیاگرام ) یا دیگر مدل های Ptolemy II (از قبیل مدل های DataFlow , ماشین های حالت متناهی یا مدل Continuous-time) استفاده کنند.رفتار Modal می تواند بوسیله طرح یک ماشین حالت متناهی و تهیه پالایش ها برای هر یک از حالت ها تعریف شود تا رفتار گره را در آن حالت مشخص کند. این برای  مثال می تواند در مدل سازی مصرف انرژی به عنوان تابعی از حالت استفاده شود و مدل های ساختگی از تزویج میان مصرف انرژی و Mac Protocol را ممکن می سازد.

4)مثال هایی از قابلیت مدل سازی :
   اکثر قابلیت های مدل سازی اینجا با مثال شرح داده می شوند,که از پنجره ابتدایی در دسترس است.

1-4)ساختار بسته ها :
Ptolemy II شامل یک سیستم نوع پیچیده است که شامل انواع پیوسته مانند رکورد ها ست. در بالا ما نشان دادیم که چه طور رکورد ها می توانند برای مشخصات ارسال استفاده شوند. آنها همچنین می توانند برای ساخت بسته ها با بار مفید اختیاری استفاده شوند. مکانیسم یکسان است. RecordAssembler , RecordDisassembler , RecordUpdater می توانند برای مونتاژ و مجزا کردن رکورد ها استفاده شود.

2-4)اتلاف بسته ها :
مدل ErasuerChannel ,که یک کلاس پایه برای اغلب مدل های کانال است , پارامتر LossProbability را که می تواند برای مدل کردن مستقل, اتلاف بسته ها ی توزیع شده به طور مساوی  استفاده شود, پیشنهاد می کند.

3-4)توان باتری  :
از آنجایی که گره های حسگر در شبکه های بی سیم بوسیله مدل های اختیاری تعریف می شوند, ایجاد مدل های مصرف انرژی یا توان آسان است.یک مثال ساده تحت عنوان "Circular Range Channel" در شکل 43 نشان داده شده, که در سمت راست شما می توانید فرستنده ای را که یک پوآسون کلاک را برای کاهش برد ارسال استفاده می کند تا کاهش برد ارسال در طول زمان را همچنانکه باتری آن تخلیه می شود, مدل کند.
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شکل(43)مدل اتلاف توان
 



4-4)اتلاف توان :
پنجره اولیه شامل یک مدل به نام "Power Loss Channel" که  تغییر توان در گیرنده را به عنوان تابعی از فاصله توضیح می دهد.مدل سطح بالا,پیاده سازی گیرنده و یک نمودار منتج از اجرای آن در شکل 44 وجود دارد.این مدل همان قاعده را به عنوان مثال خود آموز توضیح داده شده در بالا استفاده می کند.
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5-4)برخورد ها[footnoteRef:52] : [52:  collisions] 

در معانی رویداد گسسته اساسی Visualsense ,رویدادها بلا فاصله در یک زمان بخصوص رخ می دهند.بدین معنی که آنها یک دوره زمانی(duration)ندارند.برای مدل کردن برخورد پیام ها که زمان گیرند و کانال عمومی را تسهیم[footnoteRef:53] می کنند صریحاً طول پیام[footnoteRef:54] را لحاظ کند. [53:  Share ]  [54:  message duration ] 

یک مثال ساده از چنین مدلی در شکل 45 آمده است.در این مدل دو فرستنده یک کانال را تقسیم می کنند و پیام های با طول ثابتی را در زمان های تصادفی ارسال می کنند.چنانچه مدل را اجرا کنید یکی از فرستنده ها در الگوی چرخشی حرکت می کند,دور از فرستنده دیگر شروع به حرکت کرده و نزدیک آن می شود و از آن دور می شود.در هنگام شروع موقعی که از گیرنده دور است پیام هایش درصورتی توسط گیرنده دریافت می شود که فرستنده دیگر پیامی را که باعث همپوشانی در یک زمان نشود را, ارسال نکند.چه پیام از  فرستنده دیگر دریافت گردد چه برخوردی روی دهد بستگی به این دارد که فرستنده اولی چقدر دور است.اگر آن به اندازه کافی دور است پس توان تداخل[footnoteRef:55] برای جلوگیری از ارسال کافی نیست بنابراین پیام دریافت می شود.اگر آن نزدیک تر باشد پس توان تداخل به اندازه کافی برای اینکه پیام دریافت نشود,خواهد بود. [55:  interfering power ] 

دو نمودار در شکل 45 نشان داده شده اند.نمودار بالایی پیام هایی را نشان می دهد که ارسال شده اند(در رنگ های آبی و قرمز),یک نمایش ویژوالی از وقوع همپوشانی[footnoteRef:56] را نشان می دهد.مقدار در نمودار توان دریافت شده را نشان می دهد,برای فرستنده ای که ثابت است توان دریافت شده ثابت است.برای فرستنده متحرک توان دریافت شده شروع به کاهش می کند ,سپس شروع به افزایش می کند تا تقریباً معادل با توان فرستنده ثابت می شود بعد از آن دوباره سقوط می کند.نمودار پایینی نشان می دهد که آیا پیام از بین رفته است یا خیر؟در شکل در مجموع هفت پیام از بین رفته است.همه به جز یکی از پیام ها از فرستنده متحرک است(به رنگ قرمز نشان داده شده اند). [56:  Overlap] 

طول پیام در این مدل با یک فیلد اضافی که به مشخصات ارسال[footnoteRef:57] بوسیله کانال اضافه می شود نشان داده شده است.پارامترهای این کانال در پایین سمت راست شکل 45 هستند.توجه کنید که پارامتر defaultproperties مقدار "{range=Infinity,power=Infinity,duration=1.0}" را دارد.فیلد duration در این رکورد,طول پیام را نشان می دهد.فرستنده ها به طور اختصاصی می توانند این فیلد را نادیده گرفته و بوسیله تنظیم پارامتر outsideTransmitProperties از پورتها شان یک duration  دلخواه ایجاد کنند. [57:  transmit properties ] 

پیاده سازی گیرنده در شکل 46 نشان داده شده است.در این مقدار سیگنال دریافت شده Boolean است,که اگر تولید کننده پیام فرستنده ثابت باشد ارزش false دارد و ارزشtrue خواهد داشت در صورتیکه صادر کننده فرستنده متحرک باشد.
اکتور GetProperties برای استخراج مشخصات دریافت شده استفاده می گردد,که شامل توان دریافت شده و طول پیام است.فیلد های power و duration از رکورد مشخصات بوسیله RecordDisassembler استخراج می شوند و به CollisionDetector تحویل می گردند,تا تصمیم گیری کنند که چه پیام هایی دریافت شده و چه پیام هایی از بین رفته است.بقیه مدل به ساخت نمودارها اختصاص می یابد.
اکتور  CollisionDetectorنسبتاً پیچیده است.متن توضیحی آن در شکل 47 نمایش داده شده است.
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شکل(45)مدل برخورد پیام ها که زمان گیر هستند
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6-4)بهره آنتن دهی ارسال :
یک فرستنده برای یک کانال بی سیم یک آنتن جهت دار(directional antenna) دارد.این یک یک پیچیدگی معنی داری را در مدل کننده مطرح می کند.اگر چه هدایت کنندگی یک خاصیت محلی از فرستنده است,اثر آن به موقعیت گیرنده بستگی دارد.ما در بالا خاصیت ارسال را برای مدل سازی اتلاف انتشار (propagation losses) دیده ایم. مشخصات ارسال همچنین برای بهره آنتن دهی استفاده می شود,فرستنده با کانال یک property transformer را ثبت می کند که اکتوری است که مشخصات ارسال را برای هر ارسال بخصوص اصلاح خواهد کرد.قبل از اینکه کانال رویدادی را به گیرنده تحویل دهد,  property transformer را اجرا می کندو به آن اجازه می دهد تا مشخصات ارسال را اصلاح کند.
یک مثال ساده از یک مدل که شامل یک آنتن ارسال جهتی است در شکل 48 نشان داده شده است.این مدل در پنجره ابتدایی نرم افزار تحت عنوان "Transmit Antenna Gain" قابل مشاهده است.موقعی که این مدل را اجرا می کنید گیرنده در یک الگوی چرخشی اطراف فرستنده حرکت می کند و توان ارسال شده را اندازه گیری کرده و آن را ترسیم می کند.فرستنده یک آنتن با ترتیب مرحله به مرحله ای هشت عنصری با هدایت کننده[footnoteRef:58] دارد. [58:  Steering ] 

  09131253620
            www.a00b.com           
         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-\\{}*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
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طراحی فرستنده کاملاً پیچیده است(شکل 49).آن با مثال نشان می دهدکه چه طور توان مدل سازی کامل Ptolemy II می تواند در Visualsense استفاده شود.در بالا سمت چپ شکل,اکتور  transmitPropertyTransformer آنتن فرستنده را مدل می کند.رفتارش در ارسال بسیار ساده است:موقعی که با یک ورودی نشانه(token)ارائه می شود,آن به سادگی همان ورودی نشانه را,بدون تغییر,در پورت خروجی تولید می کند.به هر حال علاوه بر رفتار این ارسال ,این اکتور خودش را با کانال استفاده شده بوسیله پورتی که خروجی اش وصل به یک Property Transformer است,ثبت می کند.هنگامی که ارسال بی سیم از طریق پورت خروجی به بعضی گیرنده ها رخ می دهد,کانال بار دیگر transmitPropertyTransformer را برای هر گیرنده فراخوانی می کند,موقعیت گیرنده را فراهم می کند و مدل در بردارنده اکتور transmitPropertyTransformer را اجرا می کند.
مدل در بردارنده اکتور transmitPropertyTransformer در شکل 49 نشان داده شده است.در بالا سمت راست شکل سطح بالای مدل نمایش داده شده است.آن نشان می دهد که موقعی که اجرا می شود(یکبار برای هر ارسال در پاسخ به کانال ),آن با سه مقدار senderlocation ,  receiverlocation و properties آماده می شود. مقدارproperties  یک رکوردی است که در این مورد شامل یک فیلد power  که بوسیله مدل برای محاسبه بهره آنتن دهی در هدایت از فرستنده به گیرنده اصلاح شده است.این مدل زاویه ارسال را محاسبه می کند,بهره آنتن را در آن جهت محاسبه می کند و سپس فیلد power  از رکورد وproperties  را مقیاس بندی می کند.توجه کنید این مدل یک SDFDirector علاوه بر DEDirector و WirelessDirector معمول که بیشتر به طور عمومی در Visualsense استفاده می شد را نیز دارد.این بخاطر است که محاسبه بهره آنتن دهی اساساً یک تابع پردازش سیگنال است.
بهره آنتن دهی با استفاده از مدل نشان داده شده در میان شکل 49 محاسبه می شود.این مدل دو اکتور IterativeOverArray(به نام های "ArrayElement" و"Steering")را برای مدل سازی عناصر آرایه و کاربرد بردار فرمان یا هدایت کننده استفاده می کند.این اکتور ها,اکتور هایی هستند که مدل های درون خود را یکبار برای هر عنصر آرایه ورودی اجرا می کنند.این اکتور ها مثال هایی از  مؤلفه هایhigher-order هستند,و در این مورد قادر به تعریف یک مدل در جایی که تعداد عناصر آنتن بوسیله یک پارامتر بیشتر نسبت به سخت افزار داخل دیاگرام داده می شوند.همان مکانیسم برای مدل سازی بهره آنتن در گیرنده استفاده شود.
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اگر چندین property transformer که قابل اجرا بر روی انتقال بخصوص هستند وجود دارد,سپس آنها در یک دسته اجرا می شوند.بنابراین عملیات که آنها روی مشخصات انجام می دهند باید مبادله پذیر باشد .به طور نمونه,آنها یک فیلد را انتخاب می کنند و آن را بوسیله یک ثابت افزایش می دهند. 

ساختار نرم افزار:

کلاس های کلیدی در Ptolemy II در شکل 50 نشان داده شده اند.مؤلفه های قابل اجرا واسط اکتور را پیاده سازی می کنند, می توانند اتمیک(atomic)یا مرکب(composite)باشند.اکتور های اتمیک در کد جاوا تعریف می شوند,در حالی که اکتور های مرکب از اکتور ها و رابط ها(اتصالات)تشکیل و اسمبل می شوند.
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شکل(50)دیاگرام کلاس UML نشان دهنده کلاس های کلیدی در Ptolemy II

هر اکتور ,خواه اتمیک و یا مرکب,شامل پورت هایی است که در یک اکتور مرکب از طریق رابط ها(relation)پیوند می یابند.اکتورها,پورت ها و رابط ها همگی می توانند خاصیت هایی را دارا باشند(parameter).یکی از خصلت ها یک director است.director  یک نقش کلیدی در Ptolemy II بازی می کند.
آن معنای یک مرکب را تعریف می کند و مدل همزمانی و معانی انتقال را در Visualsense بیان می کند.director  شبیه ساز را پیاده سازی می کند.
توسعه ای که Visualsense پیاده می کند در شکل 51 نشان داده شده است.یک گره در شبکه بی سیم,اکتوری است که می تواند یک زیر کلاسی از هر یک از TypedAtomicActor یا TypedCompositeActor باشد.تفاوت میان اینها است که برای TypedAtomicActor ,رفتار در کد جاوا تعریف می شود در حالی که برای TypedCompositeActor رفتار در مدل های Ptolemy II تعریف می گردد که خود یک ترکیبی از اکتورها است.
اکتور ها که ارسال را به صورت بی سیم انجام می دهند,پورت هایی دارند که مثال هایی از WirelessIOPort هستند.همچنانکه با هر پورت Ptolemy II ,اکتور داده را بوسیله فراخوانی متد send  یا broadcast روی پورت می فرستد.
در مورد  WirelessIOPort ,send  و broadcast  نمی توانند پورت های مقصد را با استفاده از اتصالات روش بلوک دیاگرام تصمیم بگیرند,زیرا چنین اتصالاتی وجود ندارد.در عوض آنها یک نمونه از کانال بی سیم را بوسیله نام تعیین می کنند و به آن نمونه محول می کنند تا مقصد (مقصد های)پیام ها را تصمیم گیری کند.نمونه بوسیله تنظیم پارامتر outsideChannel از پورت معادل با نام کانال بی سیم مشخص می شود(همه اکتور ها در یک سطح معین از سلسله مراتب نامهای یکسانی دارند,یک مشخصه بوسیله کلاس پایه تهیه می شود).
واسط WirelessChannel و کلاس پایه AtomicWirelessChannel که در شکل .... نمایش داده شده است,برای توسعه پذیری طراحی می شوند.آنها با WirelessIOPort با هم کار می کنند,که متد عمومی transmit را برای ارسال داده ها استفاده می کند,که متد سه آرگومان می گیرد ,یک token برای ارسال,یک source port,و یک properties(توان ارسال برای مثال).
AtomicWirelessChannel یک دنباله ای از متد های محافظت شده(protected)دارد,که در UML دیاگرام بوسیله علامت راهنمای # نشان داده می شود.در روش کد گذاری Ptolemy II,متد های محافظت شده نام هایی دارند که با علامت زیر خط(_)شروع می شوند.
این یک مثال ساده ای از الگوی استراتژی طراحی است که در آنجا کد رفتار در مقیاس بزرگ فراهم می کند و رفتار جزیی را به متد های محافظت شده محول می کند.
رفتار پیش فرض AtomicWirelessChannel بوسیله شبه کد زیر نمایش داده می شود:
Public void transmit(token,sender,properties) {
   Foreach  receiver in range{
       _transmiTo(token,sender,receiver,properties)
    }
}  
برای تصمیم گیری اینکه گیرنده در یک محدوده هستند,آن متد محافظت شده _receiverTnRange() را فراخوانی می کند که بوسیله پیش فرض همه گیرنده ها با همه پورت هایی که ارجاع می دهند به همان نام کانال,نگهداری می شود,همچنانکه بوسیله فرستنده مشخص شد.متد _transmitTo()  پیش فرض متد عمومی _transformProperties() برای اصلاح آرگومان Properties استفاده می شود و سپس token و properties اصلاح شده را در داخل گیرنده قرار می دهند.متد transformProperties() هر مبدل مشخصه[footnoteRef:59] را که استفاده از متد registerPropertyTransformer() را ثبت کرده است به کار می برد,ولی کار اضافه ای انجام نمی دهد.بنابراین اگر مبدل مشخصه ثبت نشده است پیش فرض AtomicWirelessChannel محدودیت های برد را ندارد و هیچ افت انتقالی را معرفی نمی کند.ما حالا می توانیم از طریق یک سری از مثال ها نشان دهیم که چه طور زیر کلاس ساخت مدل های مفصل تر(و مفید)را آسان می سازد. [59:  property transformer ] 
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چند مثال و کاربرد:
   در ادامه گزارش نمونه هایی از پیاده سازی وایجاد گره های حسگر شرح داده شده است.در پتولومی چندین عامل موثر در آنالیز یک شبکه دخالت دارد مانند عمرباتری ورنج سیگنال وسیله ی مورد استفاده, همراه با در نظر گرفتن عواملی که می توانند اثر منفی در استفاده مفید از حسگرها داشته باشند.در این ابزار شبیه سازی شبکه هایی با گسترش قابلیت های حسگری نیز ممکن است.چنین قابلیت هایی شامل شناسایی زمین لرزه یا صدا و الگوریتم های مکان یابی همراه با بررسی داده در شبکه های حسگری است وبسیاری کاربرد ها که با افزایش آگاهی ما در مورد ارتباطات بی سیم ممکن خواهد شد. همان طور که قبلاَ گفته شد شبکه های حسگر کاربردها وقابلیت های فراوانی دارند که به نظر می رسد این تنوع استفاده از آنها واقعاَ نامحدود است. حال برای اینکه شبکه ای کاراتر داشته باشیم بایستی واکنش گره ها را کامل بفهیم همراه با اینکه آنها چگونه با هم کار می کنند,همچنین مهم است که ما بدانیم : اولاَ دلایلی که شبکه ی حسگر شکست می خورد ودوماَ توانایی های توسعه یافته ی شبکه حسگری. در طراحی مدل شبکه های حسگر, فاکتور های مزبور باید به عنوان کارهایی که قبل از یک شبیه سازی صحیح,کامل شوند در نظر گرفته شود.کارهایی که باید انجام شود فهرست وار چنین است : 
فهمیدن تعامل (واکنش) در شبکه های حسگر:
   مدیریت داده از طریق ارتباط بی سیم وکانال بی سیم وپیکربندی پورت ها.
نقایص شبکه های حسگر:
   تاثیر از دست رفتن توان , شدت صوت , تاثیر بیرونی , منابع فشرده شده روی گره های حسگر درمحیط های چند گانه.
توانایی های توسعه یافته شبکه های حسگر:
   علاوه بر پردازش و حس کردن خصوصیاتی نظیر لرزش , صوت , مادون قرمز, حرکت و افزودن پردازش داده همراه با الگوریتم های ردگیری حرکت وصدا.
به مجرد کامل کردن این سه کار مهم مدل کردن یک شیه سازی شبکه حسگر آغاز می شود.

طراحی ومدل کردن ناهمگن پتولومی:
   پروژه تحقیقی ناهمگن پتولومی,یک مدل کننده,شبیه ساز وطراح برای سیستم های همزمان با تمرکز روی سیستم های توکار با تکنولوژی ترکیبی است.مانند دستگاه های آنالوگ و دیجیتال, سیستم های نرم افزار سخت افزاری و وسایل الکترونیکی و مکانیکی.همچنین تمرکز روی سیستم هایی است که عمل حس کردن مختلط یا پیچیده دارند یعنی سیستم هایی که بسیاری عملیات مختلف از قبیل پردازش سیگنال, کنترل بازخورد, تصمیم گیری های متوالی و واسط های کاربری را ترکیب می کنند. پتولومی توانایی مدل کردن سیستم های پیچیده را از طریق اکتور/مولفه مبتنی بر واسط کاربری را دارد.یکی از اصول کلیدی پتولومی, استفاده از مدل های چند گانه محاسباتی در یک محیط طراحی ناهمگن مرتبه ای است.این یک مزیت ویژه در دامنه ی حسگرها است. فاکتورهای متفاوت و فراوانی در اجرای یک شبکه حسگر موثرند.تپولومی شما را در بدام انداختن این فاکتورها به آسانی توانا ساخته است و باعث شده است که پتولومی یک ابزار همه کاره ی فراگیر شود.

مدل شبکه حسگر:
   شبکه های حسگر توانایی کنترل مناطق جغرافیایی چندگانه,بدست آوردن اطلاعات و پردازش داده در شبکه را دارا می باشد.طراحی زیر بنایی از این شبکه های حسگر می تواند بسیار چالش برانگیز باشد.اساسی ترین هدف یک طراحی در پتولومی سه عامل اصلی مطرح شده در قسمت های قبل است.نقطه ی آغاز یک طراحی ایجاد جریانی از فرآیندها یا تکنیک طراحی قدم به قدم برای هر جزء شبکه های حسگر است.

نمونه های ایجاد شده توسط نرم افزار:
1)غرق سازی[footnoteRef:60]: [60:  Flooding ] 

ابتدا,یک ارزیابی از یک الگوریتم برای پرسش های رادیویی(broadcasting query)به طور مؤثر در شبکه حسگر شرح می شود.برای دستیابی به همه گره ها ,موقعی که یک گره حسگر یک پیام رادیویی را دریافت می کند,آن ممکن است پیام را تکرار کند.مقصود کاهش تعداد چنین تکرار های  مورد نیاز برای نفوذ کردن در شبکه است.یک تصویر از یکی از آزمایش های اجرا شده در شکل52 نشان داده شده است.در این تصویر ,هر دایره یک گره حسگر را نمایش می دهد.در مرکز دایره یک آیکون برای نمایش یک آنتن است.این موقعیت فرستنده و گیرنده را برای گره نمایش می دهد.گره های حسگر به طور تصادفی پخش می شوند(یک اکتور در کتابخانه برای درک پخش تصادفی فراهم شده است).
اجرای این مدل یک تعداد ثابتی از پرسش[footnoteRef:61] ها را انتشار می دهد,که به عنوان یک پارامتر مدل,از طریق شبکه حسگر مشخص شده است.در این آزمایش گره پایه با دایره رنگ سبز نیمه شفاف در شکل 52 نمایش داده شده است که یک پرسش را به طور متناوب منتشر می کند.در ابتدا همه گره ها این پرسش را به محض شنیدن آن تکرار می کنند.به هر حال همچنانکه اجرا پیش می رود,گره ها توپولوژی شبکه اطراف آنها را یاد می گیرند و مبتنی بر الگوریتم توزیع شده ی شرح داده شده در ,تصمیم به ادامه تکرار یا توقف آن می گیرند.گره هایی که با آیکون قرمز رنگ در شکل 52 ,گره هایی هستند که تکرار می کنند در حالی که گره ها با آیکون آبی تکرار را انجام نمی دهند,بعد از آن الگوریتم همگرا شده است. [61:  Query ] 

در این آزمایش,گره های حسگر ارسال را از طریق یک کانال رادیویی بدون تأخیر زمانی و بدون هیچ نویز و اتلافی انجام می دهند.برد انتشار از گره حسگر یک پارامتری از گره است و با آیکون دایره ای نشان داده می شود.در شکل52 برای همه گره ها یکسان است.به هرحال آن می تواند به آسانی تغییر داده شود.
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2)مثلث بندی [footnoteRef:62]: [62:  Triangulation ] 

   در این مثال از کاربرد,یک مدل از منبع توان(در این مورد باتری ها)گره های حسگر با یک مدل از یک سناریویی که گره های صوتی با هم برای تصمیم گیری موقعیت منبع صوت بوسیله  triangulationهمکاری می کنند,تزویج می شوند.(شکل 53)
در این مثال یک کانال صوتی سیگنال های یک منبع متحرک را حمل می کند و گره های حسگر آن را از طریق یک کانال رادیویی انتقال می دهند.کانال صوتی تأخیر انتشار را در نظر می گیرد در حالی که کانال رادیویی به عنوان لحظه ای مدل می شود,شبیه به مدل مثال غرق سازی که در بالا شرح داده شد.همانند آن مثال ,آیکون های دایره ای گره ها برد ارسال خود را نمایش می دهند.
کانال صوتی سیگنال ها را از یک منبع صوت متحرک به گره های حسگر حمل می کنند.موقعی که یک گره حسگر یک سیگنال صوتی را کشف می کند,آن مشاهده(زمان کشف و موقعیت گره حسگر)را از طریق کانال رادیویی منتشر می کند.یک اکتور ردیاب صوت مشاهدات را جمع آوری کره زمان و موقعیت انتشار صوت از منبع متحرک را محاسبه می کند
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3)نظارت بر ترافیک[footnoteRef:63]: [63:  Trafic Monitoring] 

اغلب شبکه های حسگر بسیار دینامیک و پویا هستند.اشیا بوسیله رفت و آمد یک شبکه حسگر نظارت می شوند و ممکن است در اطراف یک میدان حسگر حرکت کنند.گره های حسگر جدید می توانند به شبکه ملحق شوند و موقعی که باتری یک گره حسگر تخلیه می شود آن شبکه را ترک می کند.
یک مدل طبیعی از چنین شبکه های حسگر پویایی باید از تغییرات در شبکه پشتیبانی کند نه فقط در توپولوژی اتصال داخلی,بلکه در مجموعه مؤلفه ها ی موجود در شبکه بطوریکه قبلاً مشاهده شد,Ptolemy II برای تغییر در ساختار مدل پشتیبانی دارد.ما با مثال نشان می دهیم که چه طور این مدل سازی شبکه حسگر با کاربرد نظارت بر ترافیک به کار گرفته شود.
حسگر ها در امتداد جاده برای جمع آوری اطلاعات که به پایگاه اصلی برای تحلیل بیشتر فرستاده می شود,توزیع می شوند.برای مدل سازی و شبیه سازی چنین شبکه ای ما ابتدا یک مدل برای میدان حسگر می سازیم,که شامل یک مؤلفه برای هر گره حسگر و کانال ها(یک کانال بی سیم برای انتقال میان حسگر ها,و یک کانال صوتی برای انتشار سیگنال از وسایل عبوری در حسگرها) .
برای اینکه رفتار شبکه را شبیه سازی کنیم علاوه براین به یک مدل محرک برای تولید ورودی ترافیک به میدان حسگر نیاز داریم.سؤال این است که چه نوع از ورودی باید برای مدل محرک در میدان حسگر فراهم گردد؟به طور مشخص آن یک ماشین است که در امتداد جاده در یک کران و حاشیه وارد می شود.در این جهت ,محرک واقعاً یک مدل ماشین(اتومبیل)اضافه شده به میدان حسگر است.از آنجایی که ماشین ها می توانند در هر زمان وارد یک منطقه شده و پس از مدتی آن را ترک کنند,میسر نخواهد بود  تا آنها  به طور ایستا در میدان حسگر مدل شوند.برای نگهداری ساختار دینامیک به علت ورود و خروج ماشین ها ,ما یک اکتور سطح بالا[footnoteRef:64] را استفاده می کنیم(یکی که به عنوان مدل می گیرد ورودی دیگر را) .یک چنین اکتوری مدل دیگری که را که محاسبه اش را معین می کند,در بر می گیرد و در طول اجرا مدل نگهداشته شده[footnoteRef:65] می تواند به طور پویا تغییر داده شود.اکتور سطح بالا دو ورودی دارد,با اولین ورودی داده را دریافت می کند که مدل نگهداشته شده باید پردازش شود و ورودی دوم تغییرات مدل را در مدل نگهداشته جاری دریافت می کند.تغییرات مدل می تواند مؤلفه های جدیدی از قبیل اکتورهایی که ماشین ها را مدل می کنند اضافه کند.مؤلفه های موجود و اتصالات را حذف یا اضافه کنند. [64:  Higher-Order]  [65:  contained model ] 

موقعی که اجرا شروع می شود اکتور سطح بالا یک مدل درون تهی دارد.آن ابتدا یک تغییر مدل را برای ساخت میدان حسگر دریافت می کند ,بعد از تغییر به کار برده شده,اجرا با هیچ وسیله نقلیه ای ادامه پیدا نمی کند.هنگامی که مدل ترافیک تصمیم گیری می کند که ورود ماشین به میدان به وجود آید,آن یک مدل ماشین را تولید می کندو به اکتور سطح بالا آن را می فرستد,سپس مدل نگهداشته شده را برای قرار دادن مدل ماشین تغییر می دهد.اجرا با حرکت ماشین در منطقه بر طبق برنامه رانندگی ادامه می یابد و حسگر در مسیرش بوسیله کانال صوتی  کشف می کند که آیا یک عبور اتومبیل وجود دارد یا خیر  .اگر یک ماشین را شناسایی کند,حسگر سپس داده ای را به پایگاه اصلی می فرستد.

4)گمشده جنگی در منطقه دشمن و تعقیب کننده[footnoteRef:66] : [66:  Evader & pursuer ] 

   در این مثال یک گره بی سیم گمشده جنگی[footnoteRef:67] را در میدان حسگر ها شناسایی می کند(شکل54),حسگر ها در میدان با یکدیگر ارتباط برقرار می کنند تا یک درخت پوشا[footnoteRef:68] از گره ریشه(جایی که گمشده جنگی به آن نزدیک می شود)به گره هایی که یک جهش[footnoteRef:69] از گره ریشه و مانند آن هستند,بسازند.موقعی که حسگر گمشده جنگی را شناسایی می کند,خودش را به عنوان ریشه قرار می دهد و یک پیامی را به گره های همسایه اش پخش می کند. [67:  Evader]  [68:  Spanning Tree ]  [69:  Hop ] 

پیام شامل زمانی است که گمشده جنگی شناسایی می شود,موقعیت و عمق که برای گره ریشه از حسگر ها  صفر است.آن کنترل می کند که آیا گره ریشه تغییر داده شده از آخرین بار(بوسیله کنترل زمان شناسایی آن)یا که یک مسیر کوتاه تر به گره ریشه وجود دارد.اگر چنین است,آن زمان شناسایی شده را ثبت می کند و اطلاعات گره پدرش[footnoteRef:70] را به روز رسانی می کند(موقعیت و عمق در درخت)و یک پیام را که شامل زمان شناسایی ,موقعیت و عمق در درخت است, به گره های همسایه آن ارسال می کند.با انجام این کار در شبکه حسگر یک درخت پوشا به طور توزیع شده ساخته می شود و حسگر ها بر طبق فاصله ای که از گره ریشه دارند,اندیس گذاری می شوند.با حرکت گمشده جنگی ان ممکن است بوسیله حسگر های دیگر شناسایی شود و درخت به طور پویا تغییر کند. [70:  Parent ] 
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آیکون قرمز رنگ داخل میان حسگر ها تعقیب کننده است و آیکون سبز رنگ گمشده جنگی است.
موقعی که یک گره حسگر نشانه ای از پورت سیگنال(که برای دریافت سیگنال از تعقیب کننده یا گمشده جنگی استفاده می شود)را دریافت می کند,آن تشخیص می دهد که چه کسی سیگنال را فرستاده(با بررسی ابتدای سیگنال[footnoteRef:71]).اگر آن از گمشده جنگی ارسال شده,گره خودش را به عنوان گره ریشه بعدی می نشاند و یک پیام را برای به روز رسانی درخت انتشار می دهد وگرنه آن یک پیامی به تعقیب کننده ارسال می کند تا آن موقعیت گره منشأ یا گره پدر را تشخیص دهد و تعقیب کننده با این اطلاعات به سمت گمشده جنگی حرکت خواهد کرد. [71:  Signal header ] 

موقعی که آن نشانه را از پورت ورودی که برای دریافت پیام از دیگر حسگر ها استفاده می شود,دریافت می کند ,بررسی می کند که آیا گره ریشه[footnoteRef:72] تغییر کرده یا یک مسیرکوتاه تر وجود دارد.اگر چنین است آن به روز رسانی را انجام می دهد و یک پیام را انتشار می دهد,در غیر این صورت پیام را مصرف می کند. [72:  root node ] 

تعقیب کننده از گره آخر درخت پوشا به طرف گره پدرش برای ردیابی گمشده جنگی حرکت می کند.

5)جهان کوچک[footnoteRef:73]: [73:  Small world ] 

   این مثال یک شبکه حسگری را نشان می دهد که هر گره مجدداً اولین پیامی را که دریافت می کند انتشار می دهد(شکل55).یک مؤلفه به نام آغازگر[footnoteRef:74] یک پیام را منتشر می کند,و مدل رد تعداد گره هایی را که پیام را بعد از یک جهش,بعد از دو جهش و همینطور الی آخر دریافت می کنند,نگهداری می کند و یک نمودار میله ای رسم می کند. [74:  Initiator ] 
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موقعی که مدل را اجرا می کنید,آغازگر یک پیام را منتشر خواهد کرد.یک گره زمانی قرمز خواهد شد که پیام را در اولین جهش دریافت کند,و در صورتی که پیام را بیش از یک جهش دریافت کند گره سبز می شود و اگر هیچ پیامی را دریافت نکند سفید خواهد ماند.
(امنیت در شبکه های حسگر بیسیم)
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) --*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)//\\
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
خلاصه:
  پیشرفتهای تکنولوژیکی سریع در زمینه سیستم های مکانیکی الکترومیکرو mems   , توسعه حسگرهای ارزان قیمت کوچک قادر به حس کردن هوشمند را تحریک کرده است. مقدار قابل توجهی تحقیق در زمینه اتصال زیادی از این حسگرها برای خلق شبکه های حسگر بی سیم قابل مقیاس بندی و قدرتمند (wsn  ) انجام شده است. کاربردها و عملکردهای پیشنهادی برای wsn  شامل نضارت بر زیستگاه ,  نظارت بر میدان جنگ و سیستمهای ایمنی می باشد. گر چه گره های حسگر مجزا دارای قابلیت های محدودی می باشند ولی wsn  با هدف مرقون به صرفه بودن از نظر مصرف انرژی , خود سازمان دهی , قابل مقیاس بندی بودن و توانمند بودن ساخته شده است.یک مقدار قابل توجهی ار تحقیقات روی تامین و مرتفع ساختن این چالش ها تمرکز یافته است ولی کار نسبتا اندکی در زمینه موضوعات ایمنی مرتبط با شبکه های حسگر انجام شده است. 
کمیابی منابع ,  توسعه ویژه و مقیاس ویژه wsn  ها ,  ارتباط ایمنی را به یک مسئله چالش زا تبدیل کرده است.چون بررسی اولیه برای شبکه های حسگر , عمدتا روی بهره انرژی تمرکز یافته است از اینرو نمودارهای امنیتی باید ویژگی های ایمنی خود را در قبال سربارهای محاسباتی و ارتباطاتی مورد نیاز برای اجرای آنها متوازن نمایند.
این مقاله چالش های اصلی در زمینه فوریت ایمنی شبکه حسگر و دستاوردهای اولیه برای حل آنها را ارائه می دهد.
مقدمه و انگیزش:
پیشرفتهای تکنولوژیکی سریع در زمینه سیستم های مکانیکی الکترو میکرو و مینیاتوری کردن توسعه یک نوع جدید از شبکه را تحریک کرده است. 
این شبکه شامل حسگرهای کوچک و ارزان قیمت قادر به حس کردن هوشمند می باشد.تحقیق بیشتر با هدف اتصال تعداد بیشتری از این حسگرها برای خلق شبکه های حسگر بی سیم قابل مقیاس بندی wsn  ها بمنظور استفاده در صدها هزار دستگاه انجام شده است.
کاربردهای پیشنهادی برای wsn  ها شامل نظارت بر زیستگاه ,  بررسی میدان جنگ و سیستمهای ایمنی می باشد.
 دستگاههای حسگر که گره ها یا ذره ها نیز نامیده می شوند نوعا شامل یک واحد حسگر ,  یک واحد دریافت کننده ترانس , یک واحد پردازش و یک واحد منبع نیرو می باشد .
بر حسب کاربرد ,  واحد حسگر می تواند انواع گوناگونی از داده ها را که شامل اطلاعات شنیداری,  لرزه ای  ,  بصری و دمایی است ,  تحت نظارت قرار دهد.
واحد دریافت کننده ترانس یک رادیوی کم توان قادر بر ایجاد یک سری ارتباطات با دامنه کوتاه ( 10 متر ) می باشد . 
واحد پردازش شامل حافظه و یک پردازشگر با اندازه و سرعت محدود می باشد.
ذره های حسگر بیسیم توسط یک منبع انژی باتری تقویت می شود که قابل شارژ نمی باشد .
طراحان امیدوارند که گره هایی را برای انواع دستگاه ها با هزینه کم به طور انبوه تولید کنند.ارتباطات اغلب شامل گره های منبع می باشند که داده ها را حس کرده و آنها را به گره های سینک از طریق هاب های چند گانه بر می گردانند.گره های سینک , گره های حسگر معمولی یا ایستگاه های پایه ویژه با منابع بزرگتر می باشند.
حامیان شبکه حسگر به آینده ای نگاه می کنند که در آن هزاران تا میلیون ها دستگاه حسگر ریز را بتوان در زندگی مورد استفاده قرار داد.
هدف خلق محیط های هوشمند قادر به جمع آوری مقادیر انبوهی از اطلاعات شناسایی رویدادهای مهم به طور خودکار و پاسخ مناسب می باشند.
شبکه های حسگر پردازش داده های زمان واقعی و مقیاس بزرگ در محیط های پیچیده و آسان  می نمایند.
گرچه کاربردهای نظامی بسیار آشکار هستند ولی شبکه های حسگر دارای توان بالقوه در دامنه وسیعی از زمینه ها می باشند.
کاربردهای متعارف شامل واکنش سریع ,  مدیریت انرژی , نظارت پزشکی , کنترل نوآوری و مدیریت میدان جنگ می باشند.
اگر شبکه های حسگر توان بالقوه خود را به دست آورند , تکنیک های ارتباطات امنیتی باید به منظور ایجاد حفاظت در سیستم و کاربران آن توسعه یابند.
نیاز به ایمنی در کاربردهای نظامی آشکار است ولی در کنار آن کاربردهای دیگری مثل نظارت بر بهداشت منزل , نیاز به بررسی گسترده تری دارد .  wsn  ها برای شناسایی اصلاحات زیست محیطی , بیولوژیکی و شیمیایی در زمینه های وسیع ایده آل هستند ولی ایجاد علائم هشدار دهنده اشتباه می تواند سیستم را به طور کامل زیر سوال ببرد.
همان طور که وود و استانکویچ خاطر نشان کرده اند , اگر ایمنی ضعیف باشد , شبکه ها ی حسگر برای محیط های کنترل شده محدود مفید خواهند بود .
گستره وسیع و موفقیت کلی شبکه های حسگر مستقیما با مقاومت ایمنی آنها ارتباط دارد.
چالش های ایمنی حسگر:
   ماهیت شبکه های حسگر بیسیم , توانمند و بزرگ چالش های مهم در طراحی نمودارهای ایمنی را ارائه می دهد.پنج تا از آنها شامل چالش هایی هستند که در زیر شرح داده می شوند .
رابط بی سیم:
کاربردهای پخش شونده که برای شبکه های حسگر پیشنهاد شده اند , ارتباطات بیسیم را الزامی می نمایند.
بعلاوه , به کار گیری ذره های حسگر نیرو مند استفاده از ارتباطات سیم کشی شده را کاملا نا مناسب می گرداند.
رابط بیسیم به طور ذاتی دارای ایمنی کمتری است چون ماهیت ضبط و پخش آن باعث می شوند که استراق سمع به راحتی صورت پذیرد.
هر گونه انتقالی را می توان به راحتی تغییر داده و یا با یک عامل جایگزین دوباره اجرا کرد.
رابط بیسیم به یک حمله کننده اجازه می دهد که به راحتی بسته های ارزش مند را دریافت کرده و به راحتی در آنها نفوذ کند.
گرچه این مسئله تنها به سیستم های حسگر اختصاص ندارد ولی راه حل های متعارف باید برای اجرای موثر در شبکه های حسگر سازگار شوند.

استقرار نیرومند:
   ماهیت توانمند شبکه های حسگر به این معنی است که هیچ ساختاری را نمی توان به صورت آماری تعریف کرد .
توپولوژی شبکه همیشه در معرض تغییرات ناشی از نقص گره , افزودن یا حرکت می باشد.
گرچه ممکن است در اثر تغییرات هوایی,  تغییر موضع دهند بنابراین هیچ چیز در توپولوژی قبل از استقرار معلوم نیست.
چون گره های ممکن است در شبکه جابه جا شوند از این رو خود پیکر بندی در پشتیبانی از آن الزامی است.
نمودارهای امنیتی باید قادر به عملکرد در این محیط دینامیک باشند.
زو و هاس بیان کردند که هر راه حل ایمنی با یک پیکر بندی استاتیک , کافی نمی باشد. 
ماهیت در حال تغییر شبکه های حسگر به طرح های توانمندتر برای تکنیک های امنیتی برای غلبه بر چنین دینامیکهایی الزامی است.

محیط مهاجم:
   سومین فاکتور چالش , محیط مهاجم است که در آن گره های حسگر عمل می کنند.
ذره ها در معرض احتمال تخریب یا ربوده شدن توسط مهاجمان قرار می گیرند.
چون گره ها در محیط مهاجم هستند, بنابراین مهاجمان براحتی میتوانند به دستگاه ها دسترسی فیزیکی داشته باشند.
مهاجمان می توانند یک گره را بربایند آن را به صورت فیزیکی از کار بیندازند و اطلاعات ارزشمند را از آن استخراج نمایند.
محیط های تحت هجوم مهاجمان , یک سری چالش ها را برای محققان ایمنی ایجاد کرده اند .

نایابی منبع:
   محدودیت های منبع بینهایت در دستگاه های حسگر دارای چالش های قابل توجهی برای مکانیسم های امنیتی نیازمند منبع می باشند.
یک مثال نمونه از یک دستگاه حسگر ذره میکا است.
این ذره دارای 4 Mhz  atmel  , 103 cpu atmega  با 128 KB  , حافظه اجرا , 4 KB  ram  برای داده ها و 512 KB  حافظه فلش می باشد.
رادیو در پهنای باند 40 Kbps  در دامنه از یک محدوده کمتر از 12 متر عمل می کند.
چنین سخت افزاری الگریتمهای ایمنی موٍثر را بر حسب پهنای باند , پیچیدگی محاسباتی و حافظه محدود می کند.
این یک وظیفه اجتناب ناپذیر است.گر چه انرژی مهمترین منبع برای شبکه های حسگر به شمار می آید ولی عملکردهای قبلی چندان توجهی به منبع انرژی نداشته اند.
ارتباطات عمدتا بر حسب توانگران و پرهزینه هستند.
هیل گزارش داد که هر بیت انتقال یافته توانی بالغ بر 800-1000  را مصرف می کند .  مکانیزم های امنیتی باید به مصرف بهینه انرژی به منظور مفید و موثر بودن عملکرد توجه کافی را داشته باشند.

مقیاس بزرگ:
   در نهایت مقیاس پیشنهادی شبکه های حسگر دارای یک چالش مهم برای مکانیسم های امنیتی است.
شبکه گذاری براحتی می تواند صدها هزار گره را در بر گیرد که این یک وظیفه قابل توجه است.
اثبات ایمنی در چنین شبکه ای به همان اندازه چالش بر انگیز است.
مکانیسم های ایمنی باید برای دامنه وسیعی از شبکه ها قابل مقیاس بندی باشند و در عین حال بازده ارتباط و محاسبه سطح بالا راحفظ کنند.

حملات و دفاع:
   اهداف امنیتی برای شبکه های حسگر شامل 4 هدف اولیه مثل شبکه های متعارف است: 
در دسترس بودن , قابل اطمینان, یکپارچگی و قابلیت اجرا.
گرچه ایمنی شبکه حسگر دارای ویژگی های مشابه با ایمنی در شبکه های متعارف و سنتی است ولی wsn ها با روش های جدید هماهنگی بیشتری دارد .
کارلوف و واگنر دو گروه اصلی از حمله کننده ها را شناسایی کرده اند.گروه ذره ها و گروه لب تاپ.
حمله کننده های گروه ذره ها فقط منحصر به cpu  , قدرت , پهنای باند و محدودیت های دامنه ایستگاه ذره می باشند.
حمله کننده های گروه لب تاپ می توانند دارای سخت افزار قدرتمند تر مثل یک cpu  سریعتر یا یک باتری بزرگتر یک انتقال دهنده رادیویی پرتوان یا یک آنتن حساس باشند.
این سخت افزار امکان حمله دامنه وسیعتری از مهاجمان را فراهم می آورد که توقف و از کار انداختن آنها مشکل تر است.
این بخش حملات امنیتی و دفاع های مرتبط با آن را در هر سطحی از شبکه مورد بررسی قرار می دهد.

لایه فیزیکی:
حمله ها در سطح فیزیکی شامل تراکم سیگنال رادیویی و کوبش با دستگاه های فیزیکی است.
تراکم:
یک حمله معروف و شناخته شده در ارتباطات بی سیم است که براحتی با فرکانس های رادیویی استفاده شده توسط یک دریافت کننده ترانس دستگاه تداخل می یابد.
این حمله ای را که در بخش موجودیت قرار دارد نمایش می دهد.
متراکم شدن تنها تفاوتی که با پخش رادیویی نرمال دارد این است که در آن یک تاخیر در وضعیت خدمات وجود دارد.
درجه تراکم توسط ویژگی های فیزیکی مثل توان بالا, طراحی آنتن, موانع و زمینه وسیع می باشد.
این نوع حمله در قبال شبکه های فرکانس تکی معینی وقتی گره ها در یک باند کوچک, تکی طیف بینهایت موثر است.
دفاع استاندارد در قبال تراکم شامل استفاده از طیف وسیع و یا تکنیک های فرکانس می باشند.
انتقال فرکانس نوعی از طیف وسیع است که در آن یک توالی برای تغییر فرکانس انتقال استفاده می شود.
دریافت کننده, که تحت عنوان توالی نیز خوانده می شود می تواند یک سیگنال را برای بازسازی پیام اصلی دوباره انتقال دهد.انتقال فرکانس در مقابل تراکم غیر قابل انتظار مقاومت می کند یعنی تداخلات.
تکنیک های طیف وسیع, در برابر محیط های دارای نویزها که در آن شبکه های حسگر از بین می روند مقاومت می کند.
گر چه این گروه از معیار های معکوس به دقت مورد مطالعه قرار گرفته اند ولی پیچیدگی ذاتی آنها شامل سیستم های طیف گسترده می باشد که برای ذره های حسگر پر هزینه است.
جهش فرکانس به توان بالا و هزینه مالی زیاد نیاز دارد که دو منبع مهم در شبکه حسگر ها به شمار می آیند.
منع و جلوگیری از بروز حملات سرویس یک وظیفه و کار مشکل است.
چون اکثر شبکه های حسگر اخیرا از ارتباطات فرکانس تکی استفاده می کنند. وود استانکویچ و سان یک نقشه کشی منطقه متراکم jam   را پیشنهاد کرده اند که روی شناسایی و سازگاری در پاسخ به تراکم تاکید می کند.
آنها فرض کرده اند که تنها  بخشی از شبکه متراکم می شود و سعی می کند این منطقه را ترسیم نماید.
بنابر این می توان از آن اجتناب کرد.
گره ها در منطقه مورد تاثیر قرار گرفته با حالت کم توان هماهنگ می شود.
اطلاعات درباره مناطق متراکم به لایه شبکه انتقال می یابد بنابراین می توان به راحتی به بسته ها در اطراف مناطق مرده ریشه یابی کرد.
اگر تکنیک های طیف گسترده را نتوان در ذره ها تلفیق کرد,الگوریتم های شناسایی مثل jam   می توانند در دفاع در مقابل حملات تراکم, حائز اهمیت می باشد.

کوبش:
   یک موضوع مشکل زای ثانویه در لایه فیزیکی سهولت نسبی و سختی بالقوه کوبش دستگاه است.
این مسئله توسط مقیاس بزرگ,قدرت مند و ماهیت ویژه شبکه های حسگر مطرح می شود .
دسترسی به هزاران گره در چندین کیلومتر را نمی توان به طور کامل کنترل کرد.
حمله کننده ها می توانند به گره ها نسبت به مجریان شبکه دسترسی بیشتری داشته باشند.
گره ها ممکن است ربوده شوند,یا بدون بروز مشکل در بر گرفته شوند.
گرچه تخریب گره نامطلوب است ولی در بر گیری گره می تواند به خاطر بروز برخی روند ها کریپتو گرافیک,خطرناک باشد.
یک دفاع شامل تنظیم دمای فیزیکی دستگاه ها می باشد.
گره ها باید به کوبش از طریق حذف اطلاعات کریپتو گرافیک حساس واکنش نشان بدهند.
با این وجود,بسته بندی کوبش- مقاومت,هزینه دستگاه را افزایش می دهد و مطلوبیت اقتصادی آنها را کاهش می دهد.
راه حل مطلوب و برتر ,راه حل الگوریتمی است.
الگوریتم ها که تاثیر یک عامل کلیدی تکی را کاهش می دهند روی شبکه کامل ,تاثیر امنیتی دارند .
برای مثال هر گره دارای یک کلید با عوامل ومجاور خود باشد , بخش کمتری از آن نسبت به زمانی که شبکه دارای یک مجموعه کلید است , در بر گرفته می شود.
گر چه این دستاورد نرم افزاری از نظر هزینه ,کم هزینه تر است ولی حفاظت قابل توجهی را ایجاد نمی کند.در واقع کوبش یکی از مهمترین مشکلات در ایمنی  شبکه حسگر می باشد .

لایه اتصال:
   اتصال و کنترل دسترسی دستگاه رابط ((MAC , ارتباط نفر به نفر و بررسی کانال را کنترل می کند.
مثل لایه فیزیکی , لایه ارتباط یا اتصال در برابر حذف حملات سرویس مستعد می باشد.

برخورد:
   اگر یک عامل معکوس بتواند یک برخورد را در بخش انتقال ایجاد کند می تواند به کل بسته آسیب وارد کند.
یک خطای ریز باعث عدم هماهنگی CRC  و انتقال مجدد می شود .
در برخی پروتکل های MAC  , یک ACK  ویران شده می تواند باعث ایجاد پشتیبان بالقوه می شود و به صورت غیر الزامی تاخیر را افزایش می دهد.
گر چه کد های تصحیح خطا در مقابل برخی سطوح تخریب بسته مقاومت می کنند ولی این تخریب می تواند در سطوحی اتفاق بیافتد که تصحیح آنها فراتر از توانایی رمز گشایی نمودار می باشد.
مزیت این تراکم سطح MAC نسبت به تراکم لایه فیزیکی در این است که انرژی کمتری برای رسیدن به سطح تاثیر مورد نیاز است.
جلوگیری از انتقال موفق بسته ها توسط دستگاه ها.

تخلیه:
   دیگر هدف این عملکرد تخلیه یا تهویه توان باتری شبکه می باشد.یک گره می تواند به طور مرتب بسته های RTS را به منظور انتقال بسته های CTS از یک بخش مورد هدف در بر گیرد و به تدریج توان باتری هر دو گروه را مصرف کند.
یک هدف اصلی تر نسبت به موارد دیگر می تواند به نا هماهنگ بودن لایه MAC مربوط باشد.
یک گره در بر گرفته شده را می توان در شبکه به شیوه ای تغییر داد که در آن این ویژگی در بخش اولویت ها برای دسترسی به ارتقاء رابط ,القا شود.
این شکل ضعیف از عملکرد سرویس ,توانایی را افزایش می دهد به گونه ای که پروتکل های زمان واقعی عملکرد را از دست می دهد.
شکل دیگری از این حمله می تواند جریان داده ها را به منظور سرکوب کردن شناسایی برخی رویدادها مورد مصرف قرار دهد. 
استفاده از قالب های کوچک که از درگیر شدن یک گره در یک کانال برای یک مدت زمان طولانی جلوگیری می کند به عنوان یک عمل تدافعی در این نوع حمله پیشنهاد شده است.

لایه شبکه:
   لایه شبکه مسئول مسیر زنی بسته ها در عرض گره های شبکه است.
به خاطر ماهیت توانمند شبکه های حسگر هر گره باید مسئولیت های تعیین مسیر را انجام دهد.
WSN  ها برای حملات مسیر زنی مستعد هستند چون هر گره الزاما یک تعیین کننده مسیر است.
کارلوف و واگنر انواع حملات مسیر زنی را شناسایی کرده اند و نشان داده اند که این روش در مقابل هر پروتکل مسیر زنی شبکه حسگر اصلی موثر است.
طبقه بندی حملات در زیر به طور خلاصه بیان شده و در بحث های بعدی مربوط به تکنیک های مورد بررسی قرار خواهد گرفت.

اطلاعات مسیر یابی غلط:
   مستقیم ترین حمله در مسیر یابی شامل اطلاعات مسیر یابی, پاسخ یا تغییر آن است.
این اطلاعات غلط می تواند عوامل نا مطلوبی را برای خلق حلقه های مسیر یابی ایجاد کند یا ترافیک را به وجود آمورد یا طول مسیر ها را کوتاه کند و یا توان را افزایش داده و حتی شبکه را بخش بندی کند.
عملکرد غلط اطلاعات مسیر یابی می تواند به شبکه نیز نفوذ کند.
راه حل استاندارد ایجاد یک مسیر مناسب برای استفاده از اطلاعات مسیر یابی است یعنی مسیر یابها تنها از طریق مسیر یاب های معتبر اطلاعات را مسیر یابی می کنند.

عملیات انتخابی حرکت به جلو:
   عملکرد پیشرونده انتخابی یک حمله دیگر است که در آن بسته ها به طرف جلو در مسیر صحیح حرکت می کنند ولی دیگر عوامل به آرامی افت پیدا می کنند.
یک گره را می توان برای افت تمام بسته ها پیکر بندی کرد و یک سوراخ سیاه را به وجود آورد.
چون شبکه قادر به کنترل نقص گره است می توان نتیجه گرفت که گره دچار نقص شده و وسیله دیگر را می یابد.
اگر گره به طور انتخابی بسته ها را به طرف جلو ببرد ,گره ها ی مجاور باور می کنند گره دچار نقص شده هنوز به طور صحیح در حال کار کردن است و مسیر بسته ها را به طرف گره ها مسیر یابی می کند.
اگر یک حمله بتواند در مسیر یک جریان داده مطلوب قرار گیر ,می تواند به طور انتخابی بسته ها را از آن جریان باز دارد.
حمله چاهک:
   در حمله چاهک یک گره مسیر خیلی خوبی را به سمت گره سینک (ایستگاه پایه) به منظور رفع ترافیک در مسیر خود مطرح می کند.
بنابراین تمام ترافیک ها در یک مدار تاثیر در چاهک مستقر در گره اصلی ترسیم می شوند.
یک حرکت یا نصب پیشرونده معکوس در حمله طبقه به لب تاپ سریعترین مسیر را به طرف چاهک با استفاده از بزرگترین دامنه برای رسیدن به چاهک در یک جهش تکی ایجاد می کند.
خواه مسیر واقعی باشد یا تصور شده ,حمله کننده به شکل موقتی مقدار زیادی از ترافیک شبکه را برای عبور از مسیر خود ,جذب می کند.

حمله سایبیل:
   این نوع حمله زمانی رخ می دهد که گره ادعا کند که گره های دیگر نیز در شبکه وجود دارند.
کارلف و واگنر ادعا کردند که این حمله تا حد زیادی تاثیر نمودار های مسیر چند گانه را کاهش می دهند چون در حمل ذخیره, پروتکل های مسیر یابی گرافیک, توپولوژی و ذخیره سازی توزیع می شود.
پروتکل های مسیر یابی جغرافیایی برای این نوع حمله هستند چون با این فرضیه طراحی شده اند که هیچ گره ای نمی تواند به طور همزمان در یک مکان باشد.
اگر یک گره در جایگاه خود قرار گیرد می تواند عملکرد مسیر یابی را در پروتکل های مسیر یابی جغرافیایی تخریب کند.

حمله چاهک پیچشی: 
   این نوع حمله برای دریافت دو گره مورد استفاده قرار می گیرد که در مجاورت یک دیگر قرار دارد به گونه ای که حمله کنندگان می توانند در مسیر بین آنها قرار بگیرند.
اساسا پیام های تونل ها از یک بخش از شبکه به بخش دیگر از طریق کانال خارج از محدوده تنها به حمله کننده می رسند.
این نوع چاهک شامل دو گره است. 

حمله جریان آغازگر:
   این نوع حمله, یک نوع حمله خاص است که توسط کارلوف و واگنر پیشنهاد شده در مورد پروتکل های مسیر یابی است که نیاز به انتقال بسته های دوره ای  HELLO دارند گره هایی که یک بسته HELLO را دریافت می کنند فرض می کنند که در یک دامنه رادیویی از ارسال کننده قرار دارند یعنی ارسال کننده یک گره مجاور است.
این فرضیه می تواند در مورد حمله کننده گروه لب تاپ غلط باشد.
در نتیجه شبکه در حالت سر درگمی قرار میگیرد. اگر برای مثال حمله کننده یک مسیر خیلی سریع را برای ایستگاه پایه در بسته HELLO معرفی کند ,گره های غیر مجاور سعی می کنند که از طریق گره اصلی ,به سمت بسته ها مسیر یابی کنند.
گاهی اوقات ,آنها بسته ها را به سمت دیگری می فرستند.کارلوف و واگنر خاطر نشان کردند که این حمله در واقع یک چاهک ثبت و ضبط است.
ساده ترین راه حل برای این حمله تعیین مسیر دوگانه یک اتصال قبل از عملکرد روی اطلاعات است.
آخرین حمله مسیر یابی که توسط کارلف و واگنر بیان شده حمله spoofing  می باشد چندین پروتکل مسیر یابی روی این لایه تکیه می کنند .
اگر یک حالت معکوس در گره های ضعیف یا مرده رخ دهد می توان ارسال کننده را در خصوص مقاومت اتصال و نصب یک حمله پیشرونده فریب داد.
چندید دستاورد برای دفاع در مقابل حمله های لایه شبکه وجود داشته است.
بهترین روش ها و تکنیک ها شامل نظارت, وانتقال بسته ها می باشند که جزو روشهای پیشنهادی هستند.
روشهای مسیر یابی امنیتی از سیستم در مقابل حملات قبلی محافظت می کنند.
تکنیک های پیشنهادی در زیر شرح داده می شوند.

اعتبار و رمز گذاری:
   اعتبار و رمز کذاری لایه اتصال در مقابل اکثر حملات بیرونی در یک پروتکل مسیر یابی شبکه حسگر حفاظت را انجام می دهد.
حتی یک نمودار ساده که از یک کلید مشترک استفاده می کند از گره های اعتبار برای اتصال توپولوژی شبکه جلوگیری می کند.
به علاوه برای جلوگیری از حرکت رو به جلو به صورت انتخابی ,این دو عامل باعث منع عملکرد حمله sybil  می شوند چون گره ها حتی یک ماهیت از گره را نیز نمی پذیرند.
Spins  و  Tiny sec  دو راه حل پیشنهاد شده برای اتصال سطح اعتبار و رمز گذاری می باشند.

نظارت:
   یک استراتژی فعال برای مسیریابی صحیح , نظارت عوامل مجاور گره ها و بررسی رفتار آنها است.
در این دستاورد , گره ها به عنوان نگهبانانی عمل می کنند که انتقال جهش بعدی بسته را تحت نظارت قرار می دهند.
در این رویداد ,رفتار نا مطلوب شناسایی می شود و گره ها اطلاعات مسیر یابی را به روز در می آورند تا از بروز گره های نامطلوب جلوگیری شود.

پروب شدن:
   یک روند تدافعی دیگر در مقابل مسیر یابی های مطلوب روش پروب کردن است.
این روش به صورت دوره ای بسته ها را در عرض شبکه به منطقه سیاه شناسایی شده می فرستد.
چون پروتکل های مسیر یابی جغرافیایی درباره توپولوژی فیزیکی شبکه اطلاعات دارند از این رو این روش برای کاربرد بسیار مناسب است.
پروب ها دارای ترافیک نرمال هستند به گونه ای که گره های معمول به طور صحیح جهت انجام شناسایی ,مسیر یابی نمی کنند. 

فراوانی:
   این یک استراتژی دیگر برای مسیر یابی امنیتی است.
یک دستاورد هوشمند که یک بسته را چندین بار در مسیرهای مختلف حرکت می دهد.
خوشبختانه حداقل یک مسیردر بر گرفته نمی شود و بدین ترتیب پیام به طور صحیح به مقصد می رسد.
علیرغم عدم بازده و سودمند نبودن آن ,این روش مشکلاتی را برای حمله کننده جهت متوقف کردن یک جریان داده ایجاد نمی کند.

راه حل های پیشنهادی:
   گر چه اکثریت تحقیقات در شبکه های حسگر روی مفید و قابل استفاده بودن آنها تمرکز یافته است ولی محققان کلی راه حل هایی را برای موضوعات امنیتی بحث شده پیشنهاد کرده اند.
مکانیسم های ایمنی شبکه حسگر را می توان به دو گروه تقسیم بندی کرد.
پروتکل های ارتباط و معماری های مدیریت کلیدی. 
پروتکل های ارتباط با الگوریتم های کریپتو گرافیک استفاده شده جهت دستیابی به موجودیت, قابلیت اطمینان,یکپارچگی واعتبار سرو کار دارند.
معماری های مدیریت کلیدی پیچیدگی های خلق و توزیع کلید های استفاده شده توسط پروتکل ها را کنترل می کنند.

پروتکل های ارتباط:
   اخیرا دو پروتکل ارتباط ایمنی اصلی برای شبکه های حسگر پیشنهاد شده است: Spins و Tiny sec  
هر دو پروتکل در سطح اتصال برای ایجاد قابلیت اطمینان پیام ,اعتبار و یکپارچگی با استفاده از کریپتوگرافی متقارن عمل می کنند.
حافظه محدود و سرعت های CPU  ی گره های حسگر به طور کامل استفاده از شبکه های حسگر کریپتو گرافی غیر متقارن را مستثنا کرده است.
پریگ ادعا می کند که یک گره حسگر نمی تواند متغیر ها را برای 1024 بیت RSA  در خود ذخیره کند.
Spin  (پروتکل های امنیتی برای شبکه های حسگر) از دو پروتکل لایه اتصال برخوردار است.
SENP  وTELSA. SNEP  قابلیت اطمینان داده ها را فراهم می آورد.
پریگ سه الگو از ارتباط در شبکه های حسگر را شناسایی کرد.گره در ایستگاه پایه, ایستگاه پایه در گره,ایستگاه پایه به تمام گره ها.
SNEP دو نوع اول را کنترل می کند و TELSA آخرین عامل را کنترل می نماید.
به منظور به حداقل رساندن الزامات حافظه و محاسبه, SNEP همه عوامل کریپتو گرافیک متقارن را در یک بلوک RC قرار می دهد.
هدف دیگر طرح به حداقل رساندن سر بار ارتباط است. این با کاهش سربار بسته به 8 بایت و ذخیره اطلاعات به جای انتقال آنها با هر بسته انجام می شود.
SNEP از اعتبار داده ها پشتیبانی می کند,به حفاظت جواب می دهد و دارای ایمنی محتوایی است.
اعتبار توسط محاسبه و ارسال یک پیام و رمز آن به هر پیام MAC  اجرا می شود.
MAC در بخش دریافت دوباره محاسبه می شود و با مقدار در مرحله انتقال مقایسه می گردد.
برای اجرای حفاظت پاسخ, SNEP به یک ارزش معکوس همزمان سازی شده در هر گره نیاز دارد.
MAC با استفاده از یک کلید رمز و یک شمارشگر محاسبه می شود.
گر چه حفظ یک شمارشگر همزمان سازی شده سر بار قابل توجهی را اضافه می کند ولی ایمنی محتوایی را به وجود می آورد و یک ویژگی امنیتی قوی را ایجاد می کند.
برای مثال اگر یک حسگر براحتی جواب بله یا خیر را در مورد وقوع رویدادی بدهد,یک حمله کننده می تواند مقدار معین شده از خیر را معین کند و می تواند تمام انتقالها را شناسایی کند.
TELSA دومین قسمت SPINS  می باشد که ثبت و ضبط را برای شبکه های حسگر ایجاد می کند.
هدف از TELSA به ایستگاه پایه اجازه می دهد تا ثبت و ضبط ها را به تمام گره ها انتقال دهد ودر عین حال یک گره معین از پیام های در حال حرکت رو به جلو از طرف فرستنده جلوگیری می کند.
TELSA  از مکانیسم های متقارن برای خلق یک سیستم غیر متقارن با استفاده یک ساعت همزمان سازی استفاده می کند.
دریافت کننده ها بسته های ثبت و ضبط را بافر می کنند تا زمانی که کلید اصلی را که در یک فاصله زمانی معین قرار گرفته حذف کند.
این کلید ها با استفاده از یک تابع هاشور یک مسیر F محاسبه می شوند و در جهت برعکس مسیر تولید قرار می گیرند.
وقتی یک گره یک کلید را دریافت می کند,می تواند همان تابع را برای محاسبه کلید های قبلی و بسته های بافر شده بکار ببرد.
SPIN به صورت منطقی بر طبق مولفان عمل می کنند.
گر چه تنظیم کلید پر هزینه است( 4 ms) و 16 بایت پیام را در بر می گیرد و محاسبه MAC آن تنها 2.5 MS طول می کشد.
عملکرد  TELSA با مقدار فضای بافر موجود در بر گرفته می شود.
در نتیجه عوامل کلیدی به طور نسبی و به شکل قابل اطمینان در یافت می شود. محدودیت های ذکر شده از SPINS آنهایی هستند که به طور کامل با گره ها سر و کار ندارند و با حملات مربوط به سرویس دهی نیز چندان ارتباطی ندارند.
SPINS تنها این اطمینان را می دهند که یک گره عامل کلیدی را برای هر گره در شبکه آشکار نمی کند.
به همین ترتیب SNEP باید با طور کامل همزمان سازی شود چون انتقال داده نمی شوند.
ضعف دیگر این طرح وابستگی TELSA به بسته های در حال بافر شدن است.
Tiny sec  یک رابط راه حل دیگر برای مسئله ایمنی لایه اتصال حسگر است .
این پروتکل کنترل دسترسی, یکپارچگی پیام و قابلیت اطمینان پیام را به وجود می آورد.
این عامل حفاظت پاسخ را حذف می کند و آن را در لایه کاربرد اجرا می نماید.طراحان این پروتکل روی قابلیت استفاده و پراکندگی هاب ها در مرحله افزایش سازش Tiny sec تاکید می کند.
برای رسیدن به این هدف , Tiny sec از سیستم عملکردی رسمی طراحی شده برای ذرات حسگر تلفیق شده است.
بر خلاف SPIN , Tiny sec  کاملا اجرا می شود و دارای عملکرد پایایی است.
Tiny sec  به دو روش عمل می کند.رمز گذاری اعتباری AE و اعتبار Auth مثل SPINS , این عامل نیز یکپارچگی را از طریق استفاده از رمز های اعتبار پیام MAC ها اجرا می کند.
Tiny sec  از ساختار زنجیره ای بلوک و تغییر MACs استفاده می کند و علت آن بازده و سرعت آن است.
طراحان Tiny sec  به علت عدم نیاز به رمزی نگه داشتن همه پیام ها از آن بسیار استقبال می کنند.
اعتبار و یکپارچگی پیام که هر دو توسط MAC ایجاد شده برای ایمنی الزامی هستند چون ارسال کننده های غیر معتبر را حذف کرده و از داده ها در مقابل تخریب حفاظت می کنند.
MAC از کل محتوای بسته حفاظت می کند که شامل اطلاعات سر فصل است.
چون دو بایت از CRC از یک بسته نرمال Tiny os فراوان است, توسط 4 بایت MAC جایگزین می شود.
این بازده تنها 2 بایت از سر بار را به بخش مربوطه اضافه می کند.
اگر قابلیت اطمینان محتوی پیام توسط کاربر مورد نیاز باشدAE, Tiny sec  استفاده می شود.
دربخش رمز گذاری , Tiny sec از یک بلوک با پیش فرضی استفاده می کند و در عین حال از RC پشتیبانی می کند.
برای به حداقل رساندن سر بار اندازه بسته ,کل محتوی سر بار و یک شمارشگر 2 بایتی به عنوان IV استفاده می شوند.
این یک IV 8 بایتی را با هزینه تنها دو بایت به دست می دهد.[image: ]
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)-*
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)-*
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
شکل 2 (c) این ساختار را به تصویر می کشد.IV های دارای طول کافی بسیار اهمیت دارند چون IV های تکراری اطلاعات مربوط به سیستم اصلی را دچار خلع می کنند. 
در مورد CBC های استفاده شده توسط Tiny sec  , تنها طول بلندترین پیش فرض از دو پیام آزاد می شود و این در صورتی است که 8 بیت کامل از IV تکرار شود. یک تکرار تنها زمانی اتفاق می افتد که یک گره دو بسته را به یک مقصد با همان نوع AM , طول و مقدار شمارشگر بفرستد.
با در نظر گرفتن سرعت داده حداقل برای گره های حسگر, احتمال چنین تکراری کم است.
عملکرد Tiny sec  ثابت کرده است که ایمنی شبکه حسگر را می توان در نرم افزار به شکل موثری انجام داد.
 Tiny sec نیازمند 728 بایت رم و 7146 بایت فضای برنامه است.
سربار انرژی در بر گرفته شده توسط Tiny sec , 3% برای Tiny sec auth و 10% برای Tiny sec AE می باشد.
محاسبات اضافی زمان انتقال یک بسته 1.6 % را به Tiny sec auth و 7.8 % به Tiny sec AE افزایش می دهد.

معماری های مدیریت کلیدی:
   علیرغم Tiny sec به عنوان یک پروتکل محاسباتی عمل می کند ولی هرگز نمی تواند موضوع مدیریت کلیدی را حل کند.
مدیریت کلیدی, تولید و توزیع بی خطر کلید های کریپتو گرافی و نیز تکنیک های مربوطه را برای حفظ شبکه از از دست رفتن کلید ها کنترل می کند.
این مسئله به مسائل دیگری ارتباط پیدا می کند چون کلیدها باید دسته بندی شود تا یک فراساختارایمن به وجود بیاید.
انواع استراتژی ها برای انجام این وظیفه به کار گرفته می شوند.
برخی از دستاوردهای اصلی در زیر آمده است.
LEAP: 
   بازده و سرعت الگریتم های متقارن که به خوبی با گره های حسگر هماهنگی دارند به عنوان گزینه پیش فرض در طراحی شبکه حسگر در نظر گرفته می شوند.
اکثر نمودارهای متقارن به کلید هایی نیاز دارند که باید در دستگاه ها قبل از اجرا بار گذاری شوند.
این تنها در صورتی اتفاق می افتد که پیام ها رمز گذاری شوند.
LEAP چهار نوع کلید را برای سطوح ایمنی مختلف به کار می برد.
LEAP از یک کلید مجزا در ایستگاه پایه استفاده می کند و یک جفت کلید نیز در گره حسگر دیگر استفاده می شوند و یک دسته مشترک با گره های مجاور چند گانه عمل می کنند.
LEAP یک عامل کلیدی را برای هر مورد نیاز فراهم می کند.
این ویژگی باعث صرفه جویی در هزینه و رفع پیچیدگی می شوند و هیچ کدام از آنها در گره های حسگر موجود نمی باشند.

LKHW:
   دستاورد دیگر برای مدیریت کلیدی استفاده از سلسله مراتب برای ذخیره کلیدهاست.
پیترو یک نمودار را بر اساس تعلق سلسله مراتب کلیدی LKH  که روی عملکرد نشر بناشده بود را پیشنهاد کرد.
نشر هدایت شده یک پروتکل مسیر یابی متمرکز روی داده است که از جریان ویژه ای برای یافتن بهترین مسیر جهت ارسال روی دادهای مورد نظر استفاده می کند.
گره های جدید نمی توانند ترافیک قدیمی را رفع کنند و بدین ترتیب گره های جدید قادر به رفع ترافیک مرحله قبل نمی باشند. LKHW از یک ساختار درختی برای ذخیره کلیدهااستفاده می کند.
ریشه این درخت به عنوان مرکز توزیع کلید KDC عمل می کند و هر برگ نشانگر یک کاربر است.
هر برگ مجموعه ای از کلید های متعلق به جهت حرکت خود به طرف مقصد را در بر می گیرد.

پیش نشر کلیدی به صورت تصادفی:
   دستاورد برجسته دیگر برای این مدیریت پیش توزیع کلید به صورت تصادفی است. در این دستاورد, یک حلقه تصادفی از کلیدها از فضای کلید در هر گره بار گذاری می شود.
دو گره باید یک کلید عمومی را در مجموعه خود به منظور ایجاد ارتباط پیدا کنند.
یک پروتکل واکنش-چالش برای تغییر این دو گره استفاده می شود که دارای یک کلید عمومی هستند.
چان, پریگ, سانگ این عقیده اصلی را برای طرح نمودار چند مسیره ای استفاده کردند که ایمنی بین دو گره را تقویت می کند.
قوی ترین جنبه این استراتژی این است که روند کاملی را در مقابل شکار گره ها ایجاد می کند و یک گره به دام افتاده هیچ اطلاعاتی را درباره بقیه شبکه ارائه نمی دهد.

Tiny PK :
   علیرغم این حقیقت که کریپتو گرافی غیر متقارن برای استفاده در شبکه های حسگر , بسیار حساس بشمار می آید ولی تلاشهایی برای سازگاری با تکنیک های کریپتو گرافی عمومی در دستگاه های حسگر در حال انجام است.
Tiny PK یکی از این پروژه هاست که از RSA برای کنترل توزیع کلید متقارن استفاده می کند.
برای به حداقل رساندن محاسبات توسط ذرات حسگر , e=3  به عنوان یک عامل عمومی استفاده می شود.
این عملکرد مستلزم مکعب کردن یک عدد 1024 بیتی در نظر گرفتن مدول در یک مجموعه اعداد اول بزرگ است.
اجرای یک سیستم کلید عمومی , به جدیدترین مقدار فرا ساختار مثل CA نیاز دارد.
علیرغم سازگاری های انجام شده Tiny PK با استاندارد های جدید به کندی عمل می کند.
	RSA Key Size
	Time (sec)

	512
	3.8

	768
	8.0

	1024
	14.5





نتیجه گیری:
   شبکه های حسگر دارای توان بالقوه برای انتقال مسیر محاسبه می باشند که روی زندگی اثر می گذارد.به منظور رسیدن به این توان بالقوه, ارتباط ایمنی حاصل شود.
ماهیت محدودیت منابع و سیستم های بیسیم در شبکه های حسگر , چالش های بالقوه ای را برای محققان ایجاد می کند.
سرمایه فیزیکی ,حملات قابل انتقال شامل تراکم فرکانس و کوبش دستگاه می باشد که دو تکنیکی هستند که دارای راه حل های شناخته شده می باشند ولی هزینه زیادی را در بر می گیرند.
لایه اتصال در شبکه های حسگر نیز در برابر حملات بخش سرویس دهنده مستعد هستند.
لایه شبکه اغلب از ویژگی خاصی برخوردار است چون هر گره در شبکه حسگر یک مسیریاب است.
گرچه لایه اتصال و بخش رمز گذاری به عنوان اولین لایه تدافعی عمل می کند ولی حداکثر ایمنی را می توان با طرحی الگریتم های مسیر یابی با در نظر داشتن ایمنی به دست آورد.
SPIN  و Tiny sec  این موضوع مربوط به رمز گذاری و یکپارچگی لایه اتصال را مورد خطاب قرار می دهند ولی به معماری های مدیریت کلید نیاز دارند که باید وارد مرحله عمل شود.
راه حل های مدیریت کلید جاری به اندازه کافی با الزامات منحصر به فرد شبکه های حسگر سازگاری ندارند.
اگر شبکه های حسگر به توان بالقوه خود برسند, ارتباط ایمنی به وجود می آید.
برای پروتکل های شبکه سازی حسگر , باید به گونه ای عمل شود که بتوانند یک روند اصلی را در عملکرد ایمنی دنبال کنند.
بهبود تحمل پذيري خطا در شبکه هاي حسگر بي سيم

کارهاي انجام شده
   برخي از کارهاي انجام شده در بحث تحمل پذيري خطا در شبکه هاي حسگر، از افزونگي به منظور افزودن تحمل پذيري خطا به شبکه هاي حسگر استفاده مي کنند. افزونگي قابليت اضافي را براي تشخيص خطا فراهم مي کند. برخي از روش هاي مطرح شده مانند روش [ 5] و يا [ 6]  از افزونگي استفاده مي کنند که اولي در منابع مسيريابي و بعدي در اطلاعات و سرويس هاي نرم افزاري از افزونگي بهره مي برند. 
در [ 5]، راه حلي را براي درنظر گرفتن تحمل پذيري خطا و بي درنگ بودن در لايه ي شبکه ارائه کرده است. براي تحمل پذيري خطا، بسته ها را از چند مسير مختلف براي رسيدن به گره ي مرکزي ارسال مي کند. با توجه به محدوديت هاي شبکه هاي حسگر، سربار زيادي را به همراه دارد. 
از طرفي اين روش بحث مسيريابي داده‐محور و آگاهي از انرژي را درانتقال بسته ها، درنظر نگرفته است.
در [ 6]، با استفاده از راه کارهاي سيستمي سعي در برقراري قابليت اطمينان در شبکه هاي حسگر دارد. در اين روش با استفاده از مدل سرويس گرا، از سرويسي نظارتي براي تشخيص خطا استفاده مي کند و به طور خودکار مجموعه اي از عمليات را براي ترميم انجام مي دهد. درهنگام ترميم، گره اي همسان که همان سرويس را ارائه مي دهد به جاي گره ي آسيب ديده عمل مي کند. اين روش سربار زيادي را به همراه دارد و از طرفي ايده ي ارائه شده مورد ارزيابي قرار نگرفته است و تنها طرح آن ارائه شده است. اين روش به گونه اي عمل مي کند تا گره هايي که به اين گره ي آسيب ديده وابسته هستند به يک حالت سازگار برسند.
برخي از روش هاي تحمل پذيري خطا در شبکه هاي حسگر به اندازه- گيري داده ي خوانده شده توسط گره هاي حسگر مي پردازند. به طوريکه بتوان تشخيص داد مقداري که توسط حسگرها اندازه گيري شده، مقداري اشتباه و يا صحيح است. 
در [ 7]، با توجه به اهميت آزمون در تحمل پذيري خطا از روش هاي آماري غير پارامتري براي تشخيص حسگرهايي که بيشترين احتمال خرابي را دارند استفاده شده است. چون نگهداري دستي و اشکال زدايي کردن گره هاي حسگر کاري مشکل است، بنابراين روشي را براي تست گره هاي حسگر براي تشخيص خطا ارائه نموده است.
در [ 8]، به بررسي حسگرهايي که در شرايط نامتعارف محيطي دچار خطا مي شوند مي پردازد. در واقع اولين مقاله اي است که به ارائه ي راه- حل تشخيص خطا به روش بيزين مي پردازد. مشکل اين روش ها در عدم درنظر گرفتن انرژي در ارزيابي روش ها مي باشد.
در [ 4]، روشي براي تشخيص خطا ارائه شده است که پايه ي کار ما را تشکيل مي دهد (در ادامه از اين روش با عنوان روش پايه ارجاع مي- شود). در اين روش از توابع مديريتي براي تشخيص خطا استفاده مي- شود که همزمان با عملکرد شبکه هاي حسگر پيام هاي کنترلي را نيز ارسال مي کند. در اين روش به دليل اينکه محيط بي سيم است، برخي از پيام ها گم مي شوند و به مقصد نمي رسند و براي حل مشکل استفاده ازروش ACK  را پيشنهاد داده است که اين روش انرژي مصرفي در شبکه را افزايش مي دهد و براي کاربرد در شبکه هاي حسگر مطلوب نيست.

سازمان دهي گره ها و عملکرد سيستم
   روش ما در شبکه هايي که مدل تحويل داده ي آنها به صورت واقعه گرا وپيوسته است عمل مي کند. مدل واقعه گرا، با توجه به طبيعت واقعه اي شبکه هاي حسگر کاربرد بيشتري دارد. به طوريکه، مثلا هنگامي که دماي مکاني بالاتر و يا پايين تر از مقداري شد، واقعه اي منتشر شود و از نظر مصرف انرژي نيز مصرف انرژي کمتري را دارد و از انتقال پيام درشبکه کاسته مي شود. در مدل پيوسته، بهتر مي توان کيفيت سرويس را برقرار نمود. چون به صورت پيوسته عمل مي کند، هنگامي که داده اي به گره ي مرکزي نرسيد در اين صورت متوجه مي شويم که مشکلي درشبکه به وجود آمده است و مي توانيم گره ها را به موقع ترميم و کنترل نماييم. اما با توجه به ويژگي هاي مدل واقعه گرا و کاربرد بيشتر آن در شبکه هاي حسگر، از اين مدل براي تحويل داده ها استفاده مي کنيم
شبکه هاي حسگر را مي توان از نظر نوع گره هاي تشکيل دهنده به دوبخش ناهمگن و همگن دسته بندي نمود؛ شبکه هاي حسگر همگن به شبکه اي گويند که گره هاي آن از نظر سخت افزاري يکسان باشند و در غير اين صورت آن را ناهمگن گويند. گره هاي تشکيل دهنده در روش پيشنهادي را به صورت ناهمگن درنظر مي گيريم، به طوري که گره ها از نظر منابع سخت افزاري مانند هم نيستند و برخي از گره ها توانايي بيشتري دارند. بنابراين وظايف پيچيده تر را به گره هايي با توانايي بيشتر اختصاص مي دهيم.
روش پيشنهادي بر روي ساختار خوشه اي عمل مي کند و همان طورکه در شکل ۱ نشان داده شده است، ساختاري چند سطحي را شامل مي-شود. ساختار خوشه اي به دليل مقياس پذيري، انعطاف پذيري و مقاوم بودن براي شبکه هاي حسگر که در معرض خطا و آسيب ديدن، هستند،مفيد مي باشد. از طرفي مي توان گره هاي حسگر را با توجه به توانايي- هايشان در اين ساختار قرار داد. به صورتي که وظايف ساده تر را به گره-هايي که منابع محدودتر دارند اختصاص داد. براي نمونه، در ساختارخوشه اي، گره هاي حس کننده در پايين ترين سطح قرار داده شده اند.
تشخيص خطا را مي توان با دو روش پيگري نمود. يکي هنگامي است که گره تغيير حالتي )مانند کم شدن انرژي) را در خود مشاهده مي کند، در اين صورت، پيغامي را به راس خوشه مي فرستد. راس خوشه با دريافت پيغام، پيغام را به گره ي مرکزي ارسال مي نمايد. گره ي مرکزي با توجه به اطلاعات دريافت شده از شبکه و اطلاعات کنترلي در مورد گره ها که از قبل جمع آوري شده، وضعيت کنوني گره ها را تشخيص مي دهد.
روش ديگر، هنگامي است که گره ي مرکزي براي تشخيص خطا پيغام کنترلي را براي اجرا به شبکه ارسال مي کند. در اين حالت براي گرفتن وضعيت گره، درخواستي از طرف گره ي مرکزي به شبکه ارسال مي شود. در پاسخ به درخواست گره ي مرکزي، گره هاي حس کننده، وضعيت خود را از طريق راس خوشه به گره ي مرکزي مي فرستند. درصورتي که گره اي نتواند به عمليات پاسخ دهد در اين صورت، گره ي مرکزي با توجه به اطلاعات قبلي که دريافت نموده است، تشخيص مي دهد که آيا گره اي آسيب ديده و از بين رفته است و يا نه. مقايسه ي اين دو روش در شبکه هاي حسگر به تعداد پيام هاي رد و بدل شده، مصرف انرژي و بروز بودن اطلاعات در گره ي مرکزي بستگي دارد.
در روش پيشنهادي دو نوع پيام استفاده مي شود؛ يکي پيام هاي برنامه،مانند اندازه گيري دماي محيط که توسط گره هاي حس کننده توليد مي-شوند و ديگري پيام هاي کنترلي، مانند درخواست براي گرفتن وضعيت گره ها که توسط گره ي مرکزي از شبکه درخواست مي شود و گره هاي حس کننده از طريق راس خوشه ها پاسخ مي دهند.
بر اساس روش هاي تحمل پذيري خطا در شبکه هاي حسگر مبتني بر خوشه، سه حالت ممکن است براي راس خوشه و گره هاي حس کننده به وجود بيايد. حالت اول، هنگامي است که راس خوشه سالم است و بخشي از گره هاي حس کننده از بين رفته اند. در اين حالت، راس خوشه مي تواند اطلاعات مربوط به گره هاي حس کننده ي آسيب ديده را به گره- ي مرکزي برساند. حالت دوم، هنگامي است که راس خوشه از بين رفته، ولي برخي از گره هاي حس کننده سالم هستند. در اين حالت گره هايي که عضوي از راس خوشه بوده اند، توانايي خود را در ارسال داده از دست خواهند داد. زيرا ارتباط گره هاي حسگر به علت محدود بودن منابع از جمله فرستادن امواج راديويي باعث مي شود تا نتوانند به طور مستقيم با گره ي مرکزي ارتباط برقرار نمايند، در اين حالت به گره هايي که راس خوشه خود را از دست داده اند، گره هاي در اصلاح يتيم مي گويند. در حالت سوم هم راس خوشه و هم گره هاي عضو خوشه از بين مي روند. در حالت هاي اول و سوم مي توان به صورت صحيح گره هاي ناسالم را پيدا نمود، اما در حالت دوم با توجه به از بين رفتن راس خوشه و عدم برقراري ارتباط با راس خوشه، نمي توان گره هاي ناسالم را پيدا نمود.
اجراي سيستم به دو مرحله تقسيم مي شود:مرحله ي راه اندازي و مرحله ي عمليا ت.
 در مرحله ي راه اندازي، گره ي مرکزي اطلاعاتي را در مورد موقعيت و انرژي گره هاي حس کننده دريافت مي کند. اين اطلاعات توسط راس خوشه به گره ي مرکزي فرستاده مي شود. در گره ي مرکزي مي توان از اطلاعات دريافتي براي تشخيص وضعيت گره ها استفاده نمود. در اين مرحله، شناسايي اعضاي هر خوشه انجام مي شود.

روش پيشنهادي
    تشخيص خطا در روش پيشنهادي به صورت همزمان با عمليات سيستم انجام مي شود. در روش تشخيص خطا در روش پايه، درصورتي که به هردليلي راس خوشه اي آسيب ببيند، اين گره ها در روش گفته شده تشخيص داده نمي شوند و درصورتي که اين گره ها سالم باشند به صورت گره هاي آسيب ديده درنظر گرفته مي شوند. 
روش ما به اين صورت است که در بين گره هاي حسگر، گره هايي به نام گره هاي ذخيره درنظر مي گيريم )شکل (.اين گره ها در هنگام عمليات سيستم، کاري را انجام نمي دهند و در مرحله ي راه اندازي به عنوان عضوي از يک خوشه شناخته مي شوند. فرض مي کنيم که تعداد اين گره هاي ذخيره به اندازه ي حداقل است. پس از مرحله ي راه اندازي، هنگامي که گره ي مرکزي پيغامي را به راس خوشه ها براي دريافت اطلاعات گره هاي حس کننده مي فرستد، گره هاي راس خوشه پس از دريافت دستور، آن را به اعضاي خود انتقال مي دهند. گره هاي حس- کننده پس از دريافت دستور، اطلاعاتي مانند ميزان انرژي خود را به گره ي راس خوشه انتقال مي دهند. راس خوشه پس از جمع آوري پاسخ- ها و تحليل آنها، آنها را به گره ي مرکزي مي فرستد. در اين گره با توجه به اطلاعاتي که در هر مرحله دريافت مي شود عمل تشخيص گره هاي آسيب ديده به صورت زير انجام مي شود:
1.گره ي مرکزي پس از جمع آوري اطلاعات کنترلي، بر اساس اطلاعاتي که در مرحله ي راه اندازي سيستم دريافت کرده است، مشخص مي کند که همه ي راس خوشه ها اطلاعات اعضاي خود را فرستاده باشند.
2. درصورتي که مشخص شد راس خوشه اي اطلاعات خود را نفرستاده است )گره مرکزي از راس خوشه اي پاسخي را دريافت نکرد,( در اين صورت دستور پيکربندي مجدد را به گره ي ذخيره ارسال مي کند.
3.گره هاي ذخيره در مدت عمليات سيستم کاري انجام نمي دهند و منتظر هستند تا فرماني از سمت گره ي مرکزي به آنها داده شود.
4. پس از دريافت پيام پيکربندي مجدد، اين گره ها با توجه به اطلاعات دريافت شده از گره ي مرکزي، فرمان پيکربندي مجدد  را به گره هاي حس کنندهاي که راس خوشه خود را از دست داده اند مي فرستد.
5.با توجه به دريافت اين دستور توسط گره هاي حس کننده درصورتي که آسيب نديده باشند دستور را دريافت مي کنند و راس خوشه ي خود را به گره ي ذخيره تغيير مي دهند. در اين صورت گره هاي حسگر مي توانند اطلاعاتي را که با توجه به آسيب ديدن راس خوشه قادر نبودند به گره ي مرکزي برسانند توسط راس خوشه ي جديد به گره ي مرکزي انتقال دهند.
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شکل ۱. ساختار خوشه اي گره ها در روش پيشنهادي

با توجه به حالتي که گره هاي يتيم در شبکه به وجود مي آمدند، ترميم اين گره ها براي عمليات صحيح شبکه مفيد خواهد بود و ممکن است شامل اطلاعاتي باشند که براي تشخيص درست واقعه ي که در محيط رخ داده، مورد نياز باشند.

 شبيه سازي دو روش
   براي شبيه سازي روش پيشنهادي از محيط شبيه سازي [ 9] استفاده کرديم. شبيه سازي در زمان ۱۰۰ ثانيه انجام شد که ۱۰۰ گره ي حسگر در محدوده اي به اندازه ي ۲۰۰ متر* ۲۰۰ متر به صورت تصادفي توزيع شدند. گره ي مرکزي در وسط محدوده ي توزيع (۱۰۰ و ۱۰۰ ) قرار مي- گيرد و اندازه ي هر خوشه را ۱۰ گره درنظر مي گيريم. 
براي اينکه عمليات سيستم حالت واقعي داشته باشد فرض مي کنيم که حسگرها دماي محيط را به صورت تابع توزيع نرمال و با ميانگين ۲۵ وانحراف معيار ۱ اندازه مي گيرند. درصورتي که دماي حس شده ي فعلي از دماي قبلي به اندازه ۲% تغيير داشت در اين صورت واقعه اي منتشر مي- شود.
براي آسيب وارد کردن به گره ها فرض مي شود در ثانيه ي ۲۹ از شبيه- سازي، به گره هايي که در محدوده ي   200)  (100<X<200 ,100 <Y< هستند، آسيب وارد مي شود. در ثانيه هاي ۳۰ و ۷۰ از شبيه سازي، از گره ي مرکزي دستور دريافت وضعيت گره ها فرستاده مي شود و در زمان هاي ۵۰ و ۹۰ نتيجه ي عمل تشخيص گره ها در گره ي مرکزي انجام مي شود.
      ارزيابي
    هدف از ارزيابي روش پيشنهادي، مقايسه ي عملکرد روش پيشنهادي با روش پايه و نشان دادن بهبودي تحمل پذيري خطا در روش پيشنهادي است. پارامترهاي مورد بررسي شامل تعداد گره هاي واقعي آسيب ديده، تعداد گره هاي صحيح تشخيص داده شده از بين گره هاي آسيب ديده، تعداد گره هاي آسيب ديدهاي که تشخيص داده نشده اند و تعداد گره- هايي که سالم هستند و به صورت گره هاي آسيب ديده تشخيص داده شده اند.
در روش پيشنهادي در ثانيه ي ۶۰ از شبيه سازي عمل پيکربندي مجدد انجام مي شود که همين عمل باعث مي شود تا گره هايي که يتيم بوده اند و به اشتباه آسيب ديده تشخيص داده شده اند، در نتيجه گيري در زمان ۹۰ با عمل پيکربندي مجدد، صحيح تشخيص داده شوند و ترميم شوند نتيجه ي شبيه سازي دو روش در شکل ۲ نشان داده شده است. همان- طورکه در شکل نشان داده شده است تعداد گره هايي که به اشتباه، آسيب ديده تشخيص داده شده بودند، در روش پيشنهادي بهبود يافته است.

[image: ax 2]
[bookmark: _Toc325617081]شکل - 96 نتیجه ی شبیه سازی در روش
 نتيجه گيري
با توجه به محدوديت هاي شبکه هاي حسگر به معرفي روشي متناسب با ويژگي هاي اين شبکه ها پرداخته ايم. روش پيشنهاد شده با استفاده از اطلاعات جمع آوري شده از گره هاي حسگر به تشخيص گره هاي حسگر آسيب ديده مي پردازد. تشخيص اين گره ها براي انجام وظايف مشخص مانند کارايي و امنيت سيستم ضروري به نظر مي رسد. با توجه به نتيجه- ي شبيه سازي، بهبودي مناسب نسبت به کار انجام شده در اين زمينه مشاهده مي گردد. بديهي است، استفاده از گره هاي حسگر به عنوان گره- هاي حسگر ذخيره با توجه به هزينه ي اندک آنها مشکلي از نظر اعمال در شبکه ندارد و قادر است با توجه به کاربرد بحراني شبکه هاي حسگر و درنظر گرفتن ميزان تحمل پذيري درخواست شده، خود را وفق دهد. يعني ميتوان گره هاي ذخيره را به تعداد بيشتري در نظر گرفت و از آنها براي بهبود روش تشخيص خطا استفاده نمود.
کارهاي آتي به منظور افزايش تحمل پذيري خطا با توجه به محيط عملياتي شبکه هاي حسگر و تعداد بهينه ي گره هاي ذخيره و مکان قرارگيري آنها در شبکه مدنظر است.
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شبكه هاي بي سيم، كاربردها، مزايا و ابعاد 
تكنولوژي شبكه هاي بي سيم، با استفاده از انتقال داده ها توسط امواج راديويي، در ساده ترين صورت، به تجهيزات سخت افزاري امكان مي دهد تا بدون استفاده از بسترهاي فيزيكي همچون سيم و كابل، يا يكديگر ارتباط برقرار كنند. شبكه هاي بي سيم بازه وسيعي از كاربردها، از ساختارهاي پيچيده اي چون شبكه هاي بي سيم سلولي - كه اغلب براي تلفن هاي همراه استفاده مي شد- و شبكه هاي محلي بي سيم (WLAN- wireless LAN ) گرفته تا انواع ساده اي چون هدفون هاي بي سيم، مرا شامل مي شوند. از سوي ديگر با احتساب امواجي همچون مادون قرمز، تمامي تجهيزاتي كه از امواج مادون قرمز نيز استفاده مي كنند، مانند صفحه كليدها، ماوس ها و برخي از گوشي هاي همراه، در اين دسته بندي جاي مي گيرند. طبيعي ترين مزيت استفاده از اين شبكه ها عدم نياز به ساختار فيزيكي و امكان نقل و انتقال تجهيزات متصل به اين گونه شبكه ها و هم چنيني امكان ايجاد تغيير در ساختار مجازي آن ها است. از نظر ابعاد ساختاري، شبكه هاي بي سيم به سه دسته تقسيم مي شوند: WPAN , WlAN, WWAN . 
مقصود از WWAN كه مخفف Wireless WAN است، شبكه ها ساختار بي سيم سلولي مورد استفاده   در شبكه هاي تلفن همراه است. WLAN  پوششس محدودتر، در حد يك ساختمان يا سازمان، و در ابعاد كوچك يك سالن يا تعدادي اتاق، را فراهم مي كند. كاربرد شبكه هاي WPAN يا Wireless Personal Area Netuork  براي موارد خانگي است. ارتباطاتي چون Blue tooth و مادون قرمز در اين دسته قرار مي‌گيرند.
شبكه هاي WPAN از سوي ديگر در دسته شبكه هاي Ad Hoc نيز قرار مي گيرند. در شبكه هاي Ad Hoc يك سخت افزار، به محض ورود به فضاي تحت پوشش آن، به صورت پويا به شبكه اضافه مي شود. مثالي از اين نوع شبكه Blue tooth است. در اين نوع، تجهيزات مختلفي از جمله صفحه كليد، ماوس، چاپگر، كامپيوتر كيفي يا جيبي و حتي تلفن همراه، در صورت قرار گرفتن در محيط تحت پوشش، وارد شبكه شده و امكان رد و بدل داده ها با ديگر تجهيزات متصل به شبكه را مي يابند. تفاوت مكان شبكه هاي Ad Hoc با شبكه هاي محلي بي سيم (WLAN) در ساختار مجاز آنها است. به عبارت ديگر، ساختار مجازي شبكه هاي محلي بي سيم بر پايه طرحي استياست در حالي كه شبكه هاي Ad Hoc از هر نظر پويا هستند. طبيعي است كه در كنار مزايايي كه اين  پويايي براي استفاده كنندگان فراهم مي كند، حفظ امنيت چنين شبكه هاي نيز با مشكلات بسياري همراه است. با اين وجود، عملاً يكي از راه حل هاي موجود براي افزايش امنيت در اين شبكه ها، خصوصاً در انواعي همچون Blue tooth كاشتن از شعاع پوشش سيگنالهاي شبكه است. در واقع مستقل از اين حقيقت كه عملكرد Blue tooth بر اساس فرستنده و گيرنده هاي كم توان استوار است و اين مزيت در كامپيوتر هاي جيبي برتري قابل توجهي محسوب مي گردد، همين كمي توان سخت افزار مربوطه، موجب كاهش محدود تحت پوشش است كه در بررسي امنيتي نيز مزيت محسوب مي گردد. به عبارت ديگر اين مزيت به همراه استفاده از كدهاي رمز نه چندان پيچيده، تنها ضربه هاي امنيتي اين دسته از شبكه هاي به حساب مي آيند. 
2-1 اساس شبكه هاي بي سيم 
در حال حاضر سه استاندارد در شبكه هاي Wireless با يكديگر در حال رقابت هستند. 
استاندارد (802.11b ) Wi-Fi كه بر مناسبي براي استفاده در مكان هاي اداري دارد. 
استاندارد 802.11a كه پهناي باند بيشتري داشته و مشكلات تداخل فركانس راديويي آن كمتر مي باشد ولي برد كوتاهتري دارد. 
استاندارد Blue tooth براي برد كوتاه مثل شبكه هاي موقت در اتاق هاي كنفرانس، مدرسه ها، يا خانه ها استفاده مي شود. 
1-2-1 حكومت عالي Fi - Wi 
Fi - Wi در حال حاضر محبوب ترين و ارزان ترين شبكه محلي بي سيم (Wireless LAN ) را دارد. 
Fi - Wi در طيف راديويي 2.4GH2 عمل مي كند و مي تواند سرعت انتقال اطلاعات را تا 11ubps با دامنه 30 متر بالا ببرد. 
تعادلي كه Fi - Wi بين اقتصاد، پهناي بلند، و مخصوصاً برد برقرار كرده، آن را به صورت استانداردي برجسته براي تجارت درآورده، و كارمندان بسياري از اين تكنولوژي براي كار و محاسبات شخصي استفاده مي كنند. WECA[footnoteRef:75]  سهم خود را با تضمين صدها هزار محصول و اطمينان از كار و هماهنگي آنها با يكديگر انجام داده، اما در Fi - Wi دو اشكال دارد.  [75: - Wireless Ethernet compatibitity Alliance] 

اولاً از فضاي هوايي، مشتركاً براي موبايل B;ue tooth امواج[footnoteRef:76] راديويي مهم و بقيه وسايل استفاده مي كند. بنابراين، اين تداخل امواج راديويي، آ. را آسيب پذير مي كند.  [76: - Security radios] 

ثانياً به دليل انتقال داده در هوا و وجود ديوار و ديگر موانع اجتناب ناپذير، عملكرد واقعي به 5Mbps، يا تقريباً نصف سرعت مورد انتظار از آن مي رسد. 
2-2-1 802.11a يك استاندارد نوپا 
802.11a دو مزيت بيشتر نسبت به Wi-Fi در فركانس 5.35GH2 E5.15GH2 كار مي كند كه كمتر مورد استفاده است، در نتيجه تداخل امواج راديويي در آن كمتر است. ثانياً پهناي باند آن بسيار بالا است، و از نظر تئوري به 54cubp  مي رسد. 
با وجود اين كه عملكرد واقعي آن نزديك به 22Mbps است، همچنان فضاي خالي براي انتقال صوت و تصوير ديجيتالي با كيفيت بالا و بقيه فايل هاي بزرگ، و همچنين به اشتراك گذاشتن اتصال Broad band در شبكه بيشتر از استاندارد Wi-Fi است و بعضي از توليد كننده ها، روشهاي مخصوصي ارائه مي دهند، كه عملكرد آن را كمي بهتر مي كند. 
مشكل اصلي 802.11a از Wi-Fi در حال كاهش است، ولي در حال حاضر تجهيزات 802.11a بسيارگران تر از Wi-Fi است. 
802.11a از Wi-Fi با يكديگر سازگار نيستند، زيرا از دو تكنولوژي راديويي متفاوت و دو قمست متفاوت از طيف راديويي استفاده مي كنند. به هر حال، تجهيزات استانداري براي هر دو تكنولوژي وجود دارد، كه تبديل آنها به يكديگر را بسيار راحت كرده است. اگر مي خواهيد يكي از اين دو استاندارد را انتخاب كنيد، عوامل زير را در نظر بگيريد: 
اگر در حال حاضر از يكي از اين استانداردها در كار خود استفاده مي كنيد، حتماً از همان استاندارد در منزل استفاده كنيد، اين كار ارتباط ر راحت تر مي كند. اگر از لحاظ قيمت و سازگاري ( تجهيزاتي كه براي سازگاري با استانداردهاي ديگر هستند)، مشكلي نداريد، 802.11a كارايي بهرتري دارد و مي تواند ارزش پرداخت هزيهنه اضافي را داشته باشد. اما اگر مي خواهيد دامنه بيشتري را با قيمت كمتر، تحت پوشش قرار دهيد، Wi-Fi انتخاب بهتري است.
3-2-1 Blue tooth قطع كردن سيم ها 
Blue tooth بطور اصولي يك فن آوري جايگزين كابل است. استاندارد فعلي Setup كردن كامپيوتر را در نظر بگيريد: يك صفحه كليد يك ماوس و مانيتور و احتمالاً يك چاپگر يا اسكنر به آن متصل هستند. اينها معمولاً به وسيله كابل به كامپيوتر متصل مي شوند. يك تراشه Blue tooth براي جايگزين نمودن كابل ها بوسيله گرفتن اطلاعات حمل شده بصورت معمولي توسط يك كابل و انتقال آن در يك فركانس خاص به يك تراشه گيرنده Blue tooth در كامپيوتر، تلفن، چاپگر يا هر چيز ديگري طراحي شده است. Blue tooth كه در ابتدا توسط Ericsson ايجاد شده، استانداردي براي تراشه هاي راديويي ارزان قيمت و كوچكي است كه درون كامپيوترها، تلفن ها، موبايل ها و چاپگر ها و مميره قرار مي گيرد.
اين ايده اصلي بود، اما سريعاً آشكار شد كه كارهاي بيشتري امكان پذير است. شما مي توانيد اطلاعات را بين هر دو دستگاهي انتقال دهيد، كامپيوتر و چاپگر، صفحه كليد و تلفن و موبايل، و غيره. هزينه كم تراشه Blue tooth ( حدود 5 درصد) و مصرف نيروي برق پايين آن، به اين معني است كه مي توان آن را تقريباً در هر جايي قرار داد. 
مي توانيد تراشه هاي Blue tooth را در كانتينر هاي باري براي تشخيص بار در هنگام حركت بار در گمرك يا در انبار داشته باشيد، يا يك هدست كه با يك تلفن موبايل در جيب شما يا در اتاق ديگري مرتبط مي گردد. يا يك e-mail كه به دستگاه موبايل شما ارسال شده و به محض رسيدن شما به محدوده كامپيوتر اداره چاپ مي شود. 
در حال حاضر مي توان از يك ماوس و صفحه مليد بي سيم استفاده كرد، مي توان عقب نشست و صفحه كليد را روي پاهاي خود قرار داد، بدون اينكه سيم صفحه كليد مانع از انجام اين كار شود. 
كابل ها در اداره ها و خانه ها دردسر زيادي را ايجاد مي كنند. اكثر ما اين تجربه را داشته ايم كه سعي نموده ايم تا سردر بياوريم كدام كابل به كجا مي رود و در سيم هاي پيچيده شده در پشت ميز كار خود سردر گم شده ايم. رفع اين مشكل با استفاده از تكنولوژي Blue tooth انجام مي گيرد. Bluetooth همچنين يك استاندارد جهاني را براي ارتباط بي سيم ارائه مي دهد. و پس از سال 2002 يك ريز تراشه Blue tooth در هر دستگاه ديجيتالي ساخته شده قرار خواهد گرفت. روش كار چنين است كه اگر دو دستگاه Blue tooth در فاصله 10 متري از يكديگر قرار بگيرند، مي توانند با هم ارتباط برقرار كنند و چون Blue tooth از يك ارتباط راديويي بهره مي گيرد، تراشه نيازي به يك خط مرئي براي برقراري ارتباط ندارد.
تراشه راديويي روي باند فركانس 2.4GH2 قابليت دسترسي جهاني دارد عمل مي كند و سازگاري را در كل دنيا تضمين مي كند فن آوري هاي Blue tooth، تمامي ارتباطات را بطور آني برقرار مي كنند و انتقال سريع و ايمن داده و صدا را ارائه مي دهند. 
در اينجا برخي كارهاي ساده اي كه مي توانند بعنوان نتيجه استفاده از تكنولوژي Blue tooth براي ما فراهم شوند را مي بينيم.
·  يك شبكه شخصي كه امكان اجتماع بدون درز منابع محاسباتي يا موبايل را در اتومبيل شما با بسترهاي محاسباتي و ارتباطي ديگر در محل كار و خانه فراهم مي نمايد.
· سوئيچ خودكار ما بين تلفن و موبايل Hands - Free و دستگاه موبايل
· بروز رسانه هاي بي سيم از تمامي فهرست هاي انجام شدني، فهرست هاي ارتباطي و غيره، به محض اينكه به محدوده كامپيوتر خود برسيد. 
· انجام عمل همزمان سازي با شركت هاي محلي و ارائه دهندگان خدمات براي اطلاعات Push و تجارت الكترونيكي.
· دسترسي مطمئن به شبكه هاي داده خصوصي، از جمله سيستم هاي e- mail اداره شما. 
· تشخيص Over- the - air در اتومبيل شما، براي سيستم مديريت موتور و برنامه نويسي مجدد آن در صورت نياز. 
در آينده، احتمال مي رود Blue tooth استاندارد دهها ميليون تلفن موبايل، PC، Laptop و دامنه وسيعي از دستگاه هاي الكترونيكي ديگر باشد. در نتيجه بايد تقاضاي زيادي براي برنامه هاي ابتكاري جديد، خدمات با ارزش افزوده، رهيافت هاي to-end و غيره  وجود داشته باشد. احتمالات نامحدود هستند. 
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+***
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
در ابتدا، Blue tooth شروع به جايگزيني كابل هايي خواهد نمود كه دستگاه هاي ديجيتال متنوعي را به هم متصل مي كنند و با افزايش تعداد ارتباطات، پتانسيل نيز افزايش مي يابد. با پذيرش Blue tooth توسط توليد كنندگان بيشتري كه آن را پشتيباني مي نمايند، توسعه دهندگان راه هاي جديدي كه پيشتر تصور آنها نمي رفت را براي به كارگيري نيروي آن خواهند يافت. 
4-2-1 پشتيباني خصوصي: Blue tooth
نام Blue tooth از نام يك پادشاه دانماركي ( به نام Harald Blaatand ) كه در قرن دهم زندگي مي كرد، گرفته شده است. Blue tooth تا حدي متفاوت از دو استاندارد Wi-Fi و 802.11a مي باشد. Blue tooth انعطاف پذيري بيشتري دارد ولي در مقياس كوچكتر شبكه هاي[footnoteRef:77] خانگي عمل مي كند. عملكرد واقعي آن، فقط 300Kbps است و برد آن تقريباً 10 متر است.  [77:  - Personal area network] 

Wi-Fi و 802.11a براي برقراري ارتباط بين دستگاه ها به Adaptor، مسيريابها Gateway ، Routers ها، ايستگاه هاي Access Point و برنامه هاي راه اندازي هم زمان، نياز دارند. اما برخلاف آنها، تمام دستگاه هايي كه امواج راديويي و آنتن هاي Blue tooth داشته باشند، با تداركات كمي، مي توانند با يكديگر ارتباط برقرار كنند. دستگاه هايي كه با اشعه مادون قرمز كار مي كنند، روشي براي انتقال فوري هستند. Blue tooth به وسيله جانشين كردن پورت هاي اين دستگاه ها آنها را متعادل مي كند و اين كار را با برد بهتر و بدون نياز به ديد مستقيم (Line -of- sign) انجام مي دهد. حضار در جلسات به وسيله Blue tooth هايي كه به Blue tooth مجهز شده، مي توانند فايل ها را از يك سر ميز كنفرانس، به سر ديگر انتقال دهند، و يا فايلي را به پرينتري كه به Blue tooth مجهز شده بفرستند، بدون نصب هيچ درايوي. كيوسك هاي مجهز به Blue tooth در فرودگاه ها و Houses Coffee به مشا اجازه مي دهند تا از طريق كامپيوتر[footnoteRef:78] كيفي يا كامپيوتر قابل حمل خود به اينترنت متصل شويد.  [78:  - Laptop ] 

Blue tooth به زودي  يك وسيله استاندارد بر روي بسياري از موبايل ها و كامپيوتر هاي قابل حمل خواهد بود. حتي صحبت از برقرار دادن Blue tooth در وسايل خانگي مي باشد. 
اما با تمام منفعت كه در تئوري براي Blue tooth وجود دارد، واقعيت اين است كه در حال حاضر، آشفتگي در سخت افزار و نرم افزار سازگار وجود دارد، به دليل اينكه Blue tooth و Wi-Fi ، هر دو از يك رنج فركانسي استفاده مي كنند، در پهناي باند آنها تداخل صورت مي گيرد و عملكرد را تا 10%، با بيشتر كاهش مي دهد. 
5-2-1 آنچه پيش رو داريم 
با ورود اين استانداردها به بازار، طي چند سال آينده، الفباي Wireless پيچيده تر خواهد شد. براي مثال 802.11g پهناي باند Wi- Fi  را تا 54Mbps افزايش خواهد داد ( در عمل 22Mbps )، در همين حال 802.11I ، تعدادي از سوارخ هاي امنيتي را در پروتكل WEP خواهد بست Blue tooth جديد در فركانس بالاتر عمل خواهد كرد، در نتيجه دو برابر پهناي باند فعلي اش بهره مي دهد. 
ساختما ن ها مي توانند سيگنالهاي Wireless شما را ببلعند، به همين دليل اسكلت اداره يا منزلتان - مكان ديوارها، حالت تالار ( راهرو)، و درها - همه چيز را به حساب آورد - اگر شما نقشه كف اتاقتان را ناديده بگيريد به شبكه اي كه در هر گوشه و كناري قابل دسترسي است، خاتمه مي دهيد. 
3-1 منشا ضعف امنيتي در شبكه هاي بي سيم و خطرات معمولي 
خطر معمول در كليه شبكه هاي بي سيم متصل از پروتكل و تكنولوژي مورد نظر، بر مزيت اصلي اين تكنولوژي كه همان پويايي ساختار، مبتني بر استفاده از سيگنال هاي راديويي به جاي سيم و كابل، استوار است. با استفاده از اين سيگنالها و در واقع بدون مرز ساختن پوشش ساختار شبكه، نفوذ گران قادرند در صورت شكستن موانع امنيتي نه چندان قدرت مند اين شبكه ها، خود را به عنوان عضوي از اين شبكه ها جا زده و در صورت تحقق اين امر امكان دست يابي به اطلاعات حياتي، حمله به سرويس دهندگان سازمان و مجموعه، تخريب اطلاعات، ايجاد اختلال در ارتباطات گره هاي شبكه با يكديگر، توليد داده ذهاي غير واقعي و گرمراه كننده، سوء استفاده از پهناي باند موثر شبكه و ديگر فعاليتهاي مخرب وجود دارد. 
در مجموع، در تمامي دسته هاي شبكه هاي بي سيم، از ديد امنيتي حقايقي مشترك صادق است: 

·  تمامي ضعف هاي امنيتي موجود در شبكه هاي سيمسي در مورد شبكه هاي بي سيم نيز صدق مي كند. در واقع نه تنها هيچ جنبه اي چه از لحاظ طراحي و چه از لحاظ ساختاري، خاص شبكه هاي بي سيم وجود ندارد كه سطح بالاتري از امنيت منطقي را ايجاد كند. بلكه همان گونه كه ذكر شد مخابرات ويژه اي را نيز موجب است. 

· نفوذ گران، با گذر از تدابير امنيتي موجود، مي توانند به راحتي به منابع اطلاعاتي موجود بر روي سيستم هاي رايانه اي دست يابند. 

· اطلاعات حياتي كه يا رمز نشده اند و يا با روشي با امسنيت پايين رمز شده اند، و ميان دو گروه در شبكه هاي بي سيم در حال انتقال مي باشند، مي توانند توسط نفوذ گران سرقت شده يا تغيير يابند. 

· حمله Dos ها به تجهيزات و سيستم هاي بي سيم بسيار متداول است. 

· نفوذ گران با سرقت كدهاي عبور و ديگر عناصر امنيتي مشابه كاربران مجاز در شبكه هاي بي سيم، مي توانند به شبكه هاي مورد نظر بدون هيچ مانعي متصل گردند. 

· با سرقت عناصر امنيتي، يك نفوذ كر مي تواند رفتار يك كاربر را پايش كند. از اين طريق مي توان به اطلاعات حساس ديگري نيز دست يافت. 
· كامپيوترهاي قابل حمل و جيبي، كه امكان و اجازه استفاده از شبكه بي سيم را دارند، به راحتي قابل سرقت هستند. با سرقت چنين سخت افزارهايي، مي توان اولين قدم براي نفوذ به شبكه را برداشت. 

· يك نفوذگر مي تواند از نقاط مشترك ميان يك شبكه بي سيم در يك سازمان و شبكه هاي سيمي آن ( كه اغلب موارد شبكه اصلي و حساس تري محسوب مي گردد) استفاده كرده و با نفوذ به شبكه بي سيم عملاً راهي براي دست يابي به منابع شبكه سيمي نيز بيابد.

· در سطحي ديگر، با نفوذ به عناصر كنترل كننده يك شبكه بي سيم، امكان ايجاد اختلال در عملكرد شبكه نيز وجود دارد. 

بخش دوم
شبكه هاي محلي بي سيم 
در اين بخش به مرور كلي شبكه هاي محلي بي سيم مي پردازيم. اطلاع از ساختار و روش عملكرد اين شبكه ها، حتي به صورت جزئي، براي بررسي امنيتي لازم به نظر مي رسد. 

1-2 پيشينه 
تكنولوژي و صنعت WLAN به اوايل دهه 80 ميلادي باز مي گردد. مانند هر تكنولوژي ديگري، پيشرفت شبكه هاي محلي بي سيم به كندي صورت مي پذيرفت. با ارائه استاندارد IEEE802.11b ، كه پهناي باند نسبتاً بالايي را براي شبكه هاي محلي امكان پذير مي ساخت، استفاده از اين تكنولوژي وسعت بيشتري يافت. در حال حاضر، مقصود از WLAN تمامي پروتكلها و استانداردهاي خانواده IEEE 802.11 است. 
جدول زير اختصاصات اين دسته از استانداردها را به صورت كلي نشان ميدهد:
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اولين شبكه محلي بي سيم تجاري توسط Motorola پياده سازي شد. اين شبكه، به عنوان يك نمونه از اين شبكه ها، هزينه اي بالا و پهناي باندي پايين را تحميل مي كرد كه ابداً مقرون به صرفه نبود. از همان زمان به بعد در اوايل دهه 90 ميلادي، پروژه استاندارد 802.11 در IEEE  شروع شد. پس از نزديك به 9 سال كار، در سال 1999 استانداردهاي 802.11a و802.11b توسط IEEE نهايي شده و توليد محصولات بسياري بر پايه اين استانداردها آغاز شد. 
نوع a با استفاده از فركانس حاصل 5GH2 ، پهناي باندي تا 54Mbps  را فراهم مي كند. در حالي كه نوع b با ساتفاده از فركانس حامل 2 04 GH2 تا 11Mbps پهناي باند را پشتيباني مي كند. با اين وجود تعداد كانال هاي قابل استفاده در نوع b در مقايسه با نوع a بيشتر است. تعداد اين كانال ها، باتوجه به كشور مورد نظر، تفاوت مي كند. در حالت معمول مقصود از WLAn استاندارد 802.11b است. استاندارد ديگري نيز به تازگي توسط IEEE معرفي شده است كه به 802. 11g شناخته مي شود. اين استاندارد بر اساس فركانس حامل 204 GH2 عمل مي كند ولي با استفاده از روشهاي نويني مي تواند پهناي باند قابل استفاده را تا 54 Mbps بالا بببرد، توليد محصولات بر اساس اين استاندارد، كه مدت زيادي از نهائي شدن و معرفي آن نمي گذرد، بيش از يك سال است كه آغاز شده و با توجه به سازگاري آن با استاندارد 802. 11b ، استفاده از آن در شبكه ها بي سيم آرام آرام در حال گسترش است. 
2-2 معماري شبكه هاي محلي بي سيم 
استاندارد 802. 11b به تجهيزات اجازه مي دهد كه به دو روش ارتباط در شبكه برقرار شود. اين دو روش عبارت اند از برقراري  ارتباط به صورت نقطه به نقطه - همان گونه در شبكه هاي Ad Hoc به كار مي رود- و اتصال به شبكه از طريق نقاط تماس يا دسترسي[footnoteRef:79] معماري معمول در شبكه هاي محلي بي سيم بر مبناي استفاده از AP است. با نصب يك AP عملاً مرزهاي يك سلول مشخص مي شود و با روشهايي مي توان يك سخت افزار مجهز به امكان ارتباط بر اساس استاندارد 802.11b را ميان سلولهاي مختلف حركت داد. گستره اي كه يك AP پوشش مي دهد را BSS[footnoteRef:80] مي نامند. مجموعه تمامي سلولهاي يك ساختار كلي شبكه، كه تركيبي از BSS هاي شبكه است، را ESS[footnoteRef:81] مي نامند با استفاده از ESS مي توان كستره وسيع تري را تحت پوشش شبكه محلي بي سيم درآورد.  [79:  - AP=AccessPoint]  [80:  - Basic Sev\rvice Set ]  [81:  - Extended Service Set ] 

در سمت هر يك از سخت افزارها كه معمولاً مخدوم هستند، كارت شبكه اي مجهز به يك مودم بي سيم قرار دارد كه با AP ارتباط را برقرار مي كند. AP علاوه بر ارتباط با چند كارت شبكه بي سيم، به بستر پر سرعت شبكه سيمي مجموعه نيز متصل است و از اين طريق ارتباط ميان مخدوم هاي مجهز به كارت شبكه بي سيم و شبكه اصلي برقرار مي شود. 


[image: http://www.ircert.com/articles/images/image076.jpg]












[bookmark: _Toc325617082]شکل - 97 معماري شبكه هاي محلي بي سيم

همانگونه كه گفته شد. اغلب شبكه هاي محلي بي سيم بر اساس ساختار فوق، كه به نوع Infrastructure نيز مرسوم است پياده سازي مي شوند. با اين وجود نوع ديگري از شبكه هاي محلي بي سيم نيز وجود دارند كه از همان منطق نقطه به نقطه استفاده مي كنند. در اين شبكه ها كه عموماً Ad Hoc ناميده مي شوند يك نقطه مركزي براي دسترسي وجود ندارد و سخت افزار هاي همراه - مانند كامپيوترهاي كيفي و جيبي يا گوشي هاي موبايل - با ورود به محدوده تحت پوشش اين شبكه، به ديگر تجهيزات مشابه به متصل مي گردند. اين شبكه ها به بستر شبكه سيمي متصل نيستند و به همين منظور IBSS[footnoteRef:82] نيز خوانده مي‌شوند.  [82: - Independent Basic Service Set ] 

شكل زير شمايي ساده از يك شبكه Adhoc را نشان مي دهد
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شبكه هاي Ad Hoc از سويي مشابه شبكه هاي محلي درون دفتر كار هستند كه در آنها نيازي به تعريف و پيكربندي يك سيستم رايبانه اي به عنوان خادم وجود ندارد. در اين صورت تمامي تجهيزات متصل به داين شبكه مي توانند پرونده هاي مورد نظر خود را با ديگر گره ها به اشتراك بگذارند. 
در بخش بعدي به دسته بندي اجزايي فعال يك شبكه محلي بي سيم پرداخته و شعاع پوشش اين دسته از شبكه ها را مورد بررسي قرار خواهيم داد. 

بخش سوم 
عناصر فعال و سطح پوشش WLAN 
1-3 عناصر فعال شبكه هاي محلي بي سيم 
در شبكه هاي محلي بي سيم معمولاً دو نوع عنصر فعال وجود دارد: 
1-3-3- ايستگاه بي سيم
ايستگاه نامحدود بي سيم به طور معمول يك كامپيوتر كيفي يا يك ايستگاه كاري ثابت است كه توسط يك كارته شبكة بي سيم به شبكة محلي متصل مي شود. اين ايستگاه مي تواند از سوي ديگر يك كامپيوتر جيبي يا حتي يك پوشش گر بار كد نيز باشد. در برخي از كاربردها براي اين كه استفاده از سيم در پايانه هاي رايانه اي براي طراح و مجري دردسرساز است، براي اين پايانه اه كه معمولاً در داخل كيوسك هايي به همين منظور تعبيه مي شود، از امكان اتصال بي سيم به شبكة محلي استفاده مي كنند. در حال حاضر اكثر كامپيوترهاي كيفي موجود در بازار به اين امكان به صورت سرخود مجهز هستند و نيازي به اضافه كردن يك كارت شبكه بي سيم نيست.
كارت هاي شبكه بي سيم عموماً براي استفاده در چاك هاي PCMCIA است. در صورت نياز به استفاده از اين كارت ها براي كامپيوترهاي روميزي و شخصي ، با استفاده از رابطي اين كارت ها را بروي چاك هاي گسترش PCI نصب مي كنند.
2-1-3- نقطة‌دسترسي
نقاط دسترسي در شبكه اهي بي سيم، همانگونه كه در قسمت هاي پيش نيز در مورد آن صبحت شد، سخت افزارهاي فعالي هستند كه عملاً نقش سوئيچ در شبكه هاي بي سيم را بازي كرده، امكان اتصال به شبكه هاي بي سيم را نيز دارند. در عمل ساختار بستر اصلي شبكه عموماً سمي است و توسط اين نقاط دسترسي مخدوم ها و ايستگاههاي بي سيم به شبكة سيمي اصلي متصل مي گردد.
3-1-3- برد و سطح پوشش
شعاع پوشش شبكة بي سيم براساس استاندارد 802.11 به فاكتورهاي بسياري بستگي دارد كه برخي ا‌ز آنها به شرح زير هستند:
- پهناي باند مورد استفاده
- منابع امواج ارسالي و محل قرارگيري فرستنده ها و گيرنده ها
- مشخصات فضاي قرارگرفتن و نصب تجهيزات شبكة بي سيم
- قدرت امواج
- نوع و مدل آنتن
شعاع پوشش از نظر تئوري بين 29 متر (براي فضاهاي بسته داخلي) و 485 متر (براي فضاهاي باز) در استاندارد 802.11b متغير است. با اين وجود اين مقادير، مقاديري متوسط هستند و در حال حاضر با توجه به گيرنده ها و فرستنده هاي نسبتاً قدرتمندي كه مورد استفاده قرار مي گيرند، امكان استفاده از اين پروتكل و گيرنده ها و فرستنده هاي آن، تا چند كيلومتر هم وجود دارد كه نموهاي عملي آن فراوان اند.
با اين وجود شعاع كلي كه براي استفاده از اين پروتكل (80.2.11b) ذكر مي شود چيزي ميان 50 تا 100 متر است. اين شعاع عملكرد مقداري است كه براي محل هاي بسته و ساختمان هاي چند طبقه نيز معتبر بوده و مي‌تواند مورد استفاده قرار گيرد.

شكل زير مقايسه اي ميان بردهاي نمونه در كاربردهاي مختلف شبكه هاي بي سيم مبتني بر پروتكل 802.11b را نشان مي دهد
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يكي از عمل كردهاي نقاط دسترسي به عنوان سوئيچ هاي بي سيم، عمل اتصال ميان حوزه هاي بي سيم است به عبارت ديگر با استفاده از چند سوئيچ بي سيم مي توان عملكردي مشابه Bridge براي شبكه اهي بي سيم را بدست آورد.
اتصال ميان نقاط دسترسي مي تواند به صورت نقطه به نقطه ، براي ايجاد اتصال ميان دو زير شبكه به يكديگر ،‌يا به صورت نقطه اي به چند نقطه يا بالعكس براي ايجاد اتصال ميان زيرشبكه هاي مختلف به يكديگر به صورت همزمان صورت گيرد.
نقاط دسترسي كه به عنوان پل ارتباطي ميان شبكه هاي محلي با يكديگر استفاده مي شوند از قدرت بالاتري براي ارسال داده استفاده مي كنند و اين به معناي شعاع پوشش بالاتر است. اين سخت افزارها معمولاً براي ايجاد اتصال ميان نقاط و ساختمان هايي به كار مي روند كه فاصلة آنها از يكديگر بين 1 تا 5 كيلومتر است. البته بايد توجه داشت كه اين فاصله، فاصلة متوسط براساس پروتكل 802.11b است. براي پروتكل هاي ديگري چون 802.11a مي توان فواصل بيشتري را نيز بدست آورد.

شکل زير نمونه‌يي از ارتباط نقطه به نقطه با استفاده از نقاط دسترسي مناسب را نشان مي‌دهد :
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از ديگر استفاده هاي نقاط دسترسي با برد بالا مي توان به امكان توسعة شعاع پوشش شبكه هاي بي سيم اشاره كرد. به عبارت ديگر براي بالا بردن سطح تحت پوشش يك شبكه بي سيم، مي توان از چند نقطة دسترسي بي سيم به صورت همزمان و پشت به پشت يكديگر استفاده كرد. به عنوان نمونه در مثال بالا مي توان با استفاده از يك فرستندة‌ديگر در بالاي هر يك از ساختمان ها، سطح پوشش شبكه را تا ساختمان هاي ديگر گسترش داد.
بخش بعد به مزاياي معمول استفاده از شبكه هاي محلي بي سيم و ذكر مقدماتي در مورد روش هاي امن سازي اين شبكه ها مي پردازيم.

بخش چهارم 
امنيت در شبكه هاي محلي براساس استاندارد 802.11
پس از آنكه در سه بخش قبل به مقدمه اي در مورد شبكه هاي بي سيم محلي و عناصر آن ها پرداختيم، از اين بخش بررسي روش ها و استانداردهاي امن سازي شبكه هاي محلي بي سيم مبتني بر استاندارد IEEE.802.11 را آغاز مي كنيم. با طرح قابليت هاي امنيتي اين استاندارد، مي توان از محدوديت هاي آن آگاه شد و اين استاندارد و كاربرد را براي موارد خاص و مناسب مورد استفاده قرار داد.
استاندارد 802.11 سرويس هاي مجزا و مشخصي را براي تأمين يك محيط امن بي سيم در اختيار قرار مي دهد اين سرويس ها اغلب توسط پروتكل[footnoteRef:83] Wep تأمين مي گردند و وظيفه آن ها امن سازي ارتباط ميان مخدوم ها و نقاط دسترسي بي سيم است. درك لايه اي كه اين پروتكل به امن سازي آن مي پردازد اهميت ويژه اي دارد، به عبارت ديگر اين پروتكل كل ارتباط را امن نكرده و به لايه هاي ديگر، غير از لاية ارتباطي بي سيم كه مبتني بر استاندارد 802.11 است،‌كاري ندارد. اين بدان معني است كه استفاده از WEP در يك شبكة بي سيم به معني استفاده از قابليت دروني استاندارد شبكه هاي محلي بي سيم است و ضامن امنيت كل ارتباط نيست زيرا امكان قصور از ديگر اصول امنيتي در سطوح بالاتر ارتباطي وجود دارد. [83:  - wired Equivalent privacy] 
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1-4- قابليت ها و ابعاد امنيتي استاندارد 802.11
در حال حاضر عملاً تنها پروتكلي كه امنيت اطلاعات و ارتباطات را در شبكه هاي بي سيم براساس استاندارد 802.11 فراهم مي كند WEP است. اين پروتكل با وجود قابليت هايي كه دارد، نوع استفاده از آن همواره امكان نفوذ به شبكه هاي بي سيم را به نحوي، ولو سخت و پيچيده، فراهم مي كند. نكته اي كه بايد به خاطر داشت اين است كه اغلب حملات موفق گرفته در مورد شبكه هاي محلي بي سيم، ريشه در پيكره بندي ناصحيح WEP در شبكه دارد.
به عبارت ديگر اين پروتكل در صورت پيكره بندي صحيح درصد بالايي از حملات را ناكام مي گذارد، هر چند كه في نفسه دچار نواقص و ايرادهايي نيز هست.
بسياري از حملاتي كه بر روي شبكه هاي بي سيم انجام مي گيرد از سويي است كه نقاط دسترسي با شبكه سيمي داراي اشتراك هستند. به عبارت ديگر نفوذگران بعضاً با استفاده از راههاي ارتباطي ديگري كه بر روي مخدوم ها و سخت افزارهاي بي سيم، خصوصاً مخدوم هاي بي سيم وجود دارد ، به شبكه هاي بي سيم نفوذ مي كنند كه اين مقوله نشان دهندة اشتراكي هر چند جزئي ميان امنيت در شبكه اهي سيمي و بي سيمي است كه از نظر ساختاري فيزيكي با يكديگر اشتراك دارند.
سه قابليت و سرويس پايه توسط IEEE براي شبكه هاي محلي بي سيم تعريف مي‌گردد:

1-1-4- Authentication
هدف اصلي WEP ايجاد امكاني براي احراز هويت مخدوم بي سيم است. اين عمل كه در واقع كنترل دست رسي به شبكة بي سيم است. اين مكانيزم سعي دارد كه امكان اتصال مخدوم هايي را كه مجاز نيستند به شبكه متصل شوند از بين ببرد.

2-1-4- Confidentiality 
محرمانگي هدف ديگر WEP است. اين بعد از سرويس ها و خدمات WEP با هدف ايجاد امنيتي در حدود سطوح شبكه هاي سيمي طراحي شده است. سياست اين بخش از WEP جلوگيري از سرقت اطلاعات در حال انتقال بر روي شبكة محلي بي سيم است.


3-1-4- Integrity
هدف سوم از سرويس ها و قابليت هاي WEP طراحي سياستي است كه تضمين كند پيام ها و اطلاعات در حال تبادل در شبكه، خصوصاً ميان مخدوم هاي بي سيم و نقاط دسترسي، در حين انتقال دچار تغيير نمي گردند. اين قابليت در تمامي استانداردها، بسترها و شبكه هاي ارتباطاتي ديگر نيز كم و بيش وجود دارد.
نكته مهمي كه در مورد سه سرويس WEP وجود دارد نبود سرويس هاي معمول Authorization , Auditing در ميان سرويس هاي ارائه شده توسط اين پروتكل است.
در بخش هاي بعدي از بررسي امنيت در شبكه هاي محلي بي سيم به بررسي هر يك از اين سه سرويس مي پردازيم.

بخش پنجم
سرويسهاي امنيتي WEP- Authentication
در بخش قبل به معرفي پروتكل WEP كه عملاً تنها روش امن سازي ارتباطات در شبكه هاي بي سيم بر مبناي استاندارد 802.11 است پرداختيم و در ادامه سه سرويس اصلي اين پروتكل را معرفي كرديم. در اين بخش به معرفي سرويس هاي اول يعني Authentication مي پردازيم.

1-5- Authentication
استاندارد 802.11 دو روش براي احراز هويت كاربراني كه درخواست اتصال به شبكة بي سيم را به نقاط دسترسي ارسال مي كنند،‌دارد كه يك روش بر مبناي رمزنگاري است و ديگري از رمزنگاري استفاده نمي‌كند.
شكل زير شمايي از فرآيند Authentication را در اين شبكه ها نشان مي دهد
.
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يك روش از رمزنگاري ‍PC4 استفاده مي كند و روش ديگر از هيچ تكنيك رمزنگاري استفاده نمي كند.
1-1-5- Authentication بدون رمزنگاري
در روشي كه مبتني بر رمزنگاري نيست، دو روش براي تشخيص هويت مخدوم وجود دارد. در هر دو روش مخدوم متقاضي پيوستن به شبكه، درخواست ارسال هويت از سوي نقطة دسترسي را با پيامي حاوي يك[footnoteRef:84] SSIP پاسخ مي دهد. [84:  - Serivce Set Identifier] 

در روش اول كه به Open system Authentication موسوم است،‌يك SSIP خالي نيز براي دريافت اجازة‌اتصال به شبكه كفايت مي كند. در واقع در اين روش تمامي مخدوم هايي كه تقاضاي پيوستن به شبكه را به نقاط دسترسي ارسال مي كنند را با پاسخ مثبت روبرو مي شوند و تنها آدرس آن ها توسط نقطة دسترسي نگهداري مي شود. به همين دليل به اين روش Null Authentication اطلاق مي شود.
در روش دوم از اين نوع، باز هم يك SSIP به نقطه دسترسي ارسال مي گردد با اين تفاوت كه اجازة اتصال به شبكه تنها در صورتي از سوي نقطة دسترسي صادر مي گردد كه SSID ارسال شده جزء SSID هاي مجاز براي دسترسي به شبكه باشند. اين روش به Closed system Authentication موسوم است.
نكته اي كه در اين ميان اهميت بسياري دارد، توجه به سطح امنيتي است كه اين روش در اختيار ما مي گذارد. اين دو روش عملاً روش امني از احراز هويت را ارائه نمي دهند و عملاً تنها راهي براي آگاهي نسبي و نه قطعي از هويت درخواست كننده هستند. با اين وصف از آنجايي كه امنيت در اين حالات تضمين شده نيست و معمولاً حملات موفق بسياري، حتي توسط نفوذگران كم تجربه و مبتدي،‌به شبكه هايي كه براساس اين روش ها عمل مي كنند رخ مي دهد، لذا اين دو روش تنها در حالتي كاربرد دارند كه يا شبكه اي در حال ايجاد است كه حاوي اطلاعات حياتي نيست، يا احتما رخداد حمله به آن بسيار كم است. هر چند كه با توجه به پوشش نسبتاً گسترده يك شبكه بي سيم كه مانند شبكه هاي سيمي امكان محدودسازي دسترسي به صورت فيزيكي بسيار دشوار است اطمينان از شانس پايين رخ دادن حملات نيز خود تضميني ندارد!
2-1-5- Authentication با رمزنگاري RC4
اين روش كه به روش «كليد مشترك» نيز موسوم است،‌تكنيكي كلاسيك است كه براساس آن پس از اطمينان از اينكه مخدوم از كليدي سري آگاه است،‌هويتش تأييد مي شود.

شكل زير اين روش را نشان مي دهد.
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در اين روش، نقطه دسترسي (AP) يك رشتة تصادفي توليد كرده و آن را به مخدوم مي فرستد. مخدوم اين رشتة تصادفي را با كليدي از پيش تعيين شده (كه كليد WEP نيز ناميده مي شود ) رمز مي كند و حاصل را براي نقطة دسترسي ارسال مي كند. نقطة دسترسي به روش معكوس پيام دريافتي را رمزگشايي كرده و با رشتة ارسال مقايسه مي كند. در صورت همساني اين دو پيام، نقطة دسترسي از اينكه مخدوم كليد صحيحي را در اختيار دارد اطمينان حاصل مي كند. روش رمزنگاري و رمزگشايي دراين تبادل روش RC4 است. در اين ميان با فرض اينكه رمزنگاري RC4 را روشي كاملاً مطمئن بداني، دو خطر در كمين اين روش است:
الف )‌در اين روش تنها نقطة دسترسي است كه از هويت مخدوم اطمينان حاصل مي كند. به بيان ديگر مخدوم هيچ دليلي در اختيار ندارد كه بداند نقطة‌دسترسي كه با آن در حال تبادل داده هاي رمزي است نقطة دسترسي اصلي است.
ب ) تمامي روش هايي كه مانند اين روش بر پاية سؤال و جواب بين دوطرف، با هدف احراز هويت يا تبادل اطلاعات حياتي، قرار دارند يا جملاتي تحت عنوان man-in-the - middle در خطر هستند. در اين دسته از حملات نفوذگري ميان دو طرف قرار مي گيرد و به گونه اي هر يك از دو طرف را گمراه مي كند.
در بخش بعد به سرويس هاي ديگر پروتكل WEP مي پردازيم.
  09131253620
            www.a00b.com           
         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++\/\/\-*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
بخش ششم
سرويس هاي امنيتي Integrity, 802.11b-privacy
در بخش قبل به سرويس اول از سرويس هاي امنيتي 802.11b پرداختيم. اين بخش به بررسي دو سرويس ديگر اختصاص دارد. سرويس اول privacy (محرمانگي) و سرويس دوم Integrity است.
1-6- privacy
اين سرويس كه در حوزه هاي ديگر امنيتي اغلب به عنوان confidentiality از آن ياد مي گردد، به معناي حفظ امنيت و محرمانه نگاه داشتن اطلاعات كاربر يا گره هاي در حال تبادل اطلاعات با يكديگر است. براي رعايت محرمانگي عموماً از تكنيكهاي رمزنگاري استفاده مي گردد، به گونه اي كه در صورت شنود اطلاعات در حال تبادل،‌اين اطلاعات بدون داشتن كليدهاي رمز، قابل رمزگشايي نبوده و لذا براي شنودگر غير قابل سوء استفاده است.
در استاندارد 802.11b ،‌از تكنيك هاي رمزنگاري WEP استفاده مي گردد كه بر پاية RC4 است. RC4 يك الگوريتم رمزنگاري متقارن است كه در آن يك رشتة نيمه تصادفي توليدمي گردد و توسط آن كل داده رمز مي شود اين رمزنگاري بر روي تمام بستة اطلاعاتي پياده مي شود. به بيان ديگر داده هاي تمامي لايه هاي بالاي اتصال بي سيم نيز توسط اين روش رمز مي گردند، از IP گرفته تا لايه هاي بالاتري مانند HTTP . از آنجايي كه اين روش عملاً اصلي ترين بخش از اعمال سياست هاي امنيتي در شبكه هاي محلي بي سيم مبتني بر استاندارد 802.11b است، معمولاً به كل پروسة امن سازي اطلاعات دراين استاندارد به اختصار WEP گفته مي شود.
كليدهاي WEP اندازه هايي از 40 بيت تا 104 بيت مي توانندداشته باشند. اين كليدها با بردار اولية[footnoteRef:85] IV 24 بيتي تركيب شده و يك كليد 128 بيتي RCL را تشكيل مي دهند. طبيعتاً هر چه اندازة كليدبزرگتر باشد امنتي اطلاعات بالاتر است. تحقيقات نشان مي دهد كه استفاده از كليدهايي با اندازة 80 بيت يا بالاتر عملاً استفاده از تكنيك brute - force را براي شكستن رمز غيرممكن مي كند. به عبارت ديگر تعداد كليدهاي ممكن براي اندازة 80 بيت (كه تعداد آن ها از مرتبة 24 است) به اندازه اي بالاست كه قدرت پردازش سيستم هاي رايانه اي كنوني براي شكستن كليدي مفروض در زماني معقول كفايت نمي كند. [85:  - Initialization Vector] 

هر چند كه در حال حاضر اكثر شبكه هاي محلي بي سيم از كليدهاي 40 بيتي براي رمز كردن بسته هاي اطلاعاتي استفاده مي كنند ولي نكته اي كه اخيراً ، براساس يك سري آزمايشات بدست آمده است، اين است كه روش تأمين محرمانگي توسط WEP در مقابل حملات ديگري غير از استفاده از روش brute - force ، نيز آسيب پذير است و اين آسيب پذيري ارتباطي به اندازة كليد استفاده شده ندارد.
نمايي از روش استفاده شده توسط WEP   براي تضمين محرمانگي در شكل زير نمايش داده شده است.
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2-6- Integrity
مقصود از Integrity صحت اطلاعات در حين تبادل است و سياست هاي امنيتي كه Integrity را تضمين مي كنند روش هايي هستند كه امكان تغيير اطلاعات در حين تبادل را به كمترين ميزان تقليل مي دهند.
در استاندارد 802.11b نيز سرويس و روشي استفاده مي شود كه توسط آن امكان تغيير اطلاعات در حال تبادل ميان مخدوم هاي بي سيم و نقاط دست رسي كم مي شود. روش مورد نظر استفاده از يك كد CRC است. يك CRC-32 قبل از رمز شدن بسته توليد مي شود. در سمت گيرنده، پس از رمزگشايي ، CRC داده هاي رمزگشايي شده مجدداً‌محاسبه شده و با CRC نوشته شده در بسته مقايسه مي گردد كه هر گونه اختلاف ميان دو CRC به معناي تغيير محتويات بسته در حين تبادل است. متأسفانه اين روش نيز مانند روش رمزنگاري توسط RC4 ، مستقل از اندازة كليد امنيتي مورد استفاده، در مقابل برخي از حملات شناخته شده آسيب پذيراست.
متأسفانه استاندارد 802.11b هيچ مكانيزمي 802.11b هيچ مكانيزمي براي مديريت كليدهاي امنيتي ندارد و عملاً تمامي عملياتي كه براي حفظ امنيت كليدها انجام مي گيرد بايد توسط كساني كه شبكة بي سيم را نصب مي كنند به صورت دستي پياده سازي گردد. از آنجايي كه اين بخش از امنيت يكي از معضل هاي اساسي در مبحث رمزنگاري است،‌با اين ضعف عملاً روش هاي متعددي براي حمله به شبكه هاي بي سيم قابل تصور است. اين روش ها معمولاً بر سهل انگاري هاي انجام شده از سوي كاربران و مديران شبكه مانند تغير ندادن كليد به صورت مداوم، لو دادن كليد، استفاده از كليدهاي تكراري يا كليدهاي پيش فرض كارخانه و ديگر بي توجهي ها نتيجه اي جز درصد نسبتاً بالايي از حملات موفق به شبكه هاي بي سيم ندارد. اين مشكل از شبكه هاي بزرگ تر بيشتر خود را نشان مي دهد. حتي با فرض تلاش براي جلوگيري از رخ دادن چنين سهل انگاري هايي، زماني كه تعداد مخدوم هاي شبكه از حدي مي گذرد عملاً كنترل كردن اين تعداد بالا بسيار دشوار شده و گه گاه خطاهايي در گوشه و كنار اين شبكة نسبتاً بزرگ رخ مي دهد كه همان باعث رخنه در كل شبكه مي شود.
در بخش بعد به مشكلات و ضعف هايي كه سرويس هاي امنيتي در استاندارد 802.11b دارند مي پردازيم.

بخش هفتم
ضعف هاي اوليه امنيتي WEP
در بخش هاي قبل به سرويس هاي امنيتي استاندارد 802.11 پرداختيم در ضمن ذكر هر يك از سرويس ها، سعي كرديم، به ضعف هاي هر يك اشاره اي داشته باشيم. در اين بخش به بررسي ضعف هاي تكنيكهاي امنيتي پايه اي استفاده شده در اين استاندارد مي پردازيم. همانگونه كه گفته شد، عملاً پاية امنيت در استاندارد 802.11 براساس پروتكل WEP استوار است. WEP در حالت استاندارد بر اساس كليدهاي 4 بيتي براي رمزنگاري توسط الگوريتم RC4 استفاده مي شود، هر چندكه برخي از توليدكنندگان نگارش هاي خاصي از WEP را با كليدهايي با تعداد بيت هاي بيشتر پياده سازي كرده اند.
نكته اي كه در اين ميان اهميت دارد قائل شدن تمايز ميان نسبت بالارفتن امنيت و اندازة‌كليدهاست. با وجود آن كه با بالا رفتن اندازة كليد (تا 104 بيت) امنيت بالا مي رود،‌ولي از آنجا كه اين كليدها توسط كاربران و براساس يك كلمة عبور تعيين مي شود، تضميني نيست كه اين اندازه تماماً استفاده شود. از سوي ديگر همان طور كه در قسمت هاي پيشين نيز ذكر شد، دستيابي به اين كليدها فرايند چندان سختي نيست، كه در آن صورت ديگر اندازة كليد اهميتي ندارد.
متخصصان امنيت بررسي هاي بسياري را براي تعيين حفره هاي امنيتي اين استاندارد انجام داده اند كه در اين راستا خطراتي كه ناشي از حملاتي متنوع، شامل حملات غيرفعال و فعال است‌، تحليل شده است.
حاصل برسي هاي انجام شده فهرستي از ضعف هاي اولية‌اين پروتكل است:
1-7- استفاده از كليدهاي ثابت WEP
يكي از ابتدايي ترين ضعف ها كه عموماً در بسياري از شبكه هاي محلي بي سيم وجود دارد استفاده از كليدهاي مشابه توسط كاربران براي مدت زمان نسبتاً زيادي است. اين ضعف به دليل نبود يك مكانيزم مديريت كليد رخ مي دهد. براي مثال اگر يك كامپيوتر كيفي يا جيبي كه از يك كليد خاص استفاده مي كند به سرقت برود يا براي مدت زماني در دسترس نفوذ گر باشد،‌كليد آن به راحتي لو رفته و با توجه به تشابه كليد ميان بسياري از ايستگاههاي كاري عملاً استفاده از تمامي اين ايستگاهها ناامن است.
از سوي ديگر با توجه به مشابه بودن كليد، در هر لحظه كانال هاي ارتباطي زيادي توسط يك حمله نفوذپذير هستند.

2-7- Initialization vector
اين بردار كه يك فيلد 24 بيتي است در بخش قبل معرفي شده است. اين بردار به صورت متني ساده فرستاده مي شود. از آنجايي كه كليدي كه براي رمزنگاري مورد استفاده قرار مي گرد براساس IV توليد مي شود، محدودة IV عملاً نشان دهندة احتمال تكرار آن و در نتيجه احتمال توليد كليدهاي مشابه است. به عبارت ديگر در صورتيكه IV كوتاه باشد در مدت زمان كمي مي توان به كليدهاي مشابه دست يافت.
اين ضعف در شبكه هاي شلوغ به مشكلي حاد تبديل مي شود. خصوصاً اگر از كارت شبكة استفاه شده مطمئن نباشيم. بسياري از كارت هاي شبكه از IV هاي ثابت استفاده مي كنند و بسياري از كارت هاي شبكه اي يك توليد كنندة واحد IV هاي مشابه دارند. اين خطر به همراه ترافيك بالا در يك شبكه شلوغ احتمال تكرار IV در مدت زماني كوتاه را بالاتر مي برد و در نتيجه كافي است نفوذ گر در مدت زماني معين به ثبت داده هاي رمز شده شبكه بپردازد و IV هاي بسته هاي نفوذ به آن شبكه در مدت زماني نه چندان طولاني وجود خواهد داشت.
3-7- ضعف در الگوريتم
از آنجايي كه IV در تمامي بسته ها تكرار مي شود و براساس آن كليد توليد مي شود، نفوذگر مي تواند با تحليل و آناليز تعداد نسبتاً زيادي از IV ها و بسته هاي رمز شده براساس كليد توليد شده بر مبناي آن IV‌، به كليد اصلي دست پيدا كند، اين فرايند عملي زمان بر است و لي از آنجا كه احتمال موفقيت در آن وجود دارد لذا به عنوان ضعفي براي اين پروتكل محسوب مي گردد.
4-7- استفاده از CRC رمز نشده
در پروتكل WEP ،‌كد CRC رمز نمي شود لذا بسته هاي تأييدي كه از سوي نقاط دسترسي بي سيم به سوي گيرنده ارسال مي شود براساس يك CRC رمز نشده ارسال مي گردد و تنها در صورتي كه نقطة‌دسترسي از صحت بسته اطمينان حاصل كند تأييد آن را مي فرستد. اين ضعف اين امكان را فراهم مي كند كه نفوذگر براي رمزگشايي يك بستة محتوايي آن را تغيير دهد و CRC را نيز به دليل اين كه رمز نشده است،‌به راحتي عوض كند و منتظر عكس العمل نقطة دسترسي بماند كه آيا بتسة‌تأييد را صادر مي كند يا خير.
ضعف هاي بيان شده از مهمترين ضعف هاي شبكه هاي بي سيم مبتني بر پروتكل WEP هستند نكته اي كه در مورد ضعفهاي فوق بايد به آن اشاره كرد اين است كه در ميان اين ضعف ها تنها يكي از آن ها (مشكل امنيتي سوم) به ضعف در الگوريتم رمزنگاري باز مي گردد و لذا با تغيير الگوريتم تنها اين ضعف است كه بر طرف مي گردد و بقية‌مشكلات امنيتي كماكان به قوت خود باقي هستند.

جدول زير ضعفهاي امنيتي پروتكل WEP را به اختصار جمع بندي كرده است
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در بخشهاي آتي به بررسي خطرهاي ناشي از اين ضعف ها و نيازهاي امنيتي در شبكه هاي بي سيم مي پردازيم.
[bookmark: _Toc325566437]
بخش هشتم
خطرها، حملات و ملزومات امنيتي
همانگونه كه گفته شد، با توجه به پيشرفت هاي اخير، در ينده اي نه چندان دور بايد منتظر گستردگي هر چه بيشتر استفاده از شبكه هاي بي سيم باشيم. اين گستردگي، با توجه به مشكلاتي كه از نظر امنيتي در اين قبيل شبكه ها وجود دارد نگراني هايي را نيز به همراه دارد اين نگراني ها كه نشان دهندة ريسك بالاي استفاده از اين بستر براي سازمان ها و شركت هاي بزرگ است، توسعة اين استاندارد را در ابهام فرو برده است. در اين قسمت به دسته بندي و تعريف حملات و خطرها و ريسك هاي موجود در استفاده از شبكه هاي محلي بي سيم براساس استاندارد IEEE 802.11x مي پردازيم.
شكل زير نمايي از دسته بندي حملات مورد نظر را نشان مي دهد.
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حملات امنيتي به دو دستة فعال و غير فعال تقسيم مي گردند.
حملات غيرفعال
در اين قبيل حملات،‌نفوذگر تنها به منبعي از اطلاعات به نحوي دست مي يابد ولي اقدام به تغيير محتواي اطلاعات منبع نمي كند. اين نوع حمله مي تواند تنها به يكي از اشكال شنود ساده اي آناليز ترافيك باشد.
شنود
در اين نوع،‌نفوذگر تنها به پايش اطلاعات رد و بدل شده مي پردازد. براي مثال شنود ترافيك روي يك شبكة محلي يا يك شبكة بي سيم (كه مد نظر ما است) نمونه هايي از اين نوع حمله به شمار مي آيند.

آناليز ترافيك
در اين نوع حمله، نفوذگر با كپي برداشتن از اطلاعات پايش شده، به تحليل جمعي داده ها مي پردازد. به عبارت ديگر بسته يا بسته هاي اطلاعاتي به همراه يكديگر اطلاعات معناداري را ايجاد مي كنند.

حملات فعال
در اين نوع حملات، بر خلاف حملات غيرفعال، نفوذگر اطلاعات مورد نظر را، كه از منابع به دست مي آيد، تغيير مي دهد كه تبعاً انجام اين تغييرات مجاز نيست. از آنجايي كه در اين نوع حملات اطلاعات تغيير مي كنند، شناسايي رخ داد حملات فرآيندي امكان پذير است. اين حملات به چهار دستة‌ مرسوم تقسيم بندي مي گردند:
- تغيير هويت
در اين نوع حمله، نفوذگر هويت اصلي را جعل مي كند،‌اين روش شامل تغيير هويت اصلي يكي از طرف هاي ارتباط يا قلب هويت و يا تغيير جريان واقعي فرآيند پردازش اطلاعات نيز مي گردد.
- پاسخ هاي جعلي
نفوذ گر در اين قسم حملات،‌بسته هايي كه طرف گيرنده اطلاعات در يك ارتباط دريافت مي كند را پايش مي كند، البته براي اطلاع از كل ماهيت ارتباط يك اتصال از ابتدا پايش مي گردد ولي اطلاعات مفيد تنها اطلاعاتي هستند كه از سوي گيرنده براي فرستنده ارسال مي گردند. اين نوع حمله بيشتر در مواردي كاربرد دارد كه فرستنده اقدام به تعيين هويت گيرنده مي كند. در اين حالت بسته هاي پاسخي كه براي فرستنده به عنوان جواب به سؤالات فرستنده ارسال ي گردند به معناي پرچمي براي شناسايي گيرنده محسوب مي گردند. لذا در صورتي كه نفوذگر اين بسته ها را ذخيره كند و در زماني كه يا گيرنده فعال نيست،‌يا فعاليتهاي ارتباط آن به صورت آگاهانه - به روشي - توسط نفوذ گر قطع شده است، مي تواند مورد سوء استفاده قرار گيرد. نفوذ گر با ارسال مجدد اين بسته ها خود را به جاي گيرنده جا زده و از سطح دسترسي مورد نظر برخوردار مي گردد.
- تغيير پيام
در برخي موارد مرسوم ترين و متنوع ترين نوع حملات فعال تغيير پيام است. از آن جايي كه گونه هاي متنوعي از ترافيك بر روي شبكه رفت و آمد مي كنند و هر يك از اين ترافيك ها و پروتكل ها از شيوه اي براي مديريت جنبه هاي امنيتي خود استفاده مي كنند، لذا نفوذگر با اطلاع از پروتكل هاي مختلف مي تواند براي هر يك از اين انواع ترافيك نوع خاصي از تغيير پيام ها و در نتيجه حملات را اتخاذ كند. با توجه به گستردگي اين نوع حمله، كه كاملاً به نوع پروتكل بستگي دارد، در اينجا نمي توانيم به انواع مختلف آن بپردازيم،‌تنها به يادآوري اين نكته بسنده مي كنيم كه اين حملات تنها دست يابي به اطلاعات را هدف نگرفته است و مي تواند با اعمال تغييرات خاصي به گمراهي دو طرف منجر شده و مشكلاتي را براي سطح مورد نظر دست رسي كه مي تواند يك كاربر عادي باشد فراهم كند.
- حمله هاي (Dos) Denial - of - service
اين نوع حمله، در حالات معمول، مرسوم ترين حملات را شامل مي شود. در اين نوع حمله نفوذگر يا حمله كننده براي تغيير نحوة كاركرد يا مديريت يك سامانة ارتباطي يا اطلاعاتي اقدام مي كند. ساده ترين نمونه سعي در از كار انداختن خادم هاي نرم افزاري و سخت افزاري است. پيرو چنين حملاتي،‌نفوذ گر پس از كار انداختن يك سامانه، كه معمولاً سامانه ايست كه مشكلاتي براي نفوذگر براي دسترسي به اطلاعات فراهم كرده است، اقدام به سرقت تغيير يا نفوذ به منبع اطلاعاتي مي كند. در برخي از حالات،‌در پي حملة انجام شده، سرويس مورد نظر به طور كامل قطع نمي گردد و تنها كارآيي آن مختل مي گردد. در اين حالت نفوذگر مي تواند با سوء استفاده از اختلال ايجاد شده به نفوذ از طريق / به همان سرويس نيز اقدام كند.
تمامي ريسكهايي كه در شبكه هاي محلي ، خصوصاً انواع بي سيم،‌وجود دارد ناشي از يكي از خطرات فوق است.

بخش نهم
پياده سازي شبكه بي سيم
1-9- دست به كار شويد[footnoteRef:86] [86:  - Break out the blueprints] 

اول، اندازه محلتان را برآورد كنيد، مي دانيم كه wi-fi مهمترين كارآيي را در مكان هاي بزرگ دارد، و 802.11a براي كارهايي با عملكرد بالاست،‌در حاليكه Bluetooth وسيله هايي براي كار در فواصل كم نياز دارد. شما مي توانيد فقط از يك ايستگاه Access point واقع در مركز براي wi-fi استفاده كنيد، تا فضاي كاري 20000-square-foot را پوشش دهد. اين ايستگاه Access Point مي تواند يك خانه يك طبقه يا دو طبقه را با محوطه اطراف آن پوشش دهد. يك ايستگاه access pointo  براي 802.11a مي تواند يك خانه متوسط يا آپارتمان را تحت پوشش قرار دهد. به خاطر داشته باشيد كه برد شبكه wireless هم به صورت عمودي و هم به صورت افقي - بستگي به تركيب (بناي) ساختمان دارد - ممكن است توانايي پوشش طبقات زيادي در بالا يا پايين access point يا ‌را داشته باشد. هنوز هم به دليل وجود موانع متعدد فيزيكي و تكنيكي ممكن است مجبور شويد ابزارهاي شبكه را به طور يدكي در محلي قرار دهيد تا در مواقع بروز مشكل، از آنها براي جبران خسارت استفاده كنيد.
هر ديوار و سقفي ، يك مانع بالقوه، براي هر نوع موج راديويي است. ديوارهاي گچي راحت تر امواج راديويي را از خود عبور مي دهند گر چه بناهاي قديمي (كه شامل چوب، كاهگل، ديوارهاي فلزي و گچي هستن) ،‌مي توانند سيگنالها را جذب كنند ( از بين ببرند) . فولاد و سنگ بدترين مواد ديوار هستند (سيگنال ها بسيار به زحمت از داخل آنها عبور مي كنند)،‌در حاليكه شيشه ماند يك منعكس كننده رفتار مي كند،‌و سيگنال را بر مي گرداند، تنها راه حل اين است كه access point ها را در جايي كه ديوار يا نقطه كوري نيست قرار دهيد.
2-9- دنده درست را انتخاب كنيد.
در اكثر محيطها، سه نوع مختلف از تجهيزات را نياز خواهيد داشت، مقايسه پهلو به پهلوي ما را براي اين دستة انواع مختلف بررسي كنيد. هر وسيله اي كه بخواهد به صورت wireles ارتباط برقرار كند، احتياج به امواج راديويي دارد. اگر notebook شما قديمي است، با اضافه كردن wireless pc and card adapter به راحتي مي توانيد به شبكه wireles متصل شويد،‌در حاليكه notebook هاي جديد مثل Dell Inspirson 8200 لوازم مورد نياز را به صورت استاندارد در خود دارند. امواج راديويي يكپارچه 802.11a به تازگي در اختيار note book ها قرار گرفته compact flash card هاي كوچكمتر مانند D-LinkDCF-G50w كارآيي خوبي براي كامپيوترهاي قابل حمل دارند، اما گران هستند و برد محدودي دارند. براي كامپيوترهاي روميزي USB ، desk Tops يا PCI مناسب است. WECA سازگاري wi-fi را تضمين كرد. اما اين سازمان به تازگي اقدام به تست ابزارهاي 802.11a كرده است.
زماني كه تمام وسايل شما براي برقراري ارتباط wireless آماده شد، به يك ايستگاه access pointo نياز داريد. Ap مانند يك Hub در شبكه wireles عمل مي كند. كامپيوترها از طريق Ap مي توانند ارتباط طيف باز[footnoteRef:87] برقرار كنند. در شبكه هاي سيمي[footnoteRef:88] ، از Ap براي اضافه كردن وسايل wireles استفاده مي شود. با اضافه كردن Ap هاي بيشتر مي توانيد شبكه تان را به مكاني بزرگتر گسترش دهيد. Ap ها در الگويي كه همديگر را پوشش دهند قرار دهيد تا نقاط كور را به حداقل برسانيد. با اضافه كردن Ap ها به شكل سيمي مي توانيم از آنها به عنوان bridge استفاده كنيم، كه اين Ap ها سيگنال ها را براي Ap هي ديگر تقويت مي كنند. [87:  - Broad band]  [88:  - wired] 

3-9- راه اندازي يك شبكه بي سيم
بعد از انتخاب استانداردهاي مورد نظر، چندوسيله ديگر نياز خواهيد داشت. اين وسايل شامل نوار اندازه گيري [footnoteRef:89] و چند كابل شبكه از نوع cat-5 مي باشند. راه اندازي شبكه محلي wireles ، از آغاز تا پايان، كمتر از يك ساعت وقت مي گيرد. [89:  - tape measure] 

ابتدا، يك بازديد كلي از محل اداره يا منزلتان داشته باشيد. براي يافتن بهترين مكان براي Ap خود، از اطراف منطقه اي كه مي خواهيد شبكه را برقرار كنيد، بازديدي داشته باشيد تعدادي موارد عمومي براي انتخاب مكان خوب عبارتند از:
- ماكزيمم فاصله اي كه مي خواهيد از Ap استفاده كنيد، بايد داخل برد Ap باقي بماند.
- براي از بين بردن تداخل امواج، از مناطقي كه ديوارهاي ضخيم دارند، اجتناب كنيد.
- براي اينكه كابل كشي را به حداقل برسانيد،‌بايد Ap را نزديك اتصال broad band خود قرار دهيد.
- مطمئن شويد كه Ap را در محل نزديكي به خروجي جريان برق قرار مي دهيد.
- براي حفظ زيبايي و امنيت، Ap را در محلي به دور از شلوغي و تردد مخفي كنيد.
- سطوحي صاف و دور از رفت و آمد، مانند قفسه هاي كتاب، (مراكز استخدام ؟!) و قسمت هاي فوقاني وسايلي مانند بالاي يك يخچال مي توانند مكانهايي مناسب براي نگهداري Ap باشند. راه ديگري براي نگهداري از Ap, kit سوار شونده ايست كه توسط بسياري از توليد كنندگان به فروش مي رسد كه توسط آن Ap  به ديوار متصل مي شود.
- Ap را در بلندي قرار دهيد كه موانع كاهش يابند و يا آن را پايين ( در زير وسيله اي) قرار دهيد تا كابل ها و سيم هاي برق از ديد مخفي بمانند.
4-9- دستوراالعمل ها را بخوانيد.
براي ساختن شبكه محلي wireless خود،‌ابتدا Ap را در مكان خود مستقر كنيد . در هر كامپيوتري از نوع desktop يا notbook كه تصميم داريد توسط آن به شبكه متصل شويد، ابتدا Wireless adapter را نصب و راه اندازي كنيد. توصيه جدي در اين زمينه آن است كه قبل از شروع دستورالعمل ها را به دقت بخوانيد زيرا نرم افزار و سخت افزار عرضه شده توسط فروشندگان، مختلف و متفاوت مي باشند. زماني كه adapter نصب و راه اندازي شد، قسمت كاربر را باز كنيد و سپس به SSID يا نام شبكة خود وارد شويد.
با توجه به توليد كننده ،‌ ممكن است براي شناساندن كاربر، مجبور به استفاده از نرم افزار شبكه wireless در ويندوز شويد. كاربراني كه ويندوز XP دارند از اين مسير استفاده كنند.
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و در آنجا روي كليد Advanced ، كليك كنيد و وارد قسمت مشخصات شبكة‌خود شويد چنانچه شما همين نصب ها را براي ساير وسايل شبكه بخواهيد، ضبط و نگهداري اين نصب هاي انجام شده مفيد است.
براي اينكه نصب و راه اندازي شبكة wireless براي شما راحت تر باشد، بگذاريد تا DHCP به طور خودكار،‌آدرس IP را به كامپيوترهاي شبكه شما اختصاص دهد و اجازه دهيد سيستم امنيت WEP خاموش بماند. متأسفانه بعضي از توليدكنندگان شما را مجبور مي كنند قبل از آنكه بتوانيد به AP دسترسي پيدا كنيد، از آدرس IP معيني استفاده كنيد. براي راهنمايي و كمك بيشتر مي توانيد دستورالعمل ها را مجدداً بررسي كنيد.
وقت آن رسيده كه AP را مشخص كنيد. با استفاده از كابل cat-5 ،‌كابل يا مودم DSL خود را به Ap وصل كنيد. اگر Ap شما بدون كابل نصب شده است،‌ به راحتي مي توانيد از مغازه هاي الكترونيكي و يا كامپيوتري، كابلي تهيه كنيد. براي هماهنگي كاربران [footnoteRef:90] وارد جزئيات شبكه Ap شويد و سپس AP را reboot كنيد. [90:  - client] 

حالا چند لحظه صبر كنيد تا از به كار افتادن شبكه مطمئن شويد. راحت ترين راه براي حصول اين اطمينان اين است كه آدرس مطمئني را در صفحه نمايش وب بنويسيد و ببينيد كه آيا به اينترين وصل مي شويد يا خير. اگر اخطار صفحه قابل دسترسي نيست را دريافت كرديد، دوباره سعي كنيد. هنوز مشكل حل نشده؟ در اينجا فهرستي از راه حل هاي سريع را ارائه مي دهيم:
- مطمئن شويد همه نصب هاي بين كاربر و access poitn هماهنگ هستند. كه اين نصب ها شامل SSID, DHCP و encryption مي باشند.
- حالت چراغ روي Ap را چك كنيد و در رابطه با خطرهاي احتمالي به دستورالعمل هاي سيستم مراجعه كنيد.
- مطمئن شويد كه آنتن هاي Ap را درست نصب و راه اندازي كرده ايد، و همه اتصالات كابل ها محكم هستند.
- قدرت سيگنال را روي كاربر چك كنيد تا مطمئن شويد كه در برد Ap قرار داريد.
- نمايشگر وب خود را خالي كرده و AP يا مسيرياب [footnoteRef:91]  را مجدداً راه اندازي نماييد[footnoteRef:92]. [91:  - router]  [92:  - restar] 

- به دنبال تداخل احتمالي با ديگر وسايل مانند security radios و يا اتصالات Bluetooth بگرديد.
- Ap را reboot كنيد تا آن را به نصب هاي پيش فرضش برگردانيد،‌و سپس دوباره شروع كنيد.
با به كار افتادن همه موارد،‌بالاترين حد امنيت را در WEP eneryption براي كاربر و access point تنظيم كنيد معمولاً 128bit يا 152 - bit (encrytion) ، اگر چه در حال حاضر گاهي 256 bit است.
5-9- محافظت از شبكه
به علت آنكه اغلب سيگنال هاي wireless ماوراء محوطه خانه يا اداره شما سير مي كنند، براي امنيت شبكه خود بايد بيشتر احتياط كنيد. در غير اين صورت ، هر Hacker در خيابان با يك راديويي مناسب مي تواند به شبكه شما دسترسي پيدا كند. علاوه بر توجه به مراحلي كه در زير آمده، مطمئن شويد كه نرم افزار firewall خود را به روز كرده ايد[footnoteRef:93]. [93:  - update] 

اولين خط دفاعي SSIP است، كه طولش مي تواند 32 كاراكتر باشد، همين الان اطمينان حاصل كنيد كه SSIP را به نام يك شبكه واحد تغيير داده ايد، رها كردن نصب پيش فرض كارخانه، در محل - مانند any و wireless يا اسم توليد كننده مانند بازگذاشتن در جلوي خانه تان است.
شما از در پشتي[footnoteRef:94] شبكه خود با نصب wep encryption روي كاربر و Ap محافظت مي كنيد. گر چه Ap مي تواند براي هر قسمت يك كليد wep key جديد ايجاد كند، با اين حال هنوز هم لازم است كليدها از هوا عبور كنند، كه اين خود مي تواند باعث كاهش امنيت شود، توليد كننده ها وعده به روز كردن پروتكل امنيت را در آينده اي نزديك مي دهند، ولي درحال حاضر به شما پيشنهاد مي كنيم كه يك كليد را بصورت دستي روي Ap و كاربر وارد كنيد. متأسفانه اين، بدان معني است كه شما بايد 26 حرف و عدد را براي كليد 128 بيتي وارد كنيد. بهتر است كه ترتيب حرف ها و عددها را به صورت تصادفي انتخاب كنيد و سپس متناوباً آن را تغيير دهيد. [94:  - back dorr] 

هنوز هم دربارة امنيت شبكه خود نگران هستيد؟ شما مي توانيد EAP را روي [footnoteRef:95] Ap نصب نمائيد تا فقط به كاربراني كه كارت هوشمند دارند و يا بقيه وسايلي كه به حد بالايي از امنيت نياز دارند[footnoteRef:96] اعتبار دهد - اگر شما از يكي از معدود notebook هايي كه آنها را پشتيباني مي كنند، استفاده مي كنيد. [95:  - Access point]  [96:  - authenticate] 

شما مي توانيد از يك سيستم امنيتي مناسب استفاده كنيد كه پنجره هاي شبكه را به خوبي درهاي آن قفل كند. يكي از موارد مورد علاقة ما kerberos است، كه در MIT رشد كرد. نام kerberos از روي نام يك افسانه يوناني گذاشته شد كه در آن سگ سه سري، از دروازه هاي Hades مراقبت مي كند.
Kerboeros با تمام سيستم عامل هاي مهم، به جز Mac كار مي كند. Kerberos كليدها را به شكل encrypt شده مي فرستد،‌در نتيجه snooper براي شكستن آن بايد زحمت زياد بكشند.
براي خارج نگه داشتن evildoers مي توانيد DHCP را خاموش كنيد. به جاي آن، آدرس IP دقيق را رنج آدرس IP را به كامپيوترهاي خود بدهيد. از نظر تئوري hacker خارج از شبكه شما گير خواهد افتاد. شما مي توانيد Ap را طوري تنظيم كنيد كه فقط به ليست آدرس هاي فيزيكي [footnoteRef:97] كه قبلا مشخص شده اند، اجازه اتصال يا دسترسي كامل به شبكه را بدهد. [97:  - MAC Addapter] 

با وجود بسياري از پارامترهاي مختلفي كه بايد مراقبت شوند، به شما پيشنهاد مي كنيم كه تمام آنها را بنويسيد و نگهداري كنيد. اگر در خانه هستيد، آدرس IP در SSIP ،‌Ap ، سطح WEP و بقية جزئيات را روي كارتي بگذاريد، سپس آن را پشت Ap ضبط كنيد يا همراه اسناد نگه داريد، كاربراني كه در اداره هستند، بهتر است تمام تنظيمات شبكه را در جاي امني نگه دارند.
و بدين ترتيب مي توان يك شبكه بي سيم محلي را طراحي و پياده سازي نمود.


بخش دهم
معرفي WAP 
1-10- WAP چيست؟
WAP سرنام wireless Application protocad است. براي تعريف هر يك از اين واژه ها داريم:
·  Application يك برنامه كامپيوتري يا قطعه اي از نرم افزار كامپيوتري مي باشد كه براي انجام كاري خاص طراحي شده است.
·  wireless فقدان يا عدم نياز به سيم يا سيم كشي:‌متوسل به انتقال راديويي
·  protecol مجموعه اي از فوائد فني دربارة چگونگي انتقال (تبادل) اطلاعات از طريق كامپيوترها
WAP  مجموعه از قوانين است كه بر انتقال و پذيرش داده به وسيله برنامه هاي كاربردي كامپيوتري و يا دستگاههاي بي سيم نظير تلفن هاي موبايل نظارت دارد. در واقع، WAP تنها يك پروتكل نيست، بلكه مجموعه اي از پروتكل ها و مشخصه ها است كه هر چيزي از طرز كار دستگاه WAP و user agent گرفته تا چگونگي تعامل پروتكل هاي انتقال با خود حاملها[footnoteRef:98] را پوشش مي دهد. [98:  - bearers] 

WAP يك تكنولوژي استاندارد شده مستقل از سكو مي باشد كه براي محاسبات توزيعي كه تشابه زيادي به تركيب HTML و HTTP دارند در اينترنت به كار مي رود، با اين تفاوت كه داراي يك امكان حياتي است:‌استفاده بهينه از قابليت نمايش پايين، حافظه ضعيف و ابزارهاي باند پايين نظير PDAS ها، تلفن هاي بي سيم و pagerها.
بزرگترين مزيت WAP در اين است كه براي غلبه بر موانع موجود در دستگاههاي دستي سازماندهي شده است:
·  داراي صفحات نمايش كوچكي هستند.
·  داراي حافظه خالي زيادي براي اجراي برنامه هاي كاربردي با اندازه هاي متفاوت نيستند.
·  پهناي باندي محدود به 9600 بيت در ثانيه دارند.
تمامي اين نكات هر لحظه قابل تغيير هستند و احتمالاً بزودي بيشتر از قبل خواهند شد. گر چه در همين حال، تمامي اين نكات دست به دست هم داده اند تا زندگي را براي توسعه دهنده WAP بلندپرواز دشوار نمايند.
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پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +\\-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
WAP به دستگاهاي بي سيم امكان مي دهد تا صفحات طراحي شده براي اينترنت را تنها با استفاده از متن ساده و تصاوير بسيار كم حجم سياه و سفيد مشاهده نمايند. كد برنامه نويسي WAP در سايت وب بايد بطور صريح براي رمز مرورگر[footnoteRef:99] بكار رفته در دستگاه WAP با مدل خاص طراحي و نوشته شود. خود صفحات بايد كوچك باشند، زيرا سرعت داده در تلفن هاي موبايل محدود است. [99:  - micro-browser] 

2-10- ايدة WAP
بر طبق گفتة انجمن WAP ،‌اهداف WAP اينها هستند كه :
·  يك پروتكل بي سيم عمومي براي كار در مشخصات تكنولوژي هاي شبكه بي سيم گوناگون كه مستقل از استانداردهاي شبكه بي سيم هستند ايجاد شود.
·  مشخصاتي را براي پذيرش توسط صنايع خاص و بدنه هاي استاندارد ارائه كند.
·  در محتوا و برنامه هاي كاربردي امكان مقياس پذيري در گزينه هاي انتقال گوناگون را فعال كند.
· در محتوا و برنامه هاي كاربردي امكان مقياس پذيري در انواع گوناگون دستگاهها را فعال كند.
·  در طول زمان قابليت گسترش در شبكه ها و انتقالات را داشته باشد.
با در نظر گرفتن محدوديت هاي بي سيم و تطابق فن آوري اينترنتي موجود در تقابل با اين محدوديت ها، انجمن WAP در ايجاد يك استاندارد در مقياس وسيعي از دستگاههاي بي سيم و شبكه ها موفق شده است. اين استاندارد license - free (بدون گواهي نامه) است و اطلاعات و سرويس هاي تلفن (به دستگاههاي بي سيم مي رساند. براي دسترسي به اين سرويس ها،‌ WAP از اينترنت و پاراديم وب بهره مي گيرد. WAP در پهنه اي با برد وسيع از شبكه هاي بي سيم قرار مي گيرد. در ضمن اينكه قوة‌ تبديل به يك استاندارد جهاني را دارد و اينكه گسترش اقتصادها نيز قابل دستيابي مي باشد.
3-10- معماري WAP
WAP در يك وضعيت لايه بندي شده طراحي شده است، بگونه اي كه مي تواند انعطاف پيدا كند، قابل بسط و مقياس پذير باشد. در نتيجه پروتكل WAP بيشتر به پنج لايه تقسيم مي شود.
1- لايه برنامه كاربردي (WAP)		wireless Application Environment
2- لايه طبسه (WSP)					wireless session protocol
3- لايه تراكنش (WTP)				wireless transaction protocol
4- لايه امنيت (WTLS)			wireless transport layer security
5- لايه انتقال (WDP)			wireless Datagram protocol
هر يك از اين لايه ها يك واسط خوش تعريف [footnoteRef:100] را براي لايه بالاتر ارائه مي نمايد. اين به آن معني است كه امور داخلي هر لايه براي لايه بالايي خود نامريي يا شفاف هستند. [100:  - well - defined] 

اين معماري لايه اي به برنامه هاي كاربردي و سرويس هاي مستقل ديگر امكان مي دهد تا از امكانات ارائه شده توسط هر يك از لايه هاي WAP استفاده كنند و امكان استفاده از لايه هاي WAP را براي سروس ها و برنامه هاي كاربردي كه فعلاً توسط WAP مشخص نشده اند را فراهم مي كند. 
چون پشته پروتكل WAP به عنوان مجموعه اي از لايه ها طراحي شده ، كه همچنين اين معني را دارد كه قابليت گسترش دارد و در آينده قابل استفاده خواهد بود، هر لايه اي مي تواند طبق نياز يا بدلخواه گسترش يافته و تغيير پذيرد. تا زماني كه واسطهاي ما بين لايه ها ثابت هستند،‌هر لايه اي مي تواند بدون اثر گذاشتن روي لايه هاي ديگر تغيير پيدا كند.
4-10- مدل WAP
هنگامي كه نوبت به استفاده واقعي مي رسد، WAP به اين طريق كار مي كند:
1- كاربر گزينه اي را در دستگاه موبايل خود انتخاب مي كند كه داراي URL با محتواي WML تخصيص يافته به آن است.
2- تلفن درخواست URL را از طريق شبكه تلفن به يك WAP gateway با استفاده از پروتكل WAP كدگذاري شده باينري ارسال مي‌كند. 
3- gateway اين درخواست WAP را به درخواست HTTP قرارداري براي URL مشخص شده ترجمه كرده و آن را به اينترنت ارسال مي‌نمايد. 
4- سرويس دهنده وب مناسب در خواست HTTP را بر مي‌گزيند. 
5- سرويس دهنده درخواست را پردازش مي‌كند، يعني همان كاري كه با هر درخواست ديگري انجام مي‌دهد. اگر URL استيا اشاره كند، سرويس دهنده آن را مي‌رساند. اگر يك اسكريپت CGI درخواست شود، پردازش مي‌گردد و محتويات طبق معمول برگشت داده مي‌شود. 
6- سرويس دهنده وب، هدر HTTP را به محتواي WML را به فرم باينري كامپايل مي‌كند. 
7- WML, Wapgateway را به فرم باينري كامپايل مي‌كند. 
8- سپس gateway پاسخ WML را به تلفن بر مي‌گردان. 
9- تلفن WML را از طريق پروتكل WAP دريافت مي‌كند. 
10- ريزمروگر WML را پردازش نموده و محتوا را روي صفحه نمايش نشان مي‌دهد. 
WAP استفاده از مدل اينترنت را ميسر مي‌سازد تا يك بستر سرويس انعطاف پذير را ارائه دهد. اگر چه به صنعت پذيرش دسترسي بي‌سيم به اطلاعات روي وب، WAP، تلفن‌هاي موبايل خواهند بود، اما مهم است كه به خاطر داشته باشيد كه WAP تنها محدود به تلفن‌ها نيست دامنه WAP دامنه وسيعي از شبكه‌هاي بي سيم تا حاملها را مي‌پوشاند، در نتنيجه WAP به گونه‌اي طراحي شده تا دسترسي به سرويس را از طريق اينترنت با اسفتاده از SMS و همچنين شبكه‌هاي داده بسته‌اي نظير [footnoteRef:101] GPRS فراهم  نمايد. WAP مي‌تواند سرويس‌ها و برنامه‌هاي كاربردي مشابه آنهايي كه در اينترنت موجود است را ارائه نمايد اما اينها در يك محيط سرويس گيرنده نازك خواهد بود، منظور از ناك محدوديت از نظر برخي فاكتورهاست: پهناي باند كم، تأخير زياد اتصال پايدار محدود، نمايش كوچك و امكانات ورودي، حافظه و CPU و نيروي باتري محدود.  [101:  General packet Radio services] 

5-10 WAP تا چه اندازه امن است؟ 
مقياس امنيت در WAP وابسته به آن چيزي است كه سعي داريد انجام دهيد و آن چيزي است كه به نظر شما امن است. براي استفاده كلي و روزمره، ايمني WAP به اندازة‌ استاندارد تلفن ديجتالي كه تلفن شما روي آن كار مي‌كند مي‌باشد كه در برابر استراق سمع بسيار مطمئن است. از اين رو اگر مشتاق  تئاتر از طريق يك دستگه WAP مي‌باشيد، كاملاً امن است. سيگنال از دستگاه WAP شما تا WAP gateway از WTLS، استفاده مي‌نمايد و از WAP gateway تا از اينترنت به ايمني يك سايت وب تجارت الكترونيكي وب تجارت الكترونيكي معمولي مي باشد. اگر چه، در WAP gateuay كسري از ثانيه طول مي‌كشد تا اطلاعات از WTLS به متن ساده تبديل گردد و پيش از آنكه به TLS رمز نگاري مي‌شود، در تئوري مي‌تواند توسط كسي با دسترسي مستقيم به WAP gateway گرفته شود. از نقطه نظر يك بان، اين نوع امنيت براي استفاده در بانك از امنيت كافي برخوردار نيست. در اين حالت، اين موضوع واقعاً به اندازة اطمينان شما به صاحبت gateway  يي كه به كار مي‌بريد خلاصه مي‌شود. در اينجا است كه مسأله رمزگذاري مطرح مي‌شود كه اين خود يك مبحث گسترده‌اي را در بر مي‌گيرد.
بخش یازدهم
مفاهيم امنيت شبكه 
امنيت شبكه يا Network Security پردازه اي است كه طي آن يك شبكه در مقابل انواع مختلف تهديدات داخلي و خارجي امن مي شود. مراحل ذيل براي ايجاد امنيت پيشنهاد و تاييد شده اند:
1-     شناسايي بخشي كه بايد تحت محافظت قرار گيرد.
2-     تصميم گيري درباره  مواردي كه بايد در مقابل آنها از بخش مورد نظر محافظت كرد.
3-     تصميم گيري درباره چگونگي تهديدات
4-  پياده سازي امكاناتي كه بتوانند از دارايي هاي شما به شيوه اي محافظت كنند كه از نظر هزينه به صرفه باشد.
5-     مرور مجدد و مداوم پردازه و تقويت آن درصورت ياقتن نقطه ضعف 
 مفاهيم امنيت شبكه
براي درك بهتر مباحث مطرح شده در اين بخش ابتدا به طرح بعضي مفاهيم در امنيت شبكه مي پردازيم.
11-1 منابع شبكه
در يك شبكه مدرن منابع بسياري جهت محافظت وجود دارند. ليست ذيل مجموعه اي از منابع شبكه را معرفي مي كند كه بايد در مقابل انواع حمله ها مورد حفاظت قرار گيرند.
1-     تجهيزات شبكه مانند روترها، سوئيچ ها و فايروالها
2-  اطلاعات عمليات شبكه مانند جداول مسيريابي و پيكربندي ليست دسترسي كه بر روي روتر ذخيره شده اند.
3-     منابع نامحسوس شبكه مانند عرض باند و سرعت
4-     اطلاعات و منابع اطلاعاتي متصل به شبكه مانند پايگاه هاي داده و سرورهاي اطلاعاتي
5-     ترمينالهايي كه براي استفاد هاز منابع مختلف به شبكه متصل مي شوند.
6-     اطلاعات در حال تبادل بر روي شبكه در هر لحظه از زمان
7-     خصوصي نگهداشتن عمليات كاربرن و استفاده آنها از منابع شبكه جهت جلوگيري از شناسايي كاربران.
مجموعه فوق به عنوان دارايي هاي يك شبكه قلمداد مي شود. 
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11-2- حمله
حال به تعريف حمله مي پردازيم تا بدانيم كه از شبكه در مقابل چه چيزي بايد محافظت كنيم. حمله تلاشي خطرناك يا غير خطرناك است تا يك منبع قابل دسترسي از طريق شبكه ، به گونه اي مورد تغيير يا استفاده قرار گيرد كه مورد نظر نبوده است.براي فهم بهتر بد نيست حملات شبكه را به سه دسته عمومي تقسيم كنيم:
1-     دسترسي غيرمجاز به منابع و اطلاعات از طريق شبكه
2-     دستكاري غيرمجاز اطلاعات بر روي يك شبكه
3-     حملاتي كه منجر به اختلال در ارائه سرويس مي شوند و اصطلاحا Denial of Service نام دارند.
كلمه كليدي در دو دسته اول انجام اعمال به صورت غيرمجاز است. تعريف يك عمل مجاز يا غيرمجاز به عهده سياست امنيتي شبكه است، اما به عبارت كلي مي توان دسترسي غيرمجاز را تلاش يك كاربر جهت ديدن يا تغيير اطلاعاتي كه براي وي در نظر گرفته نشده است، تعريف نمود اطلاعات روي يك شبكه نيز شامل اطلاعات موجود بر روي رايانه هاي متصل به شبكه مانند سرورهاي پايگاه داده و وب ، اطلاعات در حال تبادل بر روي شبكه و اطلاعات مختص اجزاء شبكه جهت انجام كارها مانند جداول مسيريابي روتر است. منابع شبكه را نيز مي توان تجهيزات انتهايي مانند روتر و فايروال يا مكانيزمهاي اتصال و ارتباط دانست.
هدف از ايجاد امنيت شبكه ، حفاظت از شبكه در مقابل حملات فوق است، لذا مي توان اهداف را نيز در سه دسته ارائه كرد:
1-     ثابت كردن محرمانگي داده
2-     نگهداري جامعيت داده
3-     نگهداري در دسترس بودن داده
11-3- تحليل خطر 
پس از تعيين دارايي هاي شبكه و عوامل تهديدكننده آنها ، بايد خطرات مختلف را ارزيابي كرد. در بهترين حالت بايد بتوان از شبكه در مقابل تمامي انواع خطا محافظت كرد، اما امنيت ارزان به دست نمي آيد. بنابراين بايد ارزيابي مناسبي را بر روي انواع خطرات انجام داد تا مهمترين آنها را تشخيص دهيم و از طرف ديگر منابعي كه بايد در مقابل اين خطرات محافظت شوند نيز شناسايي شوند. دو فاكتور اصلي در تحليل خطر عبارتند از :
1-     احتمال انجام حمله 
2-     خسارت وارده به شبكه درصورت انجام حمله موفق 
11-4- سياست امنيتي
پس از تحليل خطر بايد سياست امنيتي شبكه را به گونه اي تعريف كرد كه احتمال خطرات و ميزان خسارت را به حداقل برساند. سياست امنيتي بايد عمومي و در حوزه ديد كلي باشد و به جزئيات نپردازد. جزئيات مي توانند طي مدت كوتاهي تغيير پيدا كنند اما اصول كلي امنيت يك شبكه كه سياست هاي آن را تشكيل مي دهند ثابت باقي مي مانند.در واقع سياست امنيتي سه نقش اصلي را به عهده دارد: 
1-     چه و چرا بايد محافظت شود.
2-     چه كسي بايد مسئوليت حفاظت را به عهده بگيرد.
3-     زمينه اي را بوجود آورد كه هرگونه تضاد احتمالي را حل و فصل كند.
سياستهاي امنيتي را مي توان به طور كلي به دو دسته تقسيم كرد:
1-     مجاز (Permissive) : هر آنچه بطور مشخص ممنوع نشده است ، مجاز است.
2-     محدود كننده (Restrictive) : هر آنچه بطور مشخص مجاز نشده است ، ممنوع است.
معمولا ايده استفاده از سياستهاي امنيتي محدودكننده بهتر و مناسبتر است چون سياستهاي مجاز داراي مشكلات امنيتي هستند و نمي توان تمامي موارد غيرمجاز را برشمرد. المانهاي دخيل در سياست امنيتي در RFC 2196 ليست و ارائه شده اند. 
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11-5- طرح امنيت شبكه
با تعريف سياست امنيتي به پياده سازي آن در قالب يك طرح امنيت شبكه مي رسيم. المانهاي تشكيل دهنده يك طرح امنيت شبكه عبارتند از :
1-     ويژگيهاي امنيتي هر دستگاه مانند كلمه عبور مديريتي و يا بكارگيري SSH
2-     فايروالها
3-     مجتمع كننده هاي VPN براي دسترسي از دور
4-     تشخيص نفوذ
5-  سرورهاي امنيتي AAA ( Authentication، Authorization and Accounting) و ساير خدمات AAA براي شبكه
6-     مكانيزمهاي كنترل دسترسي و محدودكننده دسترسي براي دستگاههاي مختلف شبكه  
11-6- نواحي امنيتي
تعريف نواحي امنيتي نقش مهمي را در ايجاد يك شبكه امن ايفا مي كند. در واقع يكي از بهترين شيوه هاي دفاع در مقابل حملات شبكه ، طراحي امنيت شبكه به صورت منطقه اي و مبتني بر توپولوژي است و يكي از مهمترين ايده هاي مورد استفاده در شبكه هاي امن مدرن ، تعريف نواحي و تفكيك مناطق مختلف شبكه از يكديگر است. تجهيزاتي كه در هر ناحيه قرار مي گيرند نيازهاي متفاوتي دارند و لذا هر ناحيه حفاظت را بسته به نيازهاي امنيتي تجهيزات نصب شده در آن ، تامين مي كند. همچنين منطقه بندي يك شبكه باعث ايجاد ثبات بيشتر در آن شبكه نيز مي شود.
نواحي امنيتي بنابر استراتژي هاي اصلي ذيل تعريف مي شوند.
1-  تجهيزات و دستگاههايي كه بيشترين نياز امنيتي را دارند (شبكه خصوصي) در امن ترين منطقه قرار مي گيرند. معمولا اجازه دسترسي عمومي يا از شبكه هاي ديگر به اين منطقه داده نمي شود. دسترسي با كمك يك فايروال و يا ساير امكانات امنيتي مانند دسترسي از دور امن (SRA) كنترل مي شود. كنترل شناسايي و احراز هويت و مجاز يا غير مجاز بودن در اين منطقه به شدت انجام مي شود.
2-  سرورهايي كه فقط بايد از سوي كاربران داخلي در دسترس باشند در منطقه اي امن ، خصوصي و مجزا قرار مي گيرند. كنترل دسترسي به اين تجهيزات با كمك فايروال انجام مي شود و دسترسي ها كاملا نظارت و ثبت مي شوند.
3-  سرورهايي كه بايد از شبكه عمومي مورد دسترسي قرار گيرند در منطقه اي جدا و بدون امكان دسترسي به مناطق امن تر شبكه قرار مي گيرند. درصورت امكان بهتر است هر يك از اين سرورها را در منطقه اي مجزا قرار داد تا درصورت مورد حمله قرار گرفتن يكي ، سايرين مورد تهديد قرار نگيرند. به اين مناطق DMZ يا Demilitarized Zone مي گويند. 
4-  استفاده از فايروالها به شكل لايه اي و به كارگيري فايروالهاي مختلف سبب مي شود تا درصورت وجود يك اشكال امنيتي در يك فايروال ، كل شبكه به مخاطره نيفتد و امكان استفاده از Backdoor نيز كم شود.
-11-7مركزى براى امنيت شبكه
امروزه استفاده از تكنولوژى شبكه اهميت بسيار زيادى دارد و اين اهميت براى شركت هاى تجارى كه مى خواهند در بازار رقابت باقى بمانند دو چندان است. در واقع سيستم عامل هاى جديد نياز به مكانيسم هايى براى مديريت اشيا و روابط توزيع شده در محيط شبكه دارند. Directory Service مكانى است براى ذخيره سازى اطلاعات در مورد كليت شبكه، مثل برنامه هاى كاربردى، فايل ها، پرينترها و كاربران. بر همين اساس سرويس Active Directory يك راه مطمئن براى نامگذارى، تشريح، محل قرارگيرى، نحوه دسترسى، مديريت ايمنى و اطلاعات در مورد اين منابع را فراهم مى سازد. با اين وجود Active Directory مانند يك تقسيم كننده اصلى در سيستم عامل شبكه كار مى كند. از سوى ديگر اين سرويس مركزى براى مديريت سيستم ها و رابط بين اين منابع توزيع شده است. اكتيو دايركتورى به خاطر اينكه اين توابع اصلى را براى سيستم عامل فراهم كند مى بايست با سيستم هاى مديريتى و مكانيسم هاى ايمنى سيستم عامل شبكه در ارتباط باشد تا درستى اطلاعات و اختصاصى بودن آن را تضمين نمايد. Directory Service نيز نقش مهمى را در توانايى شركت ها براى تعريف و نگهدارى زيربناى شبكه، اجراى مديريت سيستم و كنترل تمام تجاربى را كه كاربران از سيستم هاى اطلاعاتى شركت به دست مى آورند بر عهده دارد.
-11-8چرا Service Directory 
نياز به يك Active Directory قوى و شفاف، از رشد انفجارى شبكه ها ناشى مى شود. همان طور كه شبكه ها رشد مى كنند و پيچيده تر مى شوند و برنامه هاى كاربردى كه نياز به شبكه و سيستم هاى ديگر در اينترنت دارند افزايش مى يابند، به همان ميزان نياز فراوانى به Service Directory احساس مى شود. دايركتورى سرويس يكى از مهمترين ابزارهاى سيستم هاى پيشرفته كامپيوترى است كه در اين جا بد نيست مزاياى اين سرويس را با هم مرور مى كنيم:

1- فراهم كردن يك مركز واحد و يكنواخت مديريتى براى كاربران، برنامه هاى كاربردى و دستگاه ها.

2- فراهم كردن يك نقطه ورود جهت دسترسى به منابع شبكه و همچنين فراهم كردن ابزارهاى قوى و يكنواخت مديريتى براى مديريت سرويس هاى ايمنى براى كاربران داخلى و نيز كاربرانى كه از راه دور و توسط تلفن ارتباط برقرار مى كنند.

3- مهيا كردن دسترسى استاندارد و يكسان به همه امكانات اكتيو دايركتورى.
اكتيو دايركتورى يك جزء اصلى از معمارى شبكه ويندوز 2000 و هسته هاى مشابه است. Active Directory به سازمان ها اجازه مى دهد كه اطلاعات خود را در شبكه، شامل منابع موجود در شبكه و كاربران شبكه به اشتراك بگذارند و مديريت كنند. اكتيو دايركتورى همچنين به عنوان يك مركز اصلى براى امنيت شبكه عمل مى كند. به طورى كه اجازه مى دهد سيستم عامل به طور شفاف هويت كاربر را تعيين نمايد و همچنين دسترسى به منابع شبكه را توسط آن كاربر كنترل نمايد. نكته مهمتر اين است كه Active Directory به عنوان نقطه اى براى گردآورى تعميم ها و مديريت آنها عمل مى كند.
اين قابليت ها به سازمان ها اجازه مى دهند كه قوانين كارى استانداردى را براى برنامه هاى كاربردى توزيع شده و منابع شبكه به كار ببرند، بدون اينكه نيازى به مديرانى داشته باشند كه توانايى نگهدارى دايركتورى هاى مخصوصى را داشته باشند. در عين حال Active Directory يك نقطه مركزى را براى مديريت حساب هاى كاربران و سرورها و برنامه هاى كاربردى در محيط ويندوز فراهم مى كند كه با برنامه هاى كاربردى تحت ويندوز و دستگاه هاى سازگار با ويندوز ارتباط برقرار كنند. به اين ترتيب Directory Active باعث توسعه سرمايه گذارى در شبكه مى شود. همچنين باعث كم شدن هزينه استفاده از كامپيوتر از طريق افزايش مديريت بيشتر و راحت تر شبكه، افزايش ايمنى شبكه و افزايش قابليت همكارى بين شبكه ها مى شود. استراتژى Directory Service شركت مايكروسافت سبب مى شود كه بسيارى از فروشنده ها و مراكز، Service Directory هاى خاصى را در برنامه هاى كاربردى يا دستگاه هايشان تعبيه نمايند تا بتوانند درخواست ها و عمليات هايى را كه مورد نياز مشتريان است برآورده سازند. براى مثال سرويس E-mail شامل Directory Service هايى است كه به كاربران اجازه مى دهد تا صندوق پست خود را جست وجو كنند.
سيستم عامل هاى سرور نيز مى توانند از Directory Service ها براى امكاناتى نظير مديريت حساب كاربران، ذخيره كردن اطلاعات و پيكربندى براى برنامه هاى كاربردى استفاده كنند. Active Directory اولين Director Service كامل و جامع است كه اندازه پذير بوده و از اندازه هاى كوچك شروع مى شود و به اندازه هاى بسيار بزرگ مى رسد و نيز براساس تكنولوژى اينترنتى ساخته شده و كاملاً با سيستم عامل هماهنگ است... علاوه بر اين جهت برنامه هاى كاربردى تحت ويندوز، Active Directory طورى طراحى شده كه براى كاربران، محيط هاى ايزوله و محيط هاى انتقال، محيط مديريت متمركز را با حداقل Directory Service مورد نياز شركت ها فراهم مى كند و اين توانايى Directory Active را براى مدت طولانى به عنوان پايه و ستون اصلى جهت اشتراك گذاشتن اطلاعات و مديريت مشترك منابع شبكه، شامل استفاده از برنامه هاى كاربردى، سيستم عامل هاى شبكه و سرويس هاى وابسته به دايركتورى مطرح مى كند.
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-11-9اكتيو دايركتورى چگونه كار مى كند

اكتيو دايركتورى به سازمان ها اجازه مى دهد تا اطلاعات را به صورت سلسله مراتبى طبقه بندى كنند و براى پشتيبانى محيط هاى شبكه اى توزيع شده، مدل تكثير اطلاعات در سرورهاى متناظر را ارائه مى كند. اكتيو دايركتورى از اشيا براى نمايش منابع شبكه استفاده مى كند. كاربران، گروه ها، ماشين ها، دستگاه ها و برنامه هاى كاربردى از بسته ها براى نشان دادن سازمان ها استفاده مى كنند مثل بخش بازاريابى و يا مجموعه اى از اشياى وابسته به هم مانند پرينترها. اين اطلاعات در ساختارهاى درختى كه از اين اشيا ايجاد مى شوند سازماندهى مى شوند و همانند روشى است كه سيستم عامل هاى ويندوز براى فايل ها و شاخه ها جهت سازماندهى اطلاعات در كامپيوتر استفاده مى كنند. علاوه بر اين اكتيو دايركتورى روابط بين اشيا و بسته ها را فراهم می كند تا يك ديد متمركز و جامع را نشان دهد و اين باعث مى شود كه درك و كنترل منابع راحت تر شده و مديريت آنها بهينه شود. ساختار سلسله مراتبى اكتيو دايركتورى كه يك ساختار انعطاف پذير و قابل پيكربندى است باعث مى شود كه سازمان ها منابع را آن طور كه به آن نيازمند هستند سازماندهى كنند. گروه بندى اشيا در داخل دايركتورى اجازه مى دهد كه مديران اشيا را در سطح ماكرو مديريت كنند. اين كار كارايى، دقت و مديريت را افزايش مى دهد، به طورى كه سازمان ها مديريت شبكه را با نيازهاى تجارى خودشان انجام مى دهند.
براى فراهم كردن قابليت اجرايى بالا، دسترسى بهتر و قابليت انعطاف در محيط هاى توزيع شده، اكتيو دايركتورى از تكثير اطلاعات در سرورهاى متناظر استفاده مى كند و اين به سازمان ها اجازه مى دهد كه نسخه هاى گوناگون از دايركتورى ها ايجاد كنند. در نتيجه، تعويض ها و تغييراتى كه در هر جاى شبكه صورت بگيرد به طور اتوماتيك در سراسر شبكه كپى مى شوند. از سوى ديگر اكتيو دايركتورى از تكثير اطلاعات در سرورهاى متناظر براى قابليت انعطاف، جهت افزايش و بالا بردن ميزان دسترسى و اجرا پشتيبانى مى كند. براى مثال كپى دايركتورى Syncron مى تواند از هر موقعيت و مكانى در شبكه مورد استفاده قرار گيرد. چنين پردازشى مى تواند اجراى سريع تر را در اختيار كاربر بگذارد. به اين دليل كه كاربران براى دسترسى به منابع مورد نيازشان به جاى جست وجو در شبكه ، آن را از طريق جست وجو در دايركتورى سرور محلى خود پيدا مى كنند. اين دايركتورى ها بسته به منابع مديريتى كه در دسترس است مى توانند به طور محلى يا از راه دور مديريت شوند.

-11-10 مزاياى اكتيو دايركتورى
به علت ارتباط تنگاتنگ و كاملاً مجتمع اكتيو دايركتورى با ويندوز 2000 اين قابليت در اختيار مديران شبكه، برنامه نويسان و كاربران قرار گرفته كه به Service Directory زير دسترسى داشته باشند:
1- آسان تر كردن كارهاى مديريت
2- افزايش امنيت شبكه 
3- قابليت استفاده از سيستم هاى موجود در محيط شبكه هاى مختلف و آسان كردن مديريت سيستم هاى توزيع شده كه اغلب منجر به اشتراك زمانى مى شوند.
در عين حال زمانى كه شركت ها برنامه هاى كاربردى را به زيرساخت و شالوده خود اضافه كنند و يا پرسنل خود را بازنشسته مى كنند و همچنين نياز به توزيع نرم افزار بر روى كامپيوترهاى خود و همچنين مديريت دايركتورى هاى برنامه هاى كاربردى دارند، اكتيو دايركتورى به شركت ها اجازه مى دهد كه هزينه هاى خود را با استفاده از كنترل مركزى كاربران، گروه ها و منابع شبكه به همراه نرم افزار توزيع شده و مديريت پيكربندى كامپيوترهاى كاربران كاهش دهند.اكتيو دايركتورى از سوى ديگر به شركت ها كمك مى كند كه مديريت آسان تر و راحت ترى داشته باشند.
اين سرويس با سازماندهى كاربران و منابع شبكه به طور سلسله مراتبى به مديران اجازه مى دهد تا يك مركز واحد مديريت را براى حساب هاى كاربران و سرورها و برنامه هاى كاربردى داشته باشند. اكتيو دايركتورى مديريت منابع شبكه را آسان مى كند. در واقع اكتيو دايركتورى با تعويض اختيار وظايف مديريتى به افراد يا گروه هاى خاص، انجام كارهاى مديريتى منابع شبكه را ارتقا مى دهد. اكتيو دايركتورى يك مزيت بزرگ ديگر نيز دارد و آن هم بالا بردن امنيت است.
Active Directory مديريت را متمركز مى كند و نقش هايى كه داراى امنيت مستحكم و استوار هستند را به وسيله پردازش قوانين جارى در سازمان ها اجرا مى كند. Active Directory امنيت رمزها و مديريت را بالا مى برد. انجام اين كار با فراهم آوردن نقطه ورود يكسان در منابع شبكه با كار گروهى و سرويس هاى امنيتى با قدرت بالا مقدور مى شود. Active Directory عملكرد كامپيوتر را نيز تثبيت مى كند.
اين سرويس اين كار را با قفل كردن پيكربندى كامپيوتر و جلوگيرى از دسترسى عمليات در سطح كامپيوتر مشتريان انجام مى دهد و با فراهم كردن ساختارهاى پشتيبانى كننده ايجاد امنيت در پروتكل هاى استاندارد اينترنت و سنجش تصديق ورود مكانيسم ها سرعت تجارت الكترونيكى را بالا مى برد.يكى ديگر از مزاياى Active Directory كنترل امنيت و سيستمهاى ايمنى است كه با تنظيم كردن امتيازات دسترسى بر روى اشياى دايركتورى و عنصرهاى فردى اطلاعات كه آنها را ايجاد میكند اين كار را انجام مى دهد.

-11-11افزايش همكارى بين شبكه ها
بسيارى از شركت ها مجموعه هاى مختلفى از تكنولوژى ها را دارا هستند كه مى بايد با هم كار كنند. Active Directory داراى مجموعه روابط استاندارد براى كليه امكانات از جمله سرمايه گذارى فعلى و انعطاف پذيرى براى برنامه هاى كاربردى است. با به هم پيوستن مديريت دايركتورى ها برنامه هاى كاربردى متعدد و اجازه استفاده از دايركتورى به شبكه ها اين كار امكان پذير مى شود. ضمناً Active Directory يك محيط مناسب را براى برنامه هاى كاربردى كه از سرويس هاى دايركتورى استفاده مى كنند به وجود مى آورد. اين امكان اجازه مى دهد كه نرم افزارنويسان، برنامه هاى كاربردى خود را براساس نقش كاربر در شركت كنترل كنند. به هر صورت با توسعه اين تكنولوژى مزاياى Active Directory در محيط ويندوز مى تواند گسترش يابد. سرويس Active Directory يك مركز مهم براى مديريت و ايجاد امنيت براى كاربران، سرورها و برنامه هاى كاربردى است. Active Directory ارزش سرمايه ايجاد شده سازمان ها را بالا مى برد و با كاهش هزينه ها و مديريت بهينه توسط سيستم هاى كامپيوترى به تدريج با توزيع مناسب اطلاعات، داده ها، ابزار و امكانات رهبر عصرى مى شود كه افزايش ثروت و تجارت با كامپيوتر به خوبى امكان پذير شده ضمن اينكه پيچيدگى هاى اوليه اين پديده در مديريت و كنترل و حداقل خود مى رسد.
در واقع Active Directory فقط يك شروع است و بايد منتظر بود تا با توسعه اين تكنولوژى و ساير تكنولوژى هاى همگام، به تدريج شاخص هاى مديريت و كنترل در دنياى كامپيوتر و اداره امور به وسيله آن به سطوح درخشان و كارآمد خود نائل آيند.







بخش دوازدهم
امنيت شبكه: چالشها و راهكارها
راهكارهاي امنيتي شبكه
12-1: كنترل دولتي
علاوه بر بهره‌گيري از امكانات فني، روشهاي كنترل ديگري نيز براي مهار اينترنت پيشنهاد شده است. در اين روش، سياست كلي حاكم بر كشور اجازه دسترسي به پايگاههاي مخرب و ضد اخلاقي را نمي‌دهد و دولت شبكه‌هاي جهاني را از دروازه اتصال و ورود به كشور با فيلترهاي مخصوص كنترل مي‌كند.

12-2: كنترل سازماني
روش ديگر كنترل سازماني است كه معمولاً سازمان، اداره يا تشكيلاتي كه مسئوليت سرويس‌دهي و اتصال شهروندان را به اينترنت به عهده مي‌گيرند، خود موظف به كنترل شبكه و نظارت بر استفاده صحيح از آن مي‌شود تا با الزامات قانوني و اخلاقي تواماً انجام اين وظيفه را تضمين كند.

12-3: كنترل فردي
كنترل فردي روش ديگري است كه قابل انجام است. در اين نوع كنترل تمام تضمينهاي اجرايي، درون فردي است و شخص با بهره‌گيري از وجدان فردي و مباني اخلاقي و تعهد ديني، مراقبتهاي لازم را در ارتباط با شبكه‌هاي جهاني به عمل آورد. اين اعتقاد و فرهنگ در محدودة خانواده نيز اعمال مي‌شود و چه بسا اطرافيان را نيز تحت تأثير قرار دهد. البته شيوة اخير در صورتي ممكن خواه بود كه واگذاري خط اشتراك IP پس از شناسايي كامل افراد و با ملاحظه خصوصيات اخلاقي آنان انجام پذيرد. در غير اين صورت تصور اعمال چنين كنترلي از سوي تك تك افراد جامعه صرفاً در حد آرزو باقي خواهد ماند. آرزويي كه نمي‌تواند بسياري از تأثيرات سوء اين شبكه را از بين ببرد و آن را بسوي شبكه سالم سوق دهد.


12-4: تقويت اينترانت‌ها
از سوي ديگر تقويت شبكه‌هاي داخلي كه به اينترانت معرو ف است مي‌تواند نقش بسزايي در كاهش آلودگيهاي فرهنگي و اطلاعاتي اينترنت ياري كند. قرار دادن اطلاعات مفيد اينترنت به صورت ناپيوسته و روي شبكه‌هاي داخلي يا اينترانتها، علاوه بر ارائة خدمات و اطلاع‌رساني سالم، پس از چندي، بايگاني غني و پرباري از انواع اطلاعات فراهم آمده از چهار گوشه جهان را در اختيار كاربران قرار مي‌دهد كه با افزايش اطلاعات داخلي و يا روزآمد كردن آن، به عنوان زيربناي اطلاعاتي كشور قابل طرح مي‌باشد. به هر حال سرعت بالا و هزينه كم در استفاده از اينترانتها، دو عامل مورد توجه كاربران به شبكه‌هاي داخلي است كه به نظر نمي‌رسد محمل مناسبي براي اطلاعات گزينش شده اينترنت باشد.

12-5: وجود يك نظام قانونمند اينترنتي
مورد ديگر كه كارشناسان از آن به عنوان پادزهر آسيبهاي اينترنتي از قبيل تهاجم فرهنگي، اطلاعات نادرست و يا پيامدهاي ضد اخلاقي نام مي‌برند، وجود يك نظام قانونمند اينترنتي در جامعه است كه ادارة آن از سوي يك متولي قدرتمند و كاردان مي‌تواند اينترنت سركش و افسار گسيخته را مهار كند و از آن به نحو شايسته بهره‌برداري نمايد.
اين نظام اگر با يك نظام حقوقي و دادرسي جامع و عميق توأم باشد، موارد تخلف و سوءاستفاده از اين ابزار به راحتي قابل تشخيص و پيگيري قضايي خواهد بود. در اين صورت امكان سوءاستفاده و تأثيرپذيري از فرهنگهاي بيگانه كه عموماً مغاير با اصول اخلاقي ماست، به طرز چشمگيري كاهش مي‌يابد.

12-6: كار گسترده فرهنگي براي آگاهي كاربران
اما بهترين روش، كار گستردة فرهنگي، براي آگاهي كاربران است. كافي است كه آنها آگاه شوند كه گرايش و ارتباط با پايگاههاي غيرمتعارف جز ضلالت و تباهي ثمره‌هاي ندارد. بايد تقواي دروني و اعتقادات ديني كاربران را رشد داد و آنها را تقويت كرد. بنابراين بهترين بارو (فايروال) براي ممانعت از خطرات اينترنت و جلوگيري از تأثير ابعاد منفي آن، وجدان دروني و ايمان هر نسل است كه بخشي از اين ايمان را علماي دين بايد در وجود نسل جوان و انسانهاي اين عصر بارور سازند.

12-7: فايروالها
در حقيقت فايروال يا بارو شبكه‌هاي كوچك خانگي و شبكه‌هاي بزرگ شركتي را از حملات احتمالي رخنه‌گرها (هكرها) و وب سايتهاي نامناسب و خطرناك حفظ مي‌كند و مانع و سدي است كه متعلقات و دارايهاي شما را از دسترس نيروهاي متخاصم دور نگاه مي‌دارد.
بارو يك برنامه يا وسيله سخت‌افزاري است كه اطلاعات ورودي به سيستم رايانه‌ و شبكه‌هاي اختصاصي را تصفيه مي‌كند. اگر يك بسته اطلاعاتي ورودي به وسيلة فيلترها نشان‌دار شود، اجازه ورود به شبكه و رايانه كاربر را نخواهد داشت.
به عنوان مثال در يك شركت بزرگ بيش از صد رايانه‌ وجود دارد كه با كارت شبكه به يكديگر متصل هستند. اين شبكة داخلي توسط يك يا چند خط ويژه به اينترنت متصل است. بدون استفاده از يك بارو تمام رايانه‌ها و اطلاعات موجود در اين شبكه براي شخص خارج از شبكه قابل دسترسي است و اگر اين شخص راه خود را بشناسد مي‌تواند يك يك رايانه‌ها را بررسي و با آنها ارتباط هوشمند برقرار كند. در اين حالت اگر يك كارمند خطايي را انجام دهد و يك حفره امنيتي ايجاد شود، رخنه‌گرها مي‌توانند وارد سيستم شده و از اين حفره سوء استفاده كنند.
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اما با داشتن يك بارو همه چيز متفاوت خواهد بود. باروها روي خطوطي كه ارتباط اينترنتي برقرار مي‌كنند، نصب مي‌شوند و از يك سري قانونهاي امنيتي پيروي مي‌كنند. به عنوان مثال يكي از قانونهاي امنيتي شركت مي‌تواند به صورت زير باشد:
از تمام پانصد رايانه‌ موجود در شركت فقط يكي اجازه دريافت صفحات ftp را دارد و بارو بايد مانع از ارتباط ديگر رايانه‌ها از طريق ftp شود.
اين شركت مي‌تواند براي وب سرورها و سرورهاي هوشمند و غيره نيز چنين قوانيني در نظر بگيرد. علاوه بر اين، شركت مي‌تواند نحوة اتصال كاربران- كارمندان به شبكه اينترنت را نيز كنترل كند به عنوان مثال اجازه ارسال فايل از شبكه به خارج را ندهد.
در حقيقت با استفاده از بارو يك شركت مي‌تواند نحوة استفاده از اينترنت را تعيين كند. باروها براي كنترل جريان عبوري در شبكه‌ها از سه روش استفاده مي‌كنند:

1:Packet Filtering
يك بسته اطلاعاتي با توجه به فيلترهاي تعيين شده مورد تحليل و ارزيابي قرار مي‌گيرند. بسته‌هايي كه از تمام فيلترها عبور مي‌كنند به سيستمهاي موردنياز فرستاده شده و بقيه بسته‌ها رد مي‌شوند.

2: Proxy Services
اطلاعات موجود در اينترنت توسط بارو اصلاح مي‌شود و سپس به سيستم فرستاده مي‌شود و بالعكس.
  09131253620
            www.a00b.com           
         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس //
//---+++**/*--*-
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*-*-*-*
3: Stateful Inspection
اين روش جديد محتواي هر بسته با بسته‌هاي اطلاعاتي ويژه‌اي از اطلاعات مورد اطمينان مقايسه مي‌شوند. اطلاعاتي كه بايد از درون بارو به بيرون فرستاده شوند، با اطلاعاتي كه از بيرون به درون ارسال مي‌شود، از لحاظ داشتن خصوصيات ويژه مقايسه مي‌شوند و در صورتي كه با يكديگر ارتباط منطقي داشتن اجازه عبور به آنها داده مي‌شود و در غير اينصورت امكان مبادلة اطلاعات فراهم نمي‌شود.
12-8: سياست‌گذاري ملي در بستر جهاني
واقعيت اين است كه بدون ملاحظه چند الگوي ملي در برخورد با اينترنت نمي‌توان از سياست‌گذاري مبتني بر فهم جهاني سخن گفت. لذا معرفي اجمالي چند نمونه كه با سه رويكرد تحول‌گرا، ثبات‌گرا، و اعتدال‌گرا تناسب بيشتري دارند ضروري است.

12-8-1: الگوي آمريكايي
اينترنت در آمريكا هم به عنوان تهديد امنيتي و هم به عنوان بزرگترين فرصت ملي تلقي مي‌شود. كاخ سفيد در پنجم ژانويه سال 2000 بيانيه‌اي را تحت عنوان «استراتژي امنيت ملي در قرن جديد» منتشر كرد. در اين بيانيه ضمن برشمردن منافع حياتي آمريكا، از اينترنت به عنوان مهمترين ابزار ديپلماسي مردمي نام برده شده است.
پيشرفت جهاني تكنولوژيهاي آزاد و اطلاع‌رساني چون اينترنت توانايي شهروندان و مؤسسات را براي تأثيرگذاري بر سيستمهاي دولتها تا حد غيرقابل تصوري بالا برده است. ديپلماسي مردمي يعني تلاش براي انتقال اطلاعات و پيامهايمان به مردم جهان يكي از ابعاد مهم استراتژي امنيت ملي ماست. برنامه‌ريزي ما بايد به گونه‌اي باشد كه توانايي ما را براي اطلاع‌رساني و تأثيرگذاري بر ملل كشورهاي ديگر در جهت منافع آمريكا تقويت كند و گفتگوي ميان شهروندان و مؤسسات آمريكايي را با نظائرشان در ديگر كشورها توسعه ببخشد. توسعة اينترنت در داخل و استفاده از آن براي تأثيرگذاري بر ديگران بخش مهمي از سياستهاي استراتژيك آمريكاست.
افزايش جرايم رايانه‌اي در آمريكا از جمله حمله به سايتهاي Amazon و yahoo، ريس FBI را واداشت تا در فوريه 2000 از كنگره بخواهد 37 ميليون دلار به بودجه 100 ميليون دلاري وزارت دادگستري براي مبارزه با جرايم رايانه‌اي بيفزايد و كلينتون در همان ماه درخواست يك بودجه 9 ميليون دلاري براي تأسيس مركز امنيت ملي، مشاركت شركتهاي اينترنتي و تجارت الكترونيك عليه حمله‌كنندگان به سايتهاي رايانه‌اي را به كنگره ارائه داد.

12-8-2: الگوي فلسطين اشغالي
اين كشور در فاصله سال 1994 تا 2000 تبديل به يك غول صنعت اينترنت شده است اين كشور در سطح داخلي چنين سياستهايي اتخاذ كرده است: 
- اختصاص 3% از GDP كشور معادل 90 ميليارد دلار به تحقيق و توسعه در زمينه تكنولوژي پيشرفته
- آموزش مهارتهاي پيشرفته رايانه‌اي در دوران سربازي و تداوم آموزش در دوران خدمت احتياط.
توليد Checkpoint با پيشينه و ريشه در كاربردهاي نظامي و به عنوان يكي از قابل اطمينان‌ترين و پرفروشترين باروهاي جهان كه كشورهاي عربي نيز به آن متكي هستند، يكي از سياستهاي جهاني كشور مذكور است.
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12-8-3: الگوي چيني
چين رسماً اعلام كرده است به دنبال برقراري توازن ميان جريان آزاد اطلاعات و صيانت فرهنگ و ارزشهاي اجتماعي خود مي‌باشد. پيتر پيت معاون شركت دولتي اينترنت چين گفته است:
ما علاقه به قمار، پورنوگرافي و موارد حساسيت برانگيز سياسي نداريم اما حتي با محتواي فيلتر شده، اينترنت را تنها و مهمترين نيرويي مي‌دانيم كه درهاي چين را بر روي دنيا مي‌گشايد راه تغييرات اقتصادي را هموار مي‌كند.

در اجراي اين استراتژي چين اقدامات زير را انجام داده است:
- سرمايه‌گذاري عظيم در صنايع الكترونيك، مخابرات و رايانه
- اقدامات وسيع و سازمان يافته براي تكثير، شكستن قفل و شبيه‌سازي نرم‌افزارها و برنامه‌هاي كاربردي رايانه‌اي و تقويت صنعت عظيم نرم‌افزار در چين
- تأسيس شركت دولتي اينترنت چين و انحصار ورود اينترنت به كشور از طريق اين شركت
- همكاري شركت با غولهاي اينترنتي آمريكا براي ايجاد خدمات مبتني بر وب با استانداردهاي كيفي AQL و استانداردهاي اخلاقي و قانوني چين
- جلب همكاري AQL و Netscape براي توليد يك پويشگر اينترنت به زبان چيني
- هزينه عظيم براي فيلتر كردن محتواي نامناسب اخلاقي و سياسي در اينترنت

12-8-4:الگوي كشورهاي عربي حاشيه خليج فارس
تقريباً در تمام كشورهاي حاشيه خليج فارس كنترل قوي دولتي بر محتوا و توزيع اطلاعات وجود دارد. اين كنترلها به علل مذهبي، سياسي و فشارهاي داخلي صورت مي‌گيرد. روش اصلي كنترل اطلاعات الكترونيك، در اين كشورها انحصار مخابرات در شركتهاي دولتي است. يكي از پيامدهاي اصلي اين كنترل دولتي تأخير در رسيدن اينترنت و كندي در همه‌گير شدن آن در اين كشورهاست. در كشورهاي عربي منطقه خليج فارس دولت و بخش دانشگاهي عامل گسترش اينترنت نبوده‌اند، در عوض تجارت آزاد و بازرگانان خارجي مقيم، بيشترين مشتاقان و كاربران اينترنت را تشكيل مي‌دهند. در واقع هيچ شخص، سازمان، و تجارت مدني نمي‌تواند بدون اتكاء به وب و اينترنت در رقابت جهاني براي دسترسي به منابع طبيعي و اقتصادي خليج فارس به بقاء خود ادامه دهد. اقتصاد وابسته و ادغام منطقه در اقتصاد جهاني، اتصال به اينترنت را گريزناپذير مي‌كند. بازار مصرف اينترنت در كشورهاي عربي خليج فارس، اساساً تجاري است.
كشورهاي خليج فارس از نظر سياستگذاري در مورد اينترنت روي يك طيف قرار دارند كه يك طرف آن عراق و طرف ديگر آن يمن و قطر است.
عراق تاكنون رسماً به اينترنت متصل نشده است و مودمهاي شخصي را ممنوع كرده است. از طرف ديگر يمن و قطر با حذف هرگونه كنترلي بر روي اينترنت و سرمايه‌گذاري براي گسترش زير ساختها به منافع اينترنت بيشتر از خطرات آن بها داده‌اند.
كويت با برخورداري از سيستم مخابراتي كاملاً پذيرفته در سال 1994 ارائه خدمات عمومي اينترنت را آغاز كرد. وزارت مخابرات كويت امتياز ISP را ابتدا به گلف نت و سپس به يك كمپاني ديگر واگذار كرد. گلف نت از طريق ماهواره Sprint به آمريكا متصل است. دانشجويان كويتي بدون هيچ گونه هزينه به اينترنت دسترسي دارند
عمان به واسطه جبران عقب ماندگي نسبي از ديگر كشورهاي خليج فارس، بازسازي سيستم مخابراتي را در اولويتهاي خود قرار داده است. در چارچوب يك طراحي ملي براي زيرساختها و خدمات مخابراتي GTO سازمان عمومي مخابرات طرحي را براي سال 2000 ارائه كرد كه در آن امكان دسترسي به هر اطلاعي در هر زماني در هر كجا و به هر شكل براي دولت و بخش خصوصي پيش‌بيني شده‌اند. GTO در سال 1995 يك مناقصه بين‌المللي را براي ISP اعلام كرد. در اين مناقصه Sprint آمريكا برگزيده شد و علاوه بر ايجاد سايت، اداره آن را به مدت 5 سال تعهد كرد. دسترسي عمومي به اينترنت از دسامبر 1996 فراهم شد و كاربري تجاري آن به سرعت توسعه يافت.
قطر مدرن‌ترين شبكة مخابراتي منطقه را ايجاد كرده است و انحصار مخابرات دولتي توسط Qtel اعمال مي‌شود كه تنها ISP كشور را دارا مي‌باشد، ولي بررسيهايي به منظور خصوصي‌سازي، ولي به صورت غيررقابتي در حال انجام است. دولت در كنار اينترنت، يك سيستم اطلاعاتي ژئوفيزيكي را با اهداف توسعه بخشي عمومي و خصوصي به سرعت توسعه داده است ولي آموزش عالي و دانشگاه بهره چنداني از آن نبرده‌اند. قطر تنها كشور حاشيه خليج فارس است كه خود را منطقه فارغ از سانسور اطلاعات معرفي كرده و هيچ‌گونه كنترلي بر محتواي اينترنت اعمال نمي‌كند. تنها حساسيت دولت مسأله پورنوگرافي است كه با استفاده از باروها تا حدي كنترل مي‌شود.
امارات متحده عربي از سال 1995 ارزان قيمت‌ترين و نظارت شده‌ترين خدمات اينترنت منطقه را ارائه مي‌كند و نسبت به جمعيت داراي بيشترين تعداد رايانه متصل به اينترنت است. دولت و بخش تجاري و دانشگاهها همه پشتيبان اينترنت هستند و از آن به خوبي بهره‌برداري مي‌كنند. وزارت مخابرات با راه‌اندازي چند پراكسي سرور گران قيمت تمام تبادلات داده‌ها را فيلتر و كنترل مي‌كند. در عين حال امارات شاهد بيشترين مباحثات افكار عمومي درباره خطرات استفاده از اينترنت بوده است.
عربستان سعودي بزرگترين و محافظه‌كارترين كشور منطقه است و به موارد غيراخلاقي و فعاليتهاي تبعيديان خارج نشين بسيار حساس است. هنوز اينترنت در سعودي توسعة چنداني پيدا نكرده است و دسترسي عمومي در اينترنت همگاني نشده است، اما برخي از بخشهاي دولتي، پزشكي و دانشگاهي از طريق يك اتصال ماهواره‌اي به آمريكا از خدمات اينترنت استفاده مي‌كنند. سعودي گران‌ترين طرح مطالعاتي در مورد كاربردها و استلزامات اينترنت را به مدت دو سال پيگيري كرد و در نتيجه روش مديريت كاملاً متمركز براي ورود اينترنت به كشور و كنترل كل ورودي توسط يك باروي ملي براي جلوگيري از دسترسي به محتواي نامناسب از طرف دولت پذيرفته شد.

9-12- اينترنت و امنيت فرهنگي ايران
در بحبوحه جنگ نگرشها، اين واقعيت را نبايد از نظر دور داشت كه در حال حاضر اينترنت در ايران نقش بسيار مهمي از لحاظ امنيت فرهنگي ايفاء مي‌كند. از نظر علمي افزايش توانايي دسترسي دانشجويان، اساتيد، و محققان ايراني به منابع الكترونيك و تماسهاي علمي با دانشمندان ديگر كشورها كاملاً مرهون اينترنت دانشگاهيان است.
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از نظر افزايش توان كسب آگاهيهاي سياسي و اجتماعي و دريافت آراء مختلف و امكان گفتگو نمي‌توان نقش اينترنت را انكار كرد. امروزه سايتهاي مختلف ايراني با تشكيل گروههاي مباحثاتي بسيار جديد در مورد مسائل جهاني و ملي عرضه وسيعي را براي آگاهي جويي و اعلام نظرهاي تخصصي و عمومي فراهم كرده‌اند (سيك، 1999). پيگيري نظرسنجي‌هاي اينترنتي در مورد انتخاب مجلس ششم، انتخاب رئيس مجلس، فايده يا ضرر ارتباط با آمريكا، انتخاب مهمترين شخصيت قرن اخير ايران، نشان مي‌دهد كه اينترنت براي ايرانيان امكانات كاملاً‌مساعدي براي ابراز آزادانه عقايد و مشاركت سياسي و فرهنگي فراهم آورده است. حتي برخي احزاب و داوطلبان نمايندگي براي تبليغات انتخاباتي خود، از اينترنت استفاده كرده‌اند. به اين ترتيب مي‌توان نقش مهمي براي اينترنت در گسترش آزاديها و مشاركت سياسي و دمكراسي فرهنگي قائل شد.

9-12-1: معيارهاي امنيت فرهنگي در سياستگذاري
براي تحليل فرآيند سياستگذاري در مورد اينترنت در ايران، پاسخ به سؤالاتي در مورد آزادي بيان، كنترل جريان اطلاعات، قوانين مربوط و در يك بيان نظريه هنجاري حاكم بر رسانه‌هاي جديد ضروري است. اين سؤالات به 5 حيطه اصلي قابل تحليل است:
حق ارتباط خصوصي
حق ارتباط ناشناس
حق رمزگذاري در ارتباط
معافيت كانال ارتباطي از مسئوليت محتوي
دسترسي عمومي و ارزان
با توجه به تحقيق محسنيان راد (1376) نظريه حاكم بر رسانه‌هاي مرسوم در ايران در سال 1376، آميزه‌اي از نظريه مسئوليت اجتماعي، توسعة بخش و ايدئولوژيك بوده است. تغييرات سياسي سال 76 به بعد نقش نظريه مسئوليت اجتماعي را تقويت كرده است. ولي در مورد اينترنت وضع كاملاً متفاوت است و حاكميت تئوري آزادي‌گرا بر دسترسي و انتشار از طريق اينترنت كاملاً ملموس است. تا اواخر نيمه اول سال 1380، دولت هيچ گونه نظارت و دخالت ملموسي در مورد آن نداشته است. زيرا:
1. قوانين مربوط به مطبوعات كه عمده‌ترين قانون در حوزة محدوده محدوديتهاي آزادي بيان است شامل گفتار روي شبكه نمي‌شود.
2. افراد، سازمانها و شركتها امكان دسترسي به سرويس دهندگان اينترنت را از طريق خطوط تلفن دارند.
3. براي دسترسي به اينترنت هيچ گونه مجوز دولتي لازم نيست.
4. دسترسي به اينترنت با پست يا پست الكترونيك نياز به هيچ گونه تأييداي از طرف هيچ سازمان دولتي ندارد.
5. هيچ دستورالعمل يا بخشنامه‌اي وجود ندارد كه سرويس دهندگان را موظف كند اطلاعات مربوط به مشتركان، كاربران و محتواي داده‌هاي تبادل شده را به سازمانهاي دولتي ارائه دهند.
6. هيچ قانون يا دستورالعملي براي منع رمزگذاري محتواي داده‌هاي مبادله شده وجود ندارد.
7. هيچ قانوني وجود ندارد كه سرويس‌دهندگان ملزم به كنترل محتوا نمايد.
8. هيچ سياست و اقدام مشخصي در مورد سانسور يا بلوك كردن سايتها، گروههاي مباحثاتي و آدرسهاي پست الكترونيكي وجود ندارد و ايران فاقد يك بارو و سيستم فيلترينگ ملي و مركزي است.
9. هيچ قانوني وجود ندارد كه سرويس‌دهندگان را مسئول محتواي سايتهاي روي سرويس بداند.
10. كافه‌هاي اينترنتي به سرعت در حال رشد است و هيچ قانون خاصي براي نحوة تأسيس و نحوة اداره وجود ندارد، اين كافه‌ها تابع قانون اماكن عمومي هستند.
11. خدمات اينترنت در ايران به سرعت ارزان شده است و دولت براي دسترسيهاي دانشگاهي سوبسيد قابل ملاحظه‌اي را پذيرفته است. سياست گسترش فيبر نوري و افزايش ظرفيت تبادل بين‌المللي داده‌ها از سياستهاي جاري دولت است.

9-12-2: مشكلات فعلي سياستگذاري در امنيت فرهنگي و اينترنت
در جريان سياستگذاري براي اينترنت در كشور ما موانع جدي وجود دارد. اين موانع را مي‌توان به شرح زير مرتب كرد:
1. فقدان استراتژي فرهنگي كلان در مورد صنايع فرهنگي جديد
2. فقدان سياست ملي مخابراتي
- روشن نبودن اولويت‌بندي در مورد گسترش تلفن ثابت، همراه و مخابرات داده‌ها
- روشن نبودن ميزان ظرفيت دولت در پذيرش مشاركت بخش خصوصي در وارد كردن و توزيع اينترنت

3. فقدان سياست روشن گمركي
در مورد مجاز يا ممنوع بودن واردات تجهيزات، دريافت و ارسال ماهواره‌اي براي خدمات اينترنت
4. وجود رقابت تخريبي ميان ارگانهاي عمومي
متولي اينترنت در كشور از جمله فيزيك نظري، شركت مخابرات، صدا و سيما
5. فقدان سياست ملي اطلاع‌رساني
علي‌الرغم تشكيل شوراي عالي اطلاع‌رساني اين شورا به سياست‌گذاري تفصيلي و اعلام شده‌اي در زمينة اطلاع‌رساني دست نيافته است. وجود مدعيان و متوليان متعدد در مديريت ملي اطلاعات و عدم تفكيك وظايف آنها موجب كندي و بلكه عقب‌ماندگي جدي ايران در توليد و سازماندهي اطلاعات الكترونيك شده است. امروزه به علت عدم سازماندهي اطلاعات علمي كشور، دسترسي به كتابخانه كنگرة آمريكا بسيار ساده‌تر و مفيدتر از دسترسي به كتابخانه‌هاي ملي، مجلس و دانشگاه تهران است.
6. فقدان سياستهاي نظارتي و امنيتي
هم اكنون بايستي روشن شود كه مسئول حفاظت از داده‌هاي موجود در سامانه‌هاي نظامي، امنيتي، اقتصادي كشور كيست؟
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چه سازماني مسئول جلوگيري، پيشگيري و پيگيري حملات الكترونيكي و نقش امنيت سامانه‌هاي ملي است؟
چه سازماني متولي سياستگذاري و تعيين موارد ممنوعه در تبادل داده‌ها است؟
كدام سازمان مسئول نظارت بر كيفيت فرهنگي و محتواي سايتهاي توليدشده و قابل دسترس در كشور است؟

9-12-3: ملاحظات فرهنگي در سياستگذاري 
به نظر مي‌رسد ملاحظات اساسي فرهنگي در سياستگذاري آتي در مورد اينترنت در ايران به شرح زير مي‌باشد:
- گسترش اينترنت در كشور ايران بايد به گونه‌اي باشد كه به خلاقيت‌گستري مدد رسانده، نه اينكه موجبات خلاقيت‌زدايي را فراهم آورد. سياستگذاري در مورد توسعه اينترنت نبايد به توسعه مصرف يا باز توليد محتواي آن محدود شود، بلكه بايد گسترش فرهنگ بومي و مذهبي و مقاومت فرهنگي را به دنبال داشته باشد.
- بيش و پيش از توسعه اينترنت بايد به نظام توليد و سازماندهي الكترونيك اطلاعات علمي، اداري و مالي براساس استانداردهاي قابل تبادل در شبكة اهتمام داشت و بودجه‌هاي كلاني را به اين امر اختصاص داد.

- تدوين و اجراي قوانين موردنياز و روزآمد در حوزة ارتباطات شبكه‌اي بسيار اساسي است اين قوانين به خصوص موضوع حقوق تكثير و مالكيت آثار فرهنگي و نرم‌افزارها و اطلاعات الكترونيك تأثير قطعي در تشويق توليد فرهنگي بر روي شبكه دارد.

- در سياستگذاري فرهنگي بايد چگونگي كاربرد تكنولوژي توسط مؤسسات فرهنگي و تأثير آن را بر مخاطبان در نظر گرفت. معلوم نيست كه هرگونه استفاده از تكنولوژي جديد لزوم به افزايش تأثيرپذيري مخاطبان منجر شود.
- نظام نظارت فرهنگي بر محتواي داده‌هاي مبادله شده و ثبت ملي نقش اساسي در پيشگيري از گسترش فساد، تهديدات امنيتي، رسوخ جاسوسي و خرابكاري الكترونيك و عمليات رواني دارد.
-10-12جمع‌بندي
به نظر مي‌رسد تهديد اصلي و بالفعل كشور در مورد اينترنت، فقدان گفتمان امنيتي در مورد اين پديده است. اينترنت كه بطور بالقوه مي‌تواند هم تهديد و هم فرصتي طلايي براي امنيت فرهنگي و سياسي باشد، به وسيله‌اي براي فشار سياسي و اقتصادي تبديل شده است.
فقدان دانش جامع‌نگر در مورد صورت مسأله و عدم وجود مطالعات سياستگذاري مقايسه‌اي در كشور، حاكميت روش آزمون خطا و اعمال سلايق فردي و سازماني را به دنبال داشته است.
مسئوليت‌پذيري دولت در سياستگذاري علمي، كارشناسانه و همه سو نگر و بهره‌گيري از تمام توان علمي كشور، شرط اصلي تحقق بيشترين منافع و كمترين آسيبها از صنعت اينترنت در ايران است.
براي جلوگيري از اثرات مخرب ارتباط با پايگاههاي ضداخلاقي بايد به سمتي حركت كنيم كه سايتهاي مفيد، جذابيت پيدا كند. يعني ابتدا در حد توان بايد در زمينة سايتهاي مفيد و درعين حال جذاب سرمايه‌گذاري كنيم. از طرف ديگر هم بايد موارد منفي را سد كنيم، يعني از نفوذ سايتهاي مخرب، به اين سو جلوگيري كنيم. چون در كشورهاي غربي، مثل انگليس، مسأله استفاده از سايتهاي مستهجن توسط دانش‌آموزان مدارس به صورت يك بحران درآمده است و آنها به اين نتيجه رسيده‌اند كه دو راه در پيش رو دارند: بستن راه‌هاي دسترسي به اينترنت يا كنترل آن بطور كلي آنچه را كه از مطالب بالا مي‌توان نتيجه‌گيري كرد مي‌توان در پنج بند خلاصه نمود:

1) اينترنت به عنوان يك پديدة مثبت ارزيابي مي‌شود.
2) سوءاستفاده از شبكة جهاني نبايد مانع از بهره‌برداري از اين رسانه دو سويه شود.
3) امكان گزينش اطلاعات سالم و ارائه آن براي عموم وجود دارد.
4) امكان كنترل اين شبكه تا حدود زيادي با روشهاي فني، سازماني و فرهنگي وجود دارد.
5) همه كشورهاي جهان در پي مسدود كردن نفوذ اطلاعات آلوده هستند و سعي در تدوين قوانين و مقرراتي براي جلوگيري از بهره‌برداري سوء از شبكة جهاني‌اند.

در هر حال نياز اساسي جوامع در حال رشد به دريافت اطلاعات مفيد و سازنده را نمي‌توان ناديده گرفت. و اين در حالي است كه از تخريب مباني اعتقادي و اجتماعي جامعه نيز مي‌بايد با حساسيت تمام جلوگيري كرد.
نفوذ اطلاعات آلوده به شبكه‌هاي اطلاع‌رساني به مثابه سرايت سموم مهلك و خطرناك به شبكة آب آشاميدني سالم شهري است. اين درحالي است كه آلاينده‌هاي روحي و اخلاقي ضرباتي دهشتناكتر و جبران‌ناپذيرتر از آلاينده‌هاي جسمي بر پيكر اجتماعات انساني وارد مي‌سازند

















بخش سیزدهم 
امنيت تجهيزات شبكه
براي تامين امنيت بر روي يك شبكه، يكي از بحراني ترين و خطيرترين مراحل، تامين امنيت دسترسي و كنترل تجهيزات شبكه است. تجهيزاتي همچون مسيرياب، سوئيچ يا ديوارهاي آتش. 
اهميت امنيت تجهيزات به دو علت اهميت ويژه‌اي مي‌يابد :
الف – عدم وجود امنيت تجهيزات در شبكه به نفوذگران به شبكه اجازه مي‌دهد كه‌ با دستيابي به تجهيزات امكان پيكربندي آنها را به گونه‌اي كه تمايل دارند آن سخت‌افزارها عمل كنند، داشته باشند. از اين طريق هرگونه نفوذ و سرقت اطلاعات و يا هر نوع صدمه ديگري به شبكه، توسط نفوذگر، امكان‌پذير خواهد شد.
ب – براي جلوگيري از خطرهاي DoS (Denial of Service) تأمين امنيت تجهزات بر روي شبكه الزامي است. توسط اين حمله‌ها نفوذگران مي‌توانند سرويس‌هايي را در شبكه از كار بياندازند كه از اين طريق در برخي موارد امكان دسترسي به اطلاعات با دور زدن هر يك از فرايندهاي AAA فراهم مي‌شود.
در اين بخش اصول اوليه امنيت تجهيزات مورد بررسي اجمالي قرار مي‌گيرد. عناوين برخي از اين موضوعات به شرح زير هستند :

      -       امنيت فيزيكي و تأثير آن بر امنيت كلي شبكه
      -       امنيت تجهيزات شبكه در سطوح منطقي
      -       بالابردن امنيت تجهيزات توسط افزونگي در سرويس‌ها و سخت‌افزارها

 موضوعات فوق در قالب دو جنبه اصلي امنيت تجهيزات مورد بررسي قرار مي‌گيرند : 

       -       امنيت فيزيكي
       -       امنيت منطقي

1-13 – امنيت فيزيكي 
    امنيت فيزيكي بازه‌ وسيعي از تدابير را در بر مي‌گيرد كه استقرار تجهيزات در مكان‌هاي امن و به دور از خطر حملات نفوذگران و استفاده از افزونگي در سيستم از آن جمله‌اند. با استفاده از افزونگي، اطمينان از صحت عملكرد سيستم در صورت ايجاد و رخداد نقص در يكي از تجهيزات (كه توسط عملكرد مشابه سخت‌افزار و يا سرويس‌دهنده مشابه جايگزين مي‌شود) بدست مي‌آيد.
    در بررسي امنيت فيزيكي و اعمال آن،‌ ابتدا بايد به خطر‌هايي كه از اين طريق تجهزات شبكه را تهديد مي‌كنند نگاهي داشته باشيم. پس از شناخت نسبتاً كامل اين خطرها و حمله‌ها مي‌توان به راه‌حل‌ها و ترفند‌هاي دفاعي در برار اين‌گونه حملات پرداخت.

1-1-13 – افزونگي در محل استقرار شبكه
    يكي از راه‌كارها در قالب ايجاد افزونگي در شبكه‌هاي كامپيوتري، ايجاد سيستمي كامل،‌ مشابه شبكه‌ي اوليه‌ي در حال كار است. در اين راستا، شبكه‌ي ثانويه‌ي، كاملاً مشابه شبكه‌ي اوليه، چه از بعد تجهيزات و چه از بعد كاركرد،‌ در محلي كه مي‌تواند از نظر جغرافيايي با شبكه‌ي اول فاصله‌اي نه چندان كوتاه نيز داشته باشد برقرار مي‌شود. با استفاده از اين دو سيستم مشابه، علاوه بر آنكه در صورت رخداد وقايعي كه كاركرد هريك از اين دو شبكه را به طور كامل مختل مي‌كند (مانند زلزله) مي‌توان از شبكه‌ي ديگر به طور كاملاً جايگزين استفاده كرد، در استفاده‌هاي روزمره نيز در صورت ايجاد ترافيك سنگين بر روي شبكه، حجم ترافيك و پردازش بر روي دو شبكه‌ي مشابه پخش مي‌شود تا زمان پاسخ به حداقل ممكن برسد.
    با وجود آنكه استفاده از اين روش در شبكه‌هاي معمول كه حجم جنداني ندارند، به دليل هزينه‌هاي تحميلي بالا، امكان‌پذير و اقتصادي به نظر نمي‌رسد، ولي در شبكه‌هاي با حجم بالا كه قابليت اطمينان و امنيت در آنها از اصول اوليه به حساب مي‌آيند از الزامات است. 



2-1-13 – توپولوژي شبكه
    طراحي توپولوژيكي شبكه،‌ يكي از عوامل اصلي است كه در زمان رخداد حملات فيزيكي مي‌تواند از خطاي كلي شبكه جلوگيري كند. 
    در اين مقوله،‌ سه طراحي كه معمول هستند مورد بررسي قرار مي‌گيرند :
الف – طراحي سري : در اين طراحي با قطع خط تماس ميان دو نقطه در شبكه، كليه سيستم به دو تكه منفصل تبديل شده و امكان سرويس دهي از هريك از اين دو ناحيه به ناحيه ديگر امكان پذير نخواهد بود.
ب – طراحي ستاره‌اي : در اين طراحي، در صورت رخداد حمله فيزيكي و قطع اتصال يك نقطه از خادم اصلي، سرويس‌دهي به ديگر نقاط دچار اختلال نمي‌گردد. با اين وجود از آنجاييكه خادم اصلي در اين ميان نقش محوري دارد، در صورت اختلال در كارايي اين نقطه مركزي،‌ كه مي‌تواند بر اثر حمله فيزيكي به آن رخ دهد، ارتباط كل شبكه دچار اختلال مي‌شود، هرچند كه با درنظر گرفتن افزونگي براي خادم اصلي از احتمال چنين حالتي كاسته مي‌شود.
ج – طراحي مش : در اين طراحي كه تمامي نقاط ارتباطي با ديگر نقاط در ارتباط هستند، هرگونه اختلال فيزيكي در سطوح دسترسي منجر به اختلال عملكرد شبكه نخواهد شد،‌ با وجود آنكه زمان‌بندي سرويس‌دهي را دچار اختلال خواهد كرد. پياده‌سازي چنين روش با وجود امنيت بالا، به دليل محدوديت‌هاي اقتصادي،‌ تنها در موارد خاص و بحراني انجام مي‌گيرد.

3-1-13 – محل‌هاي امن براي تجهيزات
    در تعيين يك محل امن براي تجهيزات دو نكته مورد توجه قرار مي‌گيرد :
-       يافتن مكاني كه به اندازه كافي از ديگر نقاط مجموعه متمايز باشد، به گونه‌اي كه هرگونه نفوذ در محل آشكار باشد.
-       در نظر داشتن محلي كه در داخل ساختمان يا مجموعه‌اي بزرگتر قرار گرفته است تا تدابير امنيتي بكارگرفته شده براي امن سازي مجموعه‌ي بزرگتر را بتوان براي امن سازي محل اختيار شده نيز به كار گرفت. 
با اين وجود، در انتخاب محل، ميان محلي كه كاملاً جدا باشد (كه نسبتاً پرهزينه خواهد بود) و مكاني كه درون محلي نسبتاً عمومي قرار دارد و از مكان‌هاي بلااستفاده سود برده است (‌كه باعث ايجاد خطرهاي امنيتي مي‌گردد)،‌ مي‌توان اعتدالي منطقي را در نظر داشت.
    در مجموع مي‌توان اصول زير را براي تضمين نسبي امنيت فيزيكي تجهيزات در نظر داشت :
-       محدود سازي دسترسي به تجهيزات شبكه با استفاده از قفل‌ها و مكانيزم‌هاي دسترسي ديجيتالي به همراه ثبت زمان‌ها، مكان‌ها و كدهاي كاربري دسترسي‌هاي انجام شده.
-       استفاده از دوربين‌هاي پايش در ورودي محل‌هاي استقرار تجهيزات شبكه و اتاق‌هاي اتصالات و مراكز پايگاه‌هاي داده.
-       اعمال ترفند‌هايي براي اطمينان از رعايت اصول امنيتي.

4-1-13 – انتخاب لايه كانال ارتباطي امن
    با وجود آنكه زمان حمله‌ي فيزيكي به شبكه‌هاي كامپيوتري، آنگونه كه در قديم شايع بوده، گذشته است و در حال حاضر تلاش اغلب نفوذگران بر روي به دست گرفتن كنترل يكي از خادم‌ها و سرويس‌دهنده‌هاي مورد اطمينان شبكه معطوف شده است،‌ ولي گونه‌اي از حمله‌ي فيزيكي كماكان داراي خطري بحراني است. 
    عمل شنود بر روي سيم‌هاي مسي،‌ چه در انواع Coax و چه در زوج‌هاي تابيده، هم‌اكنون نيز از راه‌هاي نفوذ به شمار مي‌آيند. با استفاده از شنود مي‌توان اطلاعات بدست آمده از تلاش‌هاي ديگر براي نفوذ در سيستم‌هاي كامپيوتري را گسترش داد و به جمع‌بندي مناسبي براي حمله رسيد. هرچند كه مي‌توان سيم‌ها را نيز به گونه‌اي مورد محافظت قرار داد تا كمترين احتمال براي شنود و يا حتي تخريب فيزيكي وجود داشته باشد، ولي در حال حاضر، امن ترين روش ارتباطي در لايه‌ي فيزيكي، استفاده از فيبرهاي نوري است. در اين روش به دليل نبود سيگنال‌هاي الكتريكي، هيچگونه تشعشعي از نوع الكترومغناطيسي وجود ندارد، لذا امكان استفاده از روش‌هاي معمول شنود به پايين‌ترين حد خود نسبت به استفاده از سيم در ارتباطات مي‌شود.


5-1-13 – منابع تغذيه
    از آنجاكه داده‌هاي شناور در شبكه به منزله‌ي خون در رگهاي ارتباطي شبكه هستند و جريان آنها بدون وجود منابع تغذيه، كه با فعال نگاه‌داشتن نقاط شبكه موجب برقراري اين جريان هستند، غير ممكن است، لذا چگونگي چينش و نوع منابع تغذيه و قدرت آنها نقش به سزايي در اين ميان بازي مي‌كنند. در اين مقوله توجه به دو نكته زير از بالاترين اهميت برخوردار است :
-       طراحي صحيح منابع تغذيه در شبكه بر اساس محل استقرار تجهيزات شبكه‌. اين طراحي بايد به گونه‌اي باشد كه تمامي تجهيزات فعال شبكه، برق مورد نياز خود را بدون آنكه به شبكه‌ي تامين فشار بيش‌اندازه‌اي (كه باعث ايجاد اختلال در عملكرد منابع تغذيه شود) وارد شود، بدست آورند.
-       وجود منبع يا منابع تغذيه پشتيبان به گونه‌اي كه تعداد و يا نيروي پشتيباني آنها به نحوي باشد كه نه تنها براي تغذيه كل شبكه در مواقع نياز به منابع تغذيه پشتيبان كفايت كند، بلكه امكان تامين افزونگي مورد نياز براي تعدادي از تجهيزات بحراني درون شبكه را به صورت منفرد فراهم كند.
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-//
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*//*
6-1-13 – عوامل محيطي
    يكي از نكات بسيار مهم در امن سازي فيزيكي تجهيزات و منابع شبكه، امنيت در برار عوامل محيطي است. نفوذگران در برخي از موارد با تاثيرگذاري بر روي اين عوامل، باعث ايجاد اختلال در عملكرد شبكه مي‌شوند. از مهمترين عواملي در هنگام بررسي امنيتي يك شبكه رايانه‌اي بايد درنظر گرفت مي‌توان به دوعامل زير اشاره كرد :
      -       احتمال حريق (كه عموماً غير طبيعي است و منشآ انساني دارد)
      -       زلزله، طوفان و ديگر بلاياي طبيعي
    با وجود آنكه احتمال رخداد برخي از اين عوامل، مانند حريق، را مي‌توان تا حدود زيادي محدود نمود، ولي تنها راه حل عملي و قطعي براي مقابله با چنين وقايعي،‌ با هدف جلوگيري در اختلال كلي در عملكرد شبكه، وجود يك سيستم كامل پشتيبان براي كل شبكه است. تنها با استفاده از چنين سيستم پشتيباني است كه مي‌توان از عدم اختلال در شبكه در صورت بروز چنين وقعايعي اطمينان حاصل كرد.
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2-13 – امنيت منطقي
    امنيت منطقي به معناي استفاده از روش‌هايي براي پايين آوردن خطرات حملات منطقي و نرم‌افزاري بر ضد تجهيزات شبكه است. براي مثال حمله به مسيرياب‌ها و سوئيچ‌هاي شبكه بخش مهمي از اين گونه حملات را تشكيل مي‌‌دهند. در اين بخش به عوامل و مواردي كه در اينگونه حملات و ضد حملات مورد نظر قرار مي‌گيرند مي‌پردازيم.

1-2-13 – امنيت مسيرياب‌ها
    حملات ضد امنيتي منطقي براي مسيرياب‌ها و ديگر تجهيزات فعال شبكه، مانند سوئيچ‌ها، را مي‌توان به سه دسته‌ي اصلي تقسيم نمود : 
      -       حمله براي غيرفعال سازي كامل 
      -       حمله به قصد دستيابي به سطح كنترل 
      -       حمله براي ايجاد نقص در سرويس‌دهي
    طبيعي است كه راه‌ها و نكاتي كه در اين زمينه ذكر مي‌شوند مستقيماً به امنيت اين عناصر به تنهايي مربوط بوده و از امنيت ديگر مسيرهاي ولو مرتبط با اين تجهيزات منفك هستند.  لذا تأمين امنيت تجهيزات فعال شبكه به معناي تآمين قطعي امنيت كلي شبكه نيست، هرچند كه عملاً مهمترين جنبه‌ي آنرا تشكيل مي‌دهد.

2-2-13 – مديريت پيكربندي
    يكي از مهمترين نكات در امينت تجهيزات، نگاهداري نسخ پشتيبان از پرونده‌ها مختص پيكربندي است. از اين پرونده‌ها كه در حافظه‌هاي گوناگون اين تجهيزات نگاهداري مي‌شوند،‌ مي‌توان در فواصل زماني مرتب يا تصادفي، و يا زماني كه پيكربندي تجهيزات تغيير مي‌يابند، نسخه پشتيبان تهيه كرد.
    با وجود نسخ پشتيبان،‌ منطبق با آخرين تغييرات اعمال شده در تجهيزات، در هنگام رخداد اختلال در كارايي تجهزات، كه مي‌تواند منجر به ايجاد اختلال در كل شبكه شود، در كوتاه‌ترين زمان ممكن مي‌توان با جايگزيني آخرين پيكربندي، وضعيت فعال شبكه را به آخرين حالت بي‌نقص پيش از اختلال بازگرداند. طبيعي است كه در صورت بروز حملات عليه بيش از يك سخت‌افزار، بايد پيكربندي تمامي تجهيزات تغييريافته را بازيابي نمود.
    نرم‌افزارهاي خاصي براي هر دسته از تجهيزات مورد استفاده وجود دارند كه قابليت تهيه نسخ پشتيبان را فاصله‌هاي زماني متغير دارا مي‌باشند. با استفاده از اين نرم‌افزارها احتمال حملاتي كه به سبب تآخير در ايجاد پشتيبان بر اثر تعلل عوامل انساني پديد مي‌آيد به كمترين حد ممكن مي‌رسد.

3-2-13 – كنترل دسترسي به تجهيزات
    دو راه اصلي براي كنترل تجهزات فعال وجود دارد :
            -       كنترل از راه دور
      -       كنترل از طريق درگاه كنسول
    در روش اول مي‌توان با اعمال محدوديت در امكان پيكربندي و دسترسي به تجهيزات از آدرس‌هايي خاص يا استاندارها و پروتكل‌هاي خاص، احتمال حملات را پايين آورد.
    در مورد روش دوم، با وجود آنكه به نظر مي‌رسد استفاده از چنين درگاهي نياز به دسترسي فيزكي مستقيم به تجهيزات دارد، ولي دو روش معمول براي دسترسي به تجهيزات فعال بدون داشتن دسترسي مستقيم وجود دارد. لذا در صورت عدم كنترل اين نوع دسترسي، ايجاد محدوديت‌ها در روش اول عملاً امنيت تجهيزات را تآمين نمي‌كند.
    براي ايجاد امنيت در روش دوم بايد از عدم اتصال مجازي درگاه كنسول به هريك از تجهيزات داخلي مسيرياب، كه امكان دسترسي از راه‌دور دارند، اطمينان حاصل نمود. 

4-2-13 – امن سازي دسترسي
    علاوه بر پيكربندي تجهيزات براي استفاده از Authentication، يكي ديگر از روش‌هاي معمول امن‌سازي دسترسي، استفاده از كانال رمز شده در حين ارتباط است. يكي از ابزار معمول در اين روش SSH(Secur Shell) است. SSH ارتباطات فعال را رمز كرده و احتمال شنود و تغيير در ارتباط كه از معمول‌ترين روش‌هاي حمله هستند را به حداقل مي‌رساند. 
    از ديگر روش‌هاي معمول مي‌توان به استفاده از كانال‌هاي VPN مبتني بر IPsec اشاره نمود. اين روش نسبت به روش استفاده از SSH روشي با قابليت اطمينان بالاتر است، به گونه‌اي كه اغلب توليدكنندگان تجهيزات فعال شبكه، خصوصاً توليد كنندگان مسيرياب‌ها،‌ اين روش را مرجح مي‌دانند.

5-2-13 – مديريت رمزهاي عبور
    مناسب‌ترين محل براي ذخيره رمزهاي عبور بر روي خادم Authentication است. هرچند كه در بسياري از موارد لازم است كه بسياري از اين رموز بر روي خود سخت‌افزار نگاه‌داري شوند. در اين صورت مهم‌ترين نكته به ياد داشتن فعال كردن سيستم رمزنگاري رموز بر روي مسيرياب يا ديگر سخت‌افزارهاي مشابه است.



3-13 – ملزومات و مشكلات امنيتي ارائه دهندگان خدمات
    زماني كه سخن از ارائه دهندگان خدمات و ملزومات امنيتي آنها به ميان مي‌آيد، مقصود شبكه‌هاي بزرگي است كه خود به شبكه‌هاي رايانه‌اي كوچكتر خدماتي ارائه مي‌دهند. به عبارت ديگر اين شبكه‌هاي بزرگ هستند كه با پيوستن به يكديگر، عملاً شبكه‌ي جهاني اينترنت كنوني را شكل مي‌دهند. با وجود آنكه غالب اصول امنيتي در شبكه‌هاي كوچكتر رعايت مي‌شود، ولي با توجه به حساسيت انتقال داده در اين اندازه، ملزومات امنيتي خاصي براي اين قبيل شبكه‌ها مطرح هستند.

1-3-13 – قابليت‌هاي امنيتي
    ملزومات مذكور را مي‌توان، تنها با ذكر عناوين، به شرح زير فهرست نمود :
۱ – قابليت بازداري از حمله و اعمال تدابير صحيح براي دفع حملات
۲ – وجود امكان بررسي ترافيك شبكه، با هدف تشخيص بسته‌هايي كه به قصد حمله بر روي شبكه ارسال مي‌شوند. از آنجاييكه شبكه‌هاي بزرگتر نقطه تلاقي مسيرهاي متعدد ترافيك بر روي شبكه هستند، با استفاده از سيستم‌هاي IDS بر روي آنها، مي‌توان به بالاترين بخت براي تشخيص حملات دست يافت.
۳ – قابليت تشخيص منبع حملات. با وجود آنكه راه‌هايي از قبيل سرقت آدرس و استفاده از سيستم‌هاي ديگر از راه دور، براي حمله كننده و نفوذگر، وجود دارند كه تشخيص منبع اصلي حمله را دشوار مي‌نمايند، ولي استفاده از سيستم‌هاي رديابي، كمك شاياني براي دست يافتن و يا محدود ساختن بازه‌ي مشكوك به وجود منبع اصلي مي‌نمايد. بيشترين تآثير اين مكانيزم زماني است كه حملاتي از نوع DoS از سوي نفوذگران انجام مي‌گردد.
2-3-13 – مشكلات اعمال ملزومات امنيتي
    با وجود لزوم وجود قابليت‌هايي كه بطور اجمالي مورد اشاره قرار گرفتند، پياده‌سازي و اعمال آنها همواره آسان نيست.
    يكي از معمول‌ترين مشكلات،‌ پياده‌سازي IDS است. خطر يا ترافيكي كه براي يك دسته از كاربران به عنوان حمله تعبير مي‌شود، براي دسته‌اي ديگر به عنوان جريان عادي داده است. لذا تشخيص اين دو جريان از يكديگر بر پيچيدگي IDS افزوده و در اولين گام از كارايي و سرعت پردازش ترافيك و بسته‌هاي اطلاعاتي خواهد كاست. براي جبران اين كاهش سرعت تنها مي‌توان متوسل به تجهيزات گران‌تر و اعمال سياست‌هاي امنيتي پيچيده‌تر شد.
    با اين وجود،‌ با هرچه بيشتر حساس شدن ترافيك و جريان‌هاي داده و افزايش كاربران، و مهاجرت كاربردهاي متداول بر روي شبكه‌هاي كوچكي كه خود به شبكه‌هاي بزرگتر ارائه دهنده خدمات متصل هستند، تضمين امنيت، از اولين انتظاراتي است كه از اينگونه شبكه‌ها مي‌توان داشت.
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         آ صفر صفر بی دات کام
پروژه UML و SSADM و نمودارهای پایگاه داده SQL Server (طراحی و پیاده سازی پایگاه های داده  طراحی با برنامه Multimedia Builder  تجزیه و تحلیل سیستمهای نرم افزار با UML و SSADM رسم نمودار های ER , EER و ERD طرحهای توجیهی اقتصادی نمودار usecase و نمودار کلاس 
---+//*
()
طراحی وبسایت واکنشگرا Responsive در موضوعات مختلف (وب سایتهای تجاری ، فروشگاه های اینترنتی ، وب سایتهای خبری و . . . دارای بخشهای مدیریتی و قابلیتهای بی شمار . . .) +-**-*-
برنامه نویسی به زبان سی شارپ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان VB.NT (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)__
برنامه نویسی به زبان ویژوال بیسیک 6 (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی به زبان C و C++ (نوشتن برنامه های مختلف به صورت کاملا سفارشی تحویل در صورت درخواست مشری به همراه سرس کد)
برنامه نویسی پایگاه داده Access (طراحی پایگاه داده به همراه فرمهای ورود اطلاعات در اکسس -*++
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